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Uvod

Je to jiz nékolik let, kdy jsme byli naposledy v PatiZi. I tenkrat jsme si vzpomnéli na Petera Syl-
vestera. A hned nas napadlo, Ze se u néj opét zastavime. P. Sylvester je spoluautor legendarniho
standardu-nestandardu RFC-3029 ,Internet X.509 Public Key Infrastructure: Data Validation
and Certification Server Protocols®, ktery uz tehdy mnozi kritizovali, ale pfitom nikdo nedo-
kazal vymyslet nic lepstho. Coz bohuzZel viceméné plati dodnes.

I ptes stavku parizskych dopravéki jsme dorazili v¢as a zacali nasi diskusi. Uprostfed diskuse
Peter namaloval kuzel (obr. 6.1 vlevo), ktery komentoval slovy, ze PKI si mizeme predstavit
jako podstavu kuzele, nad niz je vybudovana fada protokolti (S/MIME, TLS, CMS, IPsec,
EAP-TLS...). Na vrcholu kuzele je pak elektronicky podpis.

E-signature E-signature

Obrazek u.1: Sylvesterovy kuzely

Vedle namaloval tyz kuzel, ale na jeho vrchol pridal jesté dalsi kuzel otoceny vrcholem
dolt (obr. 4.1 vpravo). A pokracoval tvrzenim, Ze na tom jediném elektronickém podpisu
stoji véechny nejriaznéjsi aplikace jako E-government, E-health, E-banking, E-business, E-
procurement a kdovi jaké dalsi ,E-<

»No a nyni si sta¢i predstavit®, zanicené pokracoval, ,,ze nékdo jen zpochybni ten elek-
tronicky podpis.“ A uz maloval dalsi kuzely (obr. 4.2). Hned bylo vidét, jak se cely ten
humbuk ,E-“ kdci jako krabicka sirek. Zdtrazinoval, Ze je tfeba hledat i jiné algoritmy
a postupy, které ty uzite¢né aplikace podeptou, a jako rozumny mu pripadal systém prova-
zanych otiski (viz kapitola 20).
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Nas tyto Sylvesterovy kuzely pfimo nadchly. Av§ak u mnohych kolegti jsme s nimi nepochodili.
Ptipadalo jim to totiz nadnesené.

Cilem této publikace je zacit zkoumat Sylvesterovy kuzely od spodni podstavy, kterou je PKI.
Dile si objasnime zejména protokoly popsané ve spodnim kuzelu a elektronicky podpis.
Pochopitelné ze kuzely rovnéz porddné zatfepeme, kdyz si polozime otazku o platnosti elektro-
nického podpisu po vyprseni platnosti certifikdtu urc¢eného k ovéfeni tohoto podpisu. A neboj-
te se, i na provazané otisky dojde.

E-signature Provazané

otisky

Obrazek 1.2: Provazané otisky mozna pomohou udrzet Sylvesterovy kuzely ve spravné poloze nad sebou

Jak tuto knihu cist

Kniha je uréena jak pro zaéate¢niky v oblasti PKI, tak i pro odborniky, ktefi se pottebuji
dozvédét fadu detailti. Aby zacate¢nici nebyli zahlceni, je prvnich deset kapitol napsano popu-
larni formou tak, aby byly dobfe srozumitelné i pro né. Téchto prvnich 10 kapitol objasiiuje
princip certifikatu vefejného klice a jeho Zivotni cyklus.

Kapitoly 11, ,Ma prvni certifika¢ni autorita®, a 12, ,Wireshark®, jsou urceny stouraliim, ktefi
si chtéji pohrat s jednoduchou certifika¢ni autoritou a pfipravit se na pitvani nejenom certi-
fikatu po jednotlivych bitech.

Pfelomovou kapitolou je kapitola 13, ,,ASN.1, BER, DER,UTF-8 a Base64, zabyvajici se jazy-
kem ASN.1 slouzicim k definovéni jednotlivych datovych struktur. Déle se zabyva kédovanim
BER a DER téchto struktur pro pocita¢ovou komunikaci. Pokud se laskavy ¢tenaf sezndmi
s jazykem ASN.1 a kédovanim BER a DER (tj. s obsahem této kapitoly), pak bez jakychkoliv
problémil miize rozebirat dale popisované datové struktury po jednotlivych bitech. Stane se
tak pokrocilym ¢tenafem této publikace.

Kapitoly 14, ,,Zadost o vydani certifikitu pod lupou®, 15, ,Certifikit pod lupou, 16, ,Zadost
a odvolani certifikdtu pod lupou®, a 17, ,CMP a CMC®, jsou urceny pro pokrocilé ctenafe.
Maji obdobny obsah jako kapitoly 1-10, ale zaméfuji se na detailni popis jednotlivych dato-
vych struktur.
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Zbyvajici ¢ast publikace pak obsahuje tematicky zamérené kapitoly (Atributové certifikaty,
Casova razitka, Bezpecny web, Bezpe¢nd posta, Dlouhodoby digitélni podpis a Dlouhodoba
archivace). Tyto kapitoly jsou urceny jak zacatecnikiim, tak i pokrocilym ctendftim. Zacate¢-
nici jen preskoci popisy jednotlivych datovych struktur.

Kapitola 27, ,Budujeme PKI, TSA a divéryhodné archivy®, je pak zavérem celé publikace.

Podékovani
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ptipravit jednotlivé priklady. Déle bychom chtéli podékovat Ludku Raskovi za podnétnou
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