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P edmluva 
Zabezpe ení nemá binární charakter. Není to p epína  nebo dokonce sada p epína .
Nelze jej popsat v absolutních pojmech. Nev te nikomu, kdo se pokouší p esv d it 
vás o opaku. Zabezpe ení je relativní – existuje pouze vyšší i nižší úrove  zabezpe-
ení. Je navíc dynamické, jelikož vše se neustále m ní – lidé, procesy i technologie. 

V kone ném d sledku všechny tyto faktory znesnad ují správu zabezpe ení. 

Cílem této knihy je poskytnout pomoc p i zvyšování, posuzování a správ  zabezpe e-
ní po íta  se systémy Microsoft Windows 2003, Windows 2000 a Windows XP. Po-
m že vám také lépe pochopit, že nedílnou sou ástí zabezpe ení jsou lidé a procesy. 
V íme, že uplatníte-li principy, postupy a doporu ení, které jsou podrobn  popsány 
v této knize, budete nejen lépe vybaveni pro správu zabezpe ení, ale také pro úvahy 
o zabezpe ení.  

Hodn  št stí. 

Ben Smith a Brian Komar 

B ezen, 2005 
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Úvod
Vítejte v knize Zabezpe ení systému a sít  Microsoft Windows, jež je sou ástí sady 
Microsoft Windows Server 2003 Resource Kit. Tato kniha nabízí podrobné informa-
ce o funkcích zabezpe ení v systémech Microsoft Windows Server 2003, Windows 
2000 a Windows XP a postupy pro lepší zabezpe ení t chto opera ních systém .

Informace o této knize 
I když je samoz ejm  možné knihu íst od po átku do konce, je kv li v tšímu po-
hodlí tená e rozd lena na 6 ástí. Každá ást je v nována odlišné stránce zabezpe-
ení systém  Windows Server 2003, Windows 2000 a Windows XP a jednotlivé ásti

m žete prozkoumat p ed implementací zabezpe ení do po íta  s t mito systémy 
nebo je m žete využít p i vlastní implementaci jako referen ní materiál. 

Kniha je rozd lena na následujících šest díl :

ást 1: Klí ové principy zabezpe ení nabízí p ehled pro každodenní úvahy 
o zabezpe ení. První ást p edstavuje také n které z nejd ležit jších potíží spo-
jených se správou zabezpe ení a nabízí postupy k jejich vy ešení. 

ást 2: Zabezpe ení služby Active Directory poskytuje informace o zabezpe-
ení adresá ové služby Active Directory, od ešení otázek souvisejících s doména-

mi a doménovými strukturami po ízení p ístupu k objekt m a atribut m. Druhá 
ást obsahuje podrobné informace o zp sobech zabezpe ení ú t  a ov ování – 
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což jsou dv  základní sou ásti zabezpe ení systém  Windows Server 2003, 
Windows 2000 a Windows XP. Tato ást také popisuje zp sob použití zásad 
skupiny pro zvýšení zabezpe ení sítí používajících službu Active Directory. 

ást 3: Zabezpe ení jádra opera ního systému nabízí podrobné informace 
o možnostech zvýšení zabezpe ení systém  Windows Server 2003, Windows 
2000 a Windows XP. Popisuje také postupy pro lepší zabezpe ení aplikací, jako 
je nap íklad Microsoft Office System 2003, Microsoft Office XP a Microsoft Inter-
net Explorer, a také mobilních za ízení.  

ást 4: Zabezpe ení b žných služeb popisuje zp soby zabezpe ení b žných 
služeb spušt ných v systémech Windows Server 2003 a Microsoft Windows 2000 
Server, v etn  systému DNS (Domain Name System), protokolu DHCP (Dyna-
mic Host Configuration Protocol (DHCP), služby WINS (Windows Internet Name 
Service) a služeb Terminal Services, Certificate Services, RRAS (Routing and Re-
mote Access Service), Microsoft Internet Information Services 6.0. 

ást 5: Správa aktualizací zabezpe ení zahrnuje podrobné informace o pro-
cesu správy aktualizací zabezpe ení, v etn  aktualizací Service Pack, aktualizací 
softwaru a oprav Hotfix a vysv tluje strategie zavád ní aktualizací zabezpe ení. 
Pátá ást také popisuje metody posuzování zabezpe ení po íta  se systémy 
Windows Server 2003, Windows 2000 a Windows XP. 

ást 6: Plánování a posouzení zabezpe ení a reakcí na události zabezpe e-
ní podrobn  vysv tluje posuzování zabezpe ení, v etn  prohledávání zranitel-
ných míst, audit  IT a testování pr nik  a popisuje, jak je lze použít k posouzení 
zabezpe ení sít . Šestá ást nabízí také informace týkající se plánování reakcí na 
události zabezpe ení a p edstavuje metody zkoumání t chto událostí. 

Doprovodný disk CD-ROM 
ke knize Resource Kit 

Doprovodný disk CD-ROM sady Microsoft Windows Server 2003 Resource Kit obsahu-
je r zné nástroje a skripty umož ující efektivn jší práci p i implementaci a správ  za-
bezpe ení po íta  se systémy Windows Server 2003, Windows 2000 a Windows XP. 
N které z t chto nástroj  jsou popsány v knize, avšak popis k mnohým z nich zde 
uveden není. Dokumentaci k jednotlivým nástroj m naleznete ve složce, která obsa-
huje daný nástroj. Mnoho nástroj  pochází ze sady Microsoft Windows Server 2003 
Resource Kit, takže jsou navrženy k implementaci v opera ních systémech Windows 
Server 2003. Zejména se jedná o nástroje a skripty, které se nacházejí v ko enové slož-
ce SecurityRKTools. Doprovodný disk CD-ROM obsahuje také elektronickou verzi an-
glického originálu (e-book) této knihy umož ující její úplné prohledávání. 

Pozn·mka SpoleËnost Microsoft nekontroluje software od jin˝ch v˝robc˘ ani odkazy na 
str·nky jin˝ch spoleËnostÌ a nenÌ tedy zodpovÏdn· za jejich obsah, a proto ani z jejich zahr-
nutÌ na tento disk CD-ROM nelze vyvozovat z·ruku spoleËnosti Microsoft za dan˝ produkt Ëi 
webov˝ server.  
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Zásady podpory ke knize Resource Kit 
Spole nost Microsoft Corporation nepodporuje nástroje a skripty dodávané na dopro-
vodném disku CD-ROM. Spole nost Microsoft nezaru uje innost nástroj i p íklad
skript  ani žádných oprav chyb t chto nástroj  a skript . Nakladatelství Microsoft 
Press poskytuje zákazník m, kte í si zakoupili knihu Zabezpe ení systému a sít
Microsoft Windows nebo sadu Microsoft Windows Server 2003 Resource Kit, možnost 
oznámit p ípadné potíže se softwarem a také získat názory a p ipomínky k t mto potí-
žím. Chcete-li oznámit n jaké potíže nebo problémy, odešlete e-mailovou zprávu na 
adresu rkinput@microsoft.com. Tato e-mailová adresa je ur ena pouze pro potíže 
související se sadou Microsoft Windows Server 2003 Resource Kit. Nakladatelství 
Microsoft Press také prost ednictvím sít  WWW na adrese http://www.microsoft.com 
/learning/support/ nabízí opravy ke knihám a doprovodným disk m CD-ROM. 
Jestliže se chcete p ipojit p ímo k databázi Microsoft Knowledge Base a zadat dotaz 
týkající se ur itého problému nebo potíží, p ejd te na adresu http://support.micro-
soft.com. ešíte-li potíže spojené s opera ními systémy Windows, vyhledejte infor-
mace o odborné pomoci dodávané s pat i ným produktem. 

Systémové požadavky 

Systémové požadavky na nástroje a skripty 

Nástroje zahrnuté na doprovodném disku CD-ROM vyžadují instalaci systému Win-
dows Server 2003, Windows 2000 nebo Windows XP. 

Pozn·mka Doprovodn˝ disk CD-ROM k sadÏ Microsoft Windows Server 2003 Resource Kit
obsahuje r˘znÈ n·stroje a skripty. MnohÈ z nich poch·zejÌ ze sady Microsoft Windows Server 
2003 Resource Kit. DalöÌ informace o poûadavcÌch n·stroj˘ naleznete v dokumentaci dod·-
vanÈ s jednotliv˝mi n·stroji.  

Doporu ená konfigurace systému  

pro elektronickou verzi knihy – eBook  

Nejlepšího zobrazení elektronických verzí knih nakladatelství Microsoft Press (eBooks) 
dosáhnete použitím následující doporu ené konfigurace systému: 

 systém Microsoft Windows 2003, Windows 2000 nebo Windows XP; 

 procesor Pentium II (nebo podobný) 266 MHz nebo rychlejší; 

 64 MB pam ti RAM; 

 jednotka CD-ROM 8× nebo rychlejší; 

 nastavení rozlišení monitoru 800×600 v režimu High Color (16bit); 

 aplikace Microsoft Internet Explorer 5.5 nebo nov jší. 




