KAPITOLA 10

Nasazeni protokolu
IPv6 v sitich VPN pro
vzdaleny pristup

Tato kapitola se zabyva nasledujicimi tématy:

m  Vzdaleny pfistup protokolu IPv6 pomoci klienta Cisco AnyConnect - tato
¢ast se tyka poskytovani pristupu IPv6 pro podnikové sluzby prostfednictvim
relace sit¢ VPN protokolu SSL s dualni sadou protokolid pomoci klienta SSL
Cisco AnyConnect VPN Client.

B Vzdaleny pristup protokolu IPv6 pomoci klienta Cisco VPN Client - tato ¢ast
diskutuje poskytovani ptistupu IPv6 pro podnikové sluzby prostfednictvim rela-
ce protokolu IPSec pomoci klienta Cisco VPN Client a hostitelskych tunelii IPv6.

Mnoho IT oddéleni vénuje zna¢né usili poskytovani pristupu IPv6 v ramci tradic-
nich hranic svého podniku a ¢asto odkladd podporu uzivateli, ktefi pracuji na dalku.
Tradi¢ni Sifrovana klientskd feSeni siti VPN (Virtual Private Network) lze vyuzit
k poskytovani pristupu IPv6 pro vzdalené pracujici uZivatele za predpokladu, Ze feSeni
sit¢ VPN dokéze nabidnout alespon jednu z nasledujicich tfi moznosti:

m  Lze prenaset protokol IPv6 pres relaci sit¢ VPN protokolt IPv4 a SSL (Secure

Socket Layer) a zaroven je k dispozici podpora dualni sady protokold v termi-
nacnim zafizeni sit¢ VPN.
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m  Lze pouzivat tunely IPv6 v ramci navazané relace sit¢ VPN protokolii IPv4 a IPSec
k termina¢nimu bodu tunelu IPv6 uvnitf podniku.

m K dispozici je nativni podpora protokolu IPv6 mezi vzdadlenym klientem a podni-
kovou siti prostfednictvim zabezpeceného pripojeni (napf. pomoci protokolu IPSec
nebo SSL).

Prvni feSeni vyuziva klienta Cisco AnyConnect SSL VPN Client (SVC), ktery navazuje pti-
pojeni protokolu SSL nad IPv4 k zatizeni Cisco ASA (Adaptive Security Appliance). Protokol
IPv6 je prenasen mezi klientem a zatizenim ASA pres pripojeni IPv4/SSL a po terminaci na
zafizeni Cisco ASA je provoz protokolu IPv6 smérovan ve formeé nativnich paketii IPv6.

Druhé fe$eni je zalozeno na klientovi Cisco VPN Client, ktery navazuje relaci protokolu
IPSec nad IPv6 k jednomu z nékolika feseni Cisco VPN v ustredi, jako je zafizeni Cisco ASA
(Adaptive Security Appliance), smérova¢ Cisco IOS nebo koncentrator Cisco VPN 3000.
Pomoci mechanismu tunelovani, jako je ISATAP (Intra-Site Automatic Tunnel Addressing
Protocol), 6to4 nebo tunely MCT, je provoz protokolu IPv6 zapouzdien do paketi IPv4
a poté vloZen do pripojeni sit¢ VPN protokolu IPSec. Zatizeni Cisco VPN v ustfedi ukoncuje
pripojeni protokolu IPSec, ale tunel IPv6 v IPv4 ztstava aktivni a je smérovan k terminac¢ni-
mu zafizeni tunelu déle v podnikové siti. Po terminaci tunelu IPv6 v IPv6 je protokol IPv6
smérovan formou nativnich pakett IPvé6.

Treti soucasné fe$eni vyuzivani moznosti technologie Microsoft DirectAccess (DA). Microsoft
DA poskytuje funkce vzdaleného pristupu vyhradné protokolem IPv6 mezi hostiteli se sys-
témy Microsoft Windows 7 a Windows Server 2008 R2. Microsoft DA vyzaduje vyhradni
konektivitu protokolu IPv6 mezi zabezpecenymi koncovymi body. Pokud je transport mezi
koncovymi body zajistén jinym protokolem nez IPv6, technologie Microsoft DA se pokusi
zapouzdfit pakety IPv6 pomoci nékterého mechanismu tunelovani, jako je 6to4, Teredo,
ISATAP a IP-HTTPS. Technologie Microsoft DA je pomérné slozitd a jeji teorie, navrh
a nasazen{ presahuji rozsah této kapitoly. Chcete-li zjistit, zda je vhodna pro vasi sit, prectéte
si priivodce na nasledujici adrese spole¢nosti Microsoft:
http://technet.microsoft.com/en-us/network/dd420463.aspx

Tato kapitola se zaméfuje na prvni dvé reSeni: vzdaleny pristup pomoci klientt Cisco
AnyConnect a Cisco VPN Client. V dobé psani této knihy ani jeden z nich nenabizi nativni
podporu vzdaleného pristupu pomoci prenosu IPv6, ale u feseni AnyConnect se tato funk-
ce planuje. Zakaznicky tym spole¢nosti Cisco nebo stranky produkti na webu Cisco vam

mohou poskytnout informace o tom, kdy bude k dispozici verze klienta AnyConnect pro
ptistup pomoci protokolu IPv6.

Vzdaleny pristup protokolu IPv6
pomoci klienta Cisco AnyConnect

Pomoci feseni Cisco AnyConnect s firewallem Cisco ASA se uzivatelé mohou bezpecné pti-
pojit k podnikové siti dvéma zptisoby:

m  Sit VPN protokolu SSL bez klienta

m  Klient Cisco AnyConnect VPN Client
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Metoda sité VPN protokolu SSL bez klienta (také se oznacuje jako WebVPN) umoznuje, aby
se uzivatel z webového prohlizece pripojil k portalu firewallu Cisco ASA a navézal ptipojeni
TLS (Transport Layer Security) pomoci protokolu IPv4 a portu TCP ¢&islo 443. Poté muize
klient pristupovat k aplikacim, které jsou umistény v podnikové siti. Jestlize je firewall Cisco
ASA s aplikacemi back-end, které jsou pristupné pomoci portalu, nakonfigurovan pro pri-
pojeni protokolem IPv6, mtize klient k pfislusnym aplikacim pristupovat timto protokolem.
Konfiguraci sit¢ VPN protokolu SSL bez klienta nebudeme v této kapitole uvadét. Dalsi infor-
mace ziskdte v dokumentaci spole¢nosti Cisco:

http://www.cisco.com/en/US/docs/security/asa/asa80/asdm60/ss1_vpn_deployment_guide/
deploy.htmlffwp1016526

Cisco AnyConnect VPN Client je aplikace, ktera se instaluje do hostitelského systému uziva-
tele. Uzivatel spusti klienta Cisco AnyConnect VPN Client a navaze spojeni DTLS (Datagram
Transport Layer Security) pomoci protokolu IPv4 a portu UDP ¢islo 443 k firewallu Cisco
ASA. Je sice podporovano i tradi¢ni ptipojeni TLS pomoci portu TCP ¢islo 443, ale metoda
DTLS (RFC 4347) pomaha odstranit potize s latenci a Sitkou pasma, které se bézné vysky-
tuji u nékterych pripojeni protokolu SSL, protoze poskytuje trasu protokolu UDP s nizkou
latenci. To je vyhodou u aplikaci citlivych na latenci, jako je prenos hlasu. Kdyz je v prostiedi
Cisco AnyConnect povolena metoda DTLS, pouzivaji se dva soubézné tunely: jeden pro TLS
a druhy pro DTLS. Pokud je tunel UDP blokovan nebo pferu$en, muze provoz prochézet
tunelem typu TLS.

Obréazek 10.1 predstavuje globdlni pohled na pocita¢ s podporou dudlni sady protokoli,
ktery pristupuje k podnikové siti pomoci klienta SVC. Klient SVC navaze relaci DTLS (ptes
Internet protokolu IPv4) k firewallu Cisco ASA. Firewall Cisco ASA rovnéz podporuje
funk¢nost dualni sady protokolt. Kdyz pakety IPv6 projdou od klienta pfipojenim DTLS
k firewallu Cisco ASA, jsou smérovany do svého cile v podnikové siti.

SSL nad IPv4

Cisco ASA
Podnikova sit
s dudlni sadou
protokold

| -

Internet

Klient AnyConnect Client protokolu IPv4

hostitele s duélni

Provoz IPv6
sadou protokold

Obrazek 10.1: Pripojeni klienta Cisco AnyConnect VPN Client

Obrazek 10.2 znazornuje ukazkovou topologii konfigurace popsané v této ¢asti. Klient
ma IPv4 adresu 172.16.1.2 a je pfipojen k Internetu protokolu IPv4. Firewall Cisco ASA
se k Internetu protokolu IPv4 ptipojuje pomoci smérovace Cisco (neni zobrazen), ktery
poskytuje pristup, zakladni filtrovani a preklad adres NAT (Network Address Translation)
protokolu IPv4. Zafizeni Cisco ASA ma ,vnéj$i“ IPv4 adresu 10.124.1.4 a ,vnitfni“ IPv4
adresu 10.124.3.1. Zatizeni Cisco ASA ma na vnitfni strané povolenu dudlni sadu protokolt
a pouziva také IPv6 adresu 2001:DB8:CAFE:1002::1.

Protokol IPv6
v sitich VPN
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172.16.1.2 Cisco ASA
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Obrazek 10.2: Ukazka topologie klienta Cisco AnyConnect VPN Client

Firewall Cisco ASA md dva fondy adres pro piichozi pripojeni klientdt AnyConnect.
Jeden fond obsahuje IPv4 adresy v rozsahu 10.124.3.30-10.124.3.80. Druhy je fond
IPv6, ktery poskytuje 50 adres s prefixem 2001:DB8:CAFE:1002::/64 pocinaje adresou
2001:DB8:CAFE:1002::100/64. Po navézani ptipojeni klienta Cisco AnyConnect Client
dostane klient pfitazenu IPv4 a IPv6 adresu z téchto fondu. Lze také vyuzit jiné sifové sluzby
nad protokoly IPv4 nebo IPv6, jako je DNS (Domain Name System), autorizace a autentizace
uzivateld, integrace sluzby Microsoft Active Directory atd. Bezpe¢nostni filtrovani a kontrola
se v tomto modelu neli$i od modelu s vyhradni podporou protokolu IPv4. Zasady zabezpe-
¢eni provozu smeétujictho do interni sité se u protokolu IPv6 aplikuji na stejném misté jako
v ptipadé protokolu IPv4.

Konfigurace v ptikladu 10.1 predstavuje vysek z kompletni konfigurace firewallu Cisco ASA
a neni urcena jako vzor optimélni konfigurace. Jednd se pouze o ptiklad toho, jak povolit
podporu protokolu IPv6 pro klienta Cisco AnyConnect. V§imnéte si také, ze celou tuto
konfiguraci lze provést v grafickém uzivatelském rozhrani spravce Cisco ASDM (Adaptive
Security Device Manager).

ey e

V ptikladu je patrné, Ze existuje ,vné&js$i“ a ,,vnitini“ rozhrani. Software Cisco ASA vyzaduje
povoleni zakladni podpory protokolu IPv6 (pfikazem ipv6 enable) na vnéj$im rozhrani.
Jednd se pouze o pozadavek softwaru a toto rozhrani nezpracovava pakety IPv6 v relaci sité
VPN. Ochrana tohoto rozhrani pred utoky protokolu IPv6 z Internetu nevyzaduje Zadna bez-
pecnostni opatfeni, protoze tento prikaz je lokalné vyznamny (ackoli vznika linkové lokalni
IPv6 adresa) a neni k dispozici zadny ptistup protokolem IPv6 (internetové pripojeni vyuziva
vyhradné protokol IPv4). Aby mél uto¢nik minimalni $anci zautocit na linkovou lokalni adre-
su vnéjsiho rozhrani, potfeboval by primy fyzicky pristup k této lince nebo portu.

Priklad 10.1: Konfigurace pripojeni AnyConnect u firewallu Cisco ASA

interface GigabitEthernet0/0

nameif outside

security-level 0

ip address 10.124.1.4 255.255.255.0

ipv6 enable #Software vyZzaduje povoleni protokolu IPv6 na
#Fvné&jsim rozhrani

interface GigabitEthernet0/1
nameif inside
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security-Tevel 100
ip address 10.124.3.1 255.255.255.0
ipv6 address 2001:db8:cafe:1002::1/64

ip lTocal pool v4Pool 10.124.3.30-10.124.3.80 mask 255.255.255.0
ipv6 local pool v6Pool 2001:db8:cafe:1002::100/64 50 #fond v6 (50 adres)

ipv6 route inside ::/0 2001:db8:cafe:1002::3 fivychozi trasa sméruje na
ffdal3i preskok v podnikové
fsiti

|

route outside 0.0.0.0 0.0.0.0 10.124.1.1 1

!

webvpn

enable outside

svc image diskO:/anyconnect-win-2.4.1012-k9.pkg 1
svc enable

group-policy ANYCONNECTGRP internal

group-policy ANYCONNECTGRP attributes

vpn-tunnel-protocol svc webvpn #Povoleni klienta SSL VPN Client
#fa pripojeni bez klienta

split-tunnel-policy tunnelall ffZékaz rozdéleného tunelovdani
webvpn
svc dtls enable #Povoleni DTLS (TLS nad UDP)

svc keep-installer installed

svc ask enable default svc timeout 15
group-policy DfltGrpPolicy attributes
vpn-tunnel-protocol IPSec 12tp-ipsec svc webvpn
address-pools value v4Pool

ipv6-address-pools value v6Pool

webvpn
svc ask enable default svc timeout 15
username sslvpnl password bzN3HgmMgolp3Liy encrypted

username sslvpnl attributes #Pridruzeni testovaciho uZivatele
# k zdsadam skupin

vpn-group-policy ANYCONNECTGRP

tunnel-group DefaultRAGroup general-attributes
address-pool v4Pool

tunnel-group DefaultWEBVPNGroup general-attributes
address-pool v4Pool

tunnel-group ANY-TG type remote-access

Protokol IPv6
v sitich VPN
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tunnel-group ANY-TG general-attributes #Prirazeni zasad fondu ¢i skupiny ke
ffskuping tunelu

address-pool v4Pool
ipv6-address-pool v6Pool
default-group-policy ANYCONNECTGRP

Kdyz klient navaze aktivni ptipojeni SVC k firewallu Cisco ASA, 1ze pomoci nékolika vystup-
nich prikazii zobrazit stav relace a statistiky. Priklad 10.2 pfedstavuje vystup dvou rtiznych
prikaziL.

Prvni vystup obsahuje nazev fondu IPv6, rozsah adres, velikost a pocet adres, které se pouzi-
vaji a které jsou k dispozici. Vystup informuje o pouzivanych adresach ,,In Use“ a dostupnych
adresach ,,Available Addresses” (vystup je zkrdcen, protoze seznam je velmi dlouhy).

Druhy vystup shrnuje vystup pro podrobnosti vpn-sessiondb zejména ohledné stavu tunelu
DTLS. Vystup zahrnuje pfifazené IPv4 a IPv6 adresy a vefejnou IPv4 adresu, pomoci které
se klient pripojuje.

PFiklad 10.2: Fond IPv6 a vystup pfikazu vpn-sessiondb

asa-1# show ipvé local pool v6Pool
IPv6 Pool vé6Pool
Begin Address: 2001:db8:cafe:1002::100

End Address: 2001:db8:cafe:1002::131

Prefix Length: 64
Pool Size: 50

Number of used addresses: 2
Number of available addresses: 48

In Use Addresses:
2001:db8:cafe:1002::100
2001:db8:cafe:1002::101
Available Addresses:
2001:db8:cafe:1002::102
2001:db8:cafe:1002::103
IVYSTUP ZKRACEN

asa-1# show vpn-sessiondb detail svc
ISHRNUTT VYSTUPU. ..
DTLS-Tunnel:
Tunnel 1D : 6.3
Assigned IP : 10.124.3.30 Public IP : 172.16.1.2

Assigned IPv6: 2001:db8:cafe:1002::100

Encryption . AES128 Hashing . SHA1L
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Encapsulation: DTLSv1.0

UDP Dst Port : 443
Idle Time Out: 30 Minutes
Client Type : DTLS VPN Clien

Client Ver : AnyConnect Windows 2.4.1012
Bytes Tx : 8720 Bytes Rx
Pkts Tx ;109 Pkts Rx

Pkts Tx Drop : 0

UDP Src Port :

Auth Mode
Idle TO Left
t

Pkts Rx Drop :

4430

: userPassword
: 30 Minutes

1 26074
: 303

0

Na obrazku 10.3 je znazornéna statistika klienta Cisco AnyConnect VPN Client pro dané ptipojeni.

© stastis

ﬁl Cisco AnyConnect VPN Client E@

Ty
Connection State: Connected
Client Address: 10.124.3.30
Server Address: 10.124.1.4
Client Address (IPva): 2001:DB8:CAFE: 1002::100
Bytes Sent: 13505
Bytes Received: 660
Time Connected: 00:01:13

VPN session established to asa-1.

Obrazek 10.3: Statistika klienta Cisco AnyConnect Client

Uzivatel nyni miiZe z jediné relace klienta AnyConnect SSL pristupovat k aplikacim a sluzbam
protokold IPv4 i IPv6. Podpora koncového ptistupu protokolu IPv6 od uzivatele k zafizeni
ASA v ustredi pomoci protokolu SSL nad transportem IPv6 je soucdsti cestovni mapy pro-
duktu a bude k dispozici zakazniktim, ktefi ji potiebuji.

Vzdaleny pristup protokolu IPv6
pomoci klienta Cisco VPN Client

Klient Cisco VPN Client neposkytuje integrovanou podporu protokolu IPv6 jako feseni Cisco
AnyConnect. Presto lze zajistit podporu protokolu IPv6 prostfednictvim pripojeni klienta
Cisco VPN Client pomoci hostitelskych tunelii (dynamickych ¢i statickych). Prikladem je

Protokol IPv6
v sitich VPN
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vyuziti protokolu ISATAP (Intra-Site Automatic Tunnel Addressing Protocol - RFC 5214)
u vzdaleného klienta spolu s navazanym pripojenim klienta Cisco VPN Client. ISATAP je
hostitelsky tunel, ktery poskytuje tunelovanou konektivitu protokolu IPv6 mezi hostitelem
a smérovaCem, prepina¢em vrstvy 3 nebo serverem. Princip spociva v tom, Ze po navaza-
ni pripojeni klienta Cisco VPN Client by méla existovat trasa smérovani mezi hostitelem
a koncovym bodem tunelu, ktery se nachazi uvnitf podnikové sité. Klient Cisco VPN Client
umoznuje tunelovat provoz pres pripojeni protokolt IPv4 a IPSec.

Obrazek 10.4 znazornuje ukazkovou topologii, kde se vzdaleny uzivatel ptipojuje k terminac-
nimu zafizeni Cisco sit¢ VPN protokolu IPSec (napt. Cisco I0S, ASA, koncentrator 3000)
prostfednictvim relace protokolii IPv4 a IPSec. Po navazani pfipojeni je vytvoren tunel ISATAP
(nebo tunel jiného hostitelského typu) mezi vzdalenym hostitelem a termina¢nim bodem tune-
lu IPv6 v podnikové siti. Po terminaci tunelu ISATAP Ize provoz IPv6 smérovat do cile pomoci
dudlni sady protokoli nebo nativniho ptipojeni pouze protokolu IPv6. V tomto modelu je
nutné seznamy fizeni pristupu zabezpeceni IPv6 a kontrolu aplikovat na provoz protokolu IPv6
po rozbaleni v podnikové siti (tj. v internim terminaénim bodé tunelu IPv6).

Terminace tunelu Terminace tunelu

protokoltd IPV4 a IPSec IPV6
Vzdaleny uzivatel Tunely (ASA/IOS VPN/koncentrator)
Provoz IPv6
Provoz IPv4
/ Linka IPv4
— L I-/" Linka s dudlni
e ‘_'.-" sadou protokold
ld/
[ T
Firewall Podnikova
sit
Sit VPN protokolu IPSec
Server s dudlini
Tunel IPv6 v IPv4 sadou protokoll

Obrazek 10.4: Pouziti klienta Cisco VPN Client s hostitelskymi tunely

@ Poznamka

Kapitola 6,,Nasazeni protokolu IPv6 v aredlovych sitich’, obsahuje vice podrobnosti tykajicich
se nasazeni protokolu ISATAP a postupd, jak zajistit vysokou dostupnost prislusnych tunelt
v podnikové siti.

Priklad 10.3 predstavuje zakladni konfiguraci protokolu ISATAP nasazenou uvnitf podni-
ku. U interniho smérovace Cisco IOS nebo prepinace vrstvy 3, jako je napf. Catalyst 6500
Supervisor 720, je definovano rozhrani tunelu. Je nakonfigurovan prefix IPv6 a ID rozhrani
pouziva upravenou adresu odvozenou z formatu EUI-64 (dle definice v dokumentu RFC
4291). Prefix pouzije klient ISATAP po svém pripojeni. Tunely v systému Cisco IOS maji ve
vychozim nastaveni zakdzdno ozndmeni smérovace (RA - router advertisement). Vzhledem
k tomu, Ze tunel se bude pripojovat k vice koncovym bodiim, které potiebuji informaci o pre-
fixu IPv6, je nutné oznameni smérovace odesilat. Lze to zajistit vypnutim jejich vychoziho
potlaeni. Zdrojem tunelu je zpétnd smycka u smérovace a tunel nemd zadny cil, protoze
rezim tunelu ,,isatap“ oznacuje funkénost tunelu s vice pfipojenymi body.
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@ Poznamka

Neni uvedena konfigurace terminacniho zafizeni sité VPN, protoze je z hlediska vlastniho pro-
vozu protokolu IPv6 transparentni.

Priklad 10.3: Konfigurace protokolu ISATAP u klienta Cisco VPN Client

interface LoopbackO

ip address 10.124.109.1 255.255.255.255
I

interface Tunnel4

no ip address

no ip redirects

ipv6e address 2001:DB8:CAFE:1009::/64 eui-64

no ipv6 nd ra suppress
tunnel source Loopback0

tunnel mode ipvbip isatap

Jak je vysvétleno v kapitole 6, protokol ISATAP miuze ziskat informace o smérovaci ISATAP
pomoci statické konfigurace nebo dynamicky z vyhledavani DNS. Doporucuje se pro zaca-
tek vyuzit statickou konfiguraci, protoze umoziuje jemnou kontrolu nad vyuzitim tunelt
ISATAP v podniku. Nasledujici piikaz se pouziva v opera¢nim systému Microsoft Windows
a staticky identifikuje rozhrani smérovace (jeho rozhrani zpétné smycky). Tento ptikaz mize
pfijimat IPv4 adresu nebo nazev hostitele (pfelozeny sluzbou DNS). V tomto piikladu obsa-
huje ptikaz set router 10.124.109.1 IPv4 adresu nakonfigurovanou pro rozhrani Loopbacko,
které je zdrojem tunelu ISATAP.

C:\>netsh interface ipv6 isatap set router 10.124.109.1
0k.

Z obrazku 10.5 je patrné, ze klient pouziva relaci Cisco VPN Client a m4 adresu 10.124.3.30.

@ VPN Client | Statistics =]
Tunnel Detais | Route Detaiis | Fiewall |
Address Information Connection Information
Client: 10.124.3.30 Entry: WPN-1
Server: 1012414 Time: 0 dayls). 00:06.04
Bytes Crypto
Received: 2136 Encryption: 128-bit AES
Sent: 20016 Authentication: HMAC-SHA1
Packets Transport
Encrypted: 258 Transparent Tunneling: Active on UDP port 4500
Decrypted: 32 Local LAN: Disabled
Discarded: 51 Compression: None
Bypassed:; 153
Reset |

Close |

Obrazek 10.5: Relace klienta Cisco VPN Client

Protokol IPv6
v sitich VPN
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Ptiklad 10.4 obsahuje souhrnny vystup prikazu ipconfig zadaného v systému Microsoft
Windows 7. Z vystupu lze zjistit, ze klient ma IPv6 adresu 2001:db8:cafe:1009:0:5e-
fe:10.124.3.30. Hodnota 2001:db8:cafe:1009 je prefix definovany u rozhrani Tunnel4 v ptikla-
du 10.4. Retézec 0:5efe identifikuje rozhrani ISATAP podle definice v dokumentu RFC 5214.
Hodnota 10.124.3.30 je odvozena z IPv4 adresy klienta.

Ptiklad 10.4 také informuje o tom, Ze klient miiZe Gspé$né kontaktovat hostitele v podnikové

siti prikazem ping.

Priklad 10.4: Vystup prikaz(l ipconfig a ping systému Microsoft Windows

Tunnel adapter isatap.cisco.com:

Connection-specific DNS Suffix . : cisco.com

IPv6 Address . . . . . . . . . . : 2001:db8:cafe:1009:0:5efe:10.124.3.30
Link-Tocal IPv6 Address . . . . . : fe80::5efe:10.124.3.30%13
Default Gateway . . . . . . . . . : fe80::5efe:10.124.109.1%13

C:\> ping 2001:db8:cafe:1005::1

Pinging 2001:db8:cafe:1005::1 with 32 bytes of data:
64 bytes from 2001:db8:cafe:1006::1: time=2ms
64 bytes from 2001:db8:cafe:1006::1: time<lms
64 bytes from 2001:db8:cafe:1006::1: time=2ms
1

64 bytes from 2001:db8:cafe:1006::1: time=3ms

Shrnuti

Je nutné pocitat s pristupem ke sluzbam a aplikacim s podporou protokolu IPv6 z libovolného
mista uvnitf i vné podniku. Funkce pfistupu protokolu IPv6 pres feseni vzdalenych siti VPN
postupné dozravaji. Spole¢nost Cisco poskytuje ptistup protokolu IPv6 pomoci klienta Cisco
AnyConnect, ktery je zaloZen na sitich VPN protokolu SSL, a toto feSeni umoznuje pristupo-
vat k podniku s pouzitim dudlni sady protokoltl. Pokud se v soucasnosti vyuzivd klient Cisco
VPN Client nad protokolem IPSec, je vhodné prejit na fe$eni Cisco AnyConnect. Jestlize
nelze v kratké dobé prejit na klienta Cisco AnyConnect a pfitom je nutné zajistit pfistup
protokolu IPv6, 1ze nasadit hostitelské tunely (ISATAP, 6to4, MCT atd.), které zajistuji ptistup
vzdalenych klientti prostfednictvim relace klienta Cisco VPN Client protokolu IPSec.

Dalsi odkazy

Popoviciu, Ciprian P, Eric Levy-Abegnoli a Patrick Grossetete. Deploying IPv6 Networks
(Nasazeni siti IPv6). Cisco Press, ISBN-10: 1-58705-210-5; ISBN-13: 978-1-58705-210-1.

Hogg, Scott a Eric Vyncke. IPv6 Security (Zabezpeceni protokolu IPv6). Cisco Press, ISBN-10:
1-58705-594-5; ISBN-13: 978-1-58705-594-2.

Microsoft. Microsoft DirectAccess: http://technet.microsoft.com/en-us/network/dd420463.
aspx.



Dalsi odkazy 303

Cisco. Cisco ASA 5500 SSL VPN Deployment Guide, Version 8.x (Pfirucka nasazeni siti VPN
protokolu SSL u zatizeni Cisco ASA 5500, verze 8.x): http://www.cisco.com/en/US/docs/
security/asa/asa80/asdm60/ssl_vpn_deployment_guide/deploy.html.

Cisco. Cisco ASA 5500 SSL VPN Deployment Guide - Clientless SSL Documentation
(Pfiruc¢ka nasazeni siti VPN protokolu SSL u zafizeni Cisco ASA 5500 - dokumentace
ptipojeni SSL bez klienta): http://www.cisco.com/en/US/docs/security/asa/asa80/asdm60/
ssl_vpn_deployment_guide/deploy.html#wp1016526.

Rescorla, E. a N. Modadugu. RFC 4347, ,,Datagram Transport Layer Security“ (Technologie
DTLS).

Templin, E, T. Gleeson a D. Thaler. RFC 5214, ,Intra-Site Automatic Tunnel Addressing
Protocol (ISATAP)“ (Tunely protokolu ISATAP - Intra-Site Automatic Tunnel Addressing
Protocol).

Hinden, R. a S. Deering. RFC 4291, ,,IP Version 6 Addressing Architecture® (Architektura
adresovani protokolu IPv6).

Protokol IPv6
v sitich VPN



