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K tomu, aby vicevlaknové aplikace délaly néco uzite¢ného, je obvykle nezbytné, aby vlakna sdile-
la néjaky druh spole¢ného stavu. Potfebnd troven sdileni zavisi na konkrétni tloze. Jednim extré-
mem muze byt jediné ¢islo, jez oznacuje tlohu, kterd se ma provést. Naptiklad vlaknu na webovém
serveru mize byt ozndmeno pouze ¢islo portu, na ktery ma odpovidat. Druhym extrémem muze
byt fond vlaken neustéle pfedavajici informace mezi vlakny pro signalizaci, které ulohy jsou dokon-
Cené a ktera prace jesté stale cekd na dokonceni. Mimo sdileni pro koordinaci ¢innosti existuje sdi-
leni spole¢nych dat. V$echna vlakna tak mohou kuptikladu aktualizovat databazi nebo mohou byt
odpovédna za aktualizaci ¢itac¢t signalizujicich mnozstvi dokoncené prace.

Tato kapitola se vénuje nejriiznéj$im metodam pro sdileni dat mezi vldkny a nakladim spojenym
s témito piistupy. Zac¢ina vykladem o soupereni o data (data races), coz jsou situace, kdy vice vlaken
aktualizuje stejna data nebezpe¢nym zptsobem. Jeden ze zptsobd, jak zabranit soupefeni o data,
spociva ve vyuziti spravné synchronizace mezi vldkny. Tato kapitola nabizi prehled obvyklych pfi-
stupti ke sdileni dat podporovanych vétsinou operacnich systému. Vyklad se v maximalni mozné
mife soustfedi na abstraktni metody synchronizace a koordinace. Nasledujici kapitoly pak nabidnou
podrobnosti specifické pro konkrétni implementaci v prostfedich POSIX a Windows.

Souperieni o data

Souperfeni o data patii mezi nejcastéjsi chyby vyskytujici se pti paralelnim programovani. K soupe-
feni o data dochazi tehdy, kdyz nékolik vlaken pouziva stejny datovy prvek a jedno ¢i vice z téchto
vldken jej za¢ne aktualizovat. Nejlépe to lze vidét na prikladu. Predstavte si, ze mate kod uvedeny

sy

ve vypise 4.1, kde se ukazatel na celo¢iselnou proménnou predava funkci, kterd jeji hodnotu zvysi o 4.

Vypis 4.1: Aktualizace hodnoty na zadané adrese

void update(int * a)
{
*a = *a + 4;

}

Zpétny preklad tohoto kédu na architektufe SPARC by vypadal jako kdd ve vypisu 4.2.

Vypis 4.2: Zpétny preklad kddu na platformé SPARC pro inkrementaci hodnoty uchovavané v paméti

1d [%00], %ol // Load *a
add %01, 4, %ol // Add 4
st %01, [%00] // Store *a

Reknéme, 7e se tento kéd nachazi ve vicevldknové aplikaci a Ze se dvé vldkna soucasné snazi inkre-
mentovat stejnou proménnou. Tabulka 4.1 ukazuje vysledny proud instrukei.
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Tabulka 4.1: Dvé vldkna aktualizujici stejnou proménnou

Hodnota proménné a =10

VIdkno 1 VIdkno 2

1d [%00], %ol // Nahrej %ol 10 1d [%00], %ol // Nahrej %ol 10
add %01, 4, %ol // Pricti %ol = 14 add %01, 4, %ol // Pricti %ol = 14
st %ol, [%00] // UloZ %ol st %o0l, [%00] // Uloz %01

Hodnota proménné a = 14

V tomto piikladu kazdé vlakno pricita k proménné Cislo 4, jenze vzhledem k tomu, Ze to délaji
v naprosto stejném okamziku, uloZi se nakonec do proménné hodnota 14. Pokud by obé vlakna pro-
vedla kdd v jiném okamziku, méla by proménna nakonec hodnotu 18.

Toto je situace, kdy obé vlakna bézi soubézné. Jedna se o bézny typ soupereni o data a nejspise jeden

vy7s

z nejjednodussich pro predstavu.

Dalsi takova situace miize nastat, kdyz jedno vlakno bézi, ale druhé vlakno bylo prepnutim kontex-
tu odejmuto z procesoru. Predstavte si, Ze prvni vldkno si nahrélo hodnotu proménné a nyni bylo
prepnutim kontextu odejmuto z procesoru. Kdyz se pak opét spusti, hodnota proménné bude jina
a finalni uloZeni obnoveného vlakna zptisobi, Ze se jeji hodnota zase vrati na starou hodnotu.

Uvazte situaci, kdy jedno vlakno uchovava hodnotu proménné v registru a ptijde druhé vlakno
a zméni tuto proménnou v paméti, zatimco prvni vlidkno provadi svij kéd. Hodnota uchovavana
v registru je tedy nyni nesynchronizovana s hodnotou uchovavanou v paméti.

Zavér je ten, ze k soupereni o data dochdzi v kazdém pripad¢, kdy se néjaka proménnd nahrala a jiné
vldkno ulozi do téze proménné novou hodnotu. Jedno z vlaken tak nyni pracuje se ,,starymi* daty.

Soupeteni o data se tézko hleda. Vezméme predchozi ukazkovy kod s inkrementovanim proménné.
Miize byt umistény v kontextu vétsi, slozitéjsi rutiny. Pouhou prohlidkou kédu tak muze byt obtizné
identifikovat posloupnost problémovych instrukci. Posloupnost instrukei zptisobujicich soupefeni
o data md pouze tfi prvky a miiZe byt umisténa uvnitf ucelené oblasti kodu ¢itajici stovky instrukei.

Tento problém neni jen obtizné zpozorovatelny pti prohlidce, ale dochazi k nému pouze tehdy, kdyz
obé vlakna shodou okolnosti provadéji tutéz malou oblast kédu. Takze i kdyby soupefeni o data bylo
ihned patrné a mohlo by se potencidlné vyskytnout pokazdé, je docela mozné, ze aplikace se soupe-
fenim o data pobézi delsi dobu, nez se chyby objevi. V tomto prikladu by detekce soupereni o data
byla skute¢né obtiznd, pokud byste ov§em nevypisovali kazdou hodnotu proménné a skute¢né nevi-
déli, ze ptijima dvakrat tutéz hodnotu.

Potencidl pro soupereni o data je ¢asti toho, co ¢ini paralelni programovani tak obtizné. Zaneseni
soupefeni o data do kédu je béznou chybou, jejiz existenci lze jen tézko odhalit prohlidkou kédu.
Nastésti existuji nastroje, které v tom dokazou pomoci.
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Nastroje pro detekci soupereni o data

Kéd ve vypisu 4.3 obsahuje soupefeni o data. Pouziva vlakna rozhrani POSIX, s nimiz se seznamite
v kapitole 5. Kéd vytvari dvé vldkna, z nichz obé provadéji rutinu func (). Hlavni vldkno pak ¢eka,
az obé podrizena vlakna dokon¢i svou ¢innost.

Vypis 4.3: Kéd obsahujici soupefeni o data
f#include <pthread.h>

int counter = 0;

void * func(void * params)

{
counter++;

void main()

{
pthread_t threadl, threadZ;
pthread_create(&threadl, 0, func, 0);
pthread_create(&thread2, 0, func, 0);
pthread_join(threadl, 0);
pthread_join(thread2, 0);

}

Obé vlakna se pokusi inkrementovat proménnou counter. Kéd miizeme zkompilovat pomoci kom-
pilatoru GNU gcc a pak pouzit nastroj Helgrind, ktery je soucasti sady Valgrind®*, pro identifikovani
soupefeni o data. Valgrind je nastroj, ktery umoznuje diagnostikovani aplikace a prozkoumani jejiho
chovéni za béhu. Nastroj Helgrind pouziva tuto instrumentaci pro shromdazdéni idaji o soupefeni
o data. Vypis 4.4 ukazuje vystup z nastroje Helgrind.

Vypis 4.4: Pouziti nastroje Helgrind pro detekovéni soupefeni o data

$ gcc -g race.c -Ipthread
$ valgrind --tool=helgrind ./a.out

==4742==
==4742== Possible data race during write of size 4
at 0x804a020 by thread #3

==4742== at 0x8048482: func (race.c:7)
==4742== by 0x402A89B: mythread_wrapper (hg_intercepts.c:194)
==4742== by 0x40414FE: start_thread
(in /1ib/t1s/i1686/cmov/1ibpthread-2.9.s0)
==4742== by 0x413849D: clone (in /1ib/tls/i686/cmov/1ibc-2.9.s50)

*http://valgrind.org/
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==4742== This conflicts with a previous write of size 4 by thread #2

==4742== at 0x8048482: func (race.c:7)
==4742== by 0x402A89B: mythread_wrapper (hg_intercepts.c:194)
==4742== by 0x40414FE: start_thread
(in /1ib/t1s/i686/cmov/1ibpthread-2.9.s0)
==4742== by 0x413849D: clone (in /1ib/tl1s/i686/cmov/1ibc-2.9.s0)

Z vystupu z nastroje Helgrind je patrné, ze mezi dvéma vlakny, ktera provadéji radek 7 v soubo-
ru race.c, existuje potencialni soupeteni o data. To je ocekavany vysledek, je vSak tfeba zdiraznit,
Ze nastroje nachazeji i fale$nd zjisténi. Programator muze napsat kod, kde rizna vlakna pfistupuji
k téze proménné, pricemz muze védét, Ze existuje vynucené poradi, které vlastni soupefeni o data
zastavi. Nicméné ndstroje nemuseji byt schopné detekovat vynucené potadi a nahlasi potencialni
soupefeni o data.

Dal$im nastrojem, ktery dokaze detekovat potencidlni soupefeni o data, je Thread Analyzer z apli-
kace Oracle Solaris Studio. Tento néstroj vyzaduje diagnostické sestaveni aplikace, sbér dat provadi
nastroj collect a grafické rozhrani spousti ptikaz tha. Potfebné kroky ukazuje vypis 4.5.

Vypis 4.5: Detekovéni soupefeni o data pomoci nastroje Sun Studio Thread Analyzer

$ cc -g -xinstrument=datarace race.c
$ collect -r on ./a.out

Recording experiment tha.l.er ...

$ tha tha.l.erd

Pocate¢ni obrazovka néstroje zobrazuje seznam soupefeni o data (viz obrazek 4.1).
Races | Dual Source rExperimznls ‘

Total Races: 1

Race #1, Vaddr :0xBOG0T18
Access 1: Write, func + 0x00000038,
Tine 7 in "race.c"
Access 2: Write, func + 0x00000038,
Tine 7 in "race.c”
o= [JTotal Traces: 1

Obrazek 4.1: Seznam soupefeni o data detekovany ndstrojem Solaris Studio Thread Analyzer

Jakmile uzivatel identifikuje soupefeni o data, které jej zajimd, mutiZe si prohlédnout zdrojovy kod
pro dvé umisténi v kddu, kde k problému dochazi. V prikladu zachyceném na obrazku 4.2 provadéji
obé vlakna stejny radek kodu.
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Races | Dual Source | Experiments

E3 Race | Source File: race.c
Accesses | Object File: a.out
Load Object: <a.out>
FR) B
5. void *func(void* param)
] 6. {

nction: func>

OUNTH+H;

10. void main()
o] 11. {

E3 Race | Source File: race.c

Accesses | Object File: a.out

Load Object: <a.out>
4. B
5. void *func(void* param)

nction: func>

OUNTH+H;

Obrazek 4.2: Zdrojovy kod s informacemi o soupereni o data zobrazenymi
Vv nastroji Solaris Studio Thread Analyzer

Jak se soupefieni o data vyhnout

Prestoze muze byt identifikovani soupefeni o data obtizné, Ize se jim vyhnout velice jednoduse. Staci
zajistit, aby mohlo v daném okamziku aktualizovat proménnou pouze jedno vlakno. To Ize nejjedno-
duseji provést umisténim synchroniza¢niho zamku kolem vsech pristupii k dané proménné a zajiste-
nim, aby vlakno muselo pfed pouzitim proménné ziskat zamek. Vypis 4.6 ukazuje upravenou verzi
vy$e uvedeného kdodu. Tato verze pouziva zimek mutexu, popsany podrobnéji v nasledujici ¢asti,
k ochrané pristupu k proménné counter. Pfestoze kdd je takto spravny, nemusi nutné davat nejlepsi
vykon, jak ostatné uvidite v pozdéjsich kapitolach.

Vypis 4.6: Kod upraveny pro zabranéni soupereni o data

void * func(void * params)

{
pthread mutex_Tock(&mutex);
counter++;
pthread mutex_unlock(&mutex);

L] 4 ” L] L] L]
Synchroniza¢ni primitiva
Synchronizace se pouZiva pro koordinaci ¢innosti vice vlaken. Existuji riizné situace, kdy je to zapo-
trebi. MiiZe jit o zajisténi, aby ke sdilenym prostfedkiim neptistupovalo vice vlaken souc¢asné nebo
aby se pred zapocetim nové prace dokoncila veskera prace na téchto prostredcich.

Vétsina operacnich systémi nabizi bohatou sadu synchroniza¢nich primitiv. Obvykle je nejvhodnéj-
$i pouzit pravé je spiSe nez se snazit napsat vlastni metody pro synchronizaci. Jsou pro to hned dva
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dtvody. Synchroniza¢ni primitiva poskytovana operaénim systémem obvykle rozpoznaji nastroje
poskytované timto opera¢nim systémem. Diky tomu pak tyto nastroje budou schopné odvadét lepsi
praci pfi detekovani soupefeni o data nebo pti spravném hlaseni nakladt na synchronizaci. Ope-
ra¢ni systém casto nabizi podporu pro sdileni primitiv mezi vlakny ¢i procesy. Bez podpory ope-
ra¢niho systému miize byt efektivni realizace takového sdileni velice obtizna. Nicméné nejzavaznéj-
$i dtivod tkvi v tom, Ze kod poskytovany opera¢nim systémem nebude pravdépodobné obsahovat
chyby. Vytvareni vlastnich synchroniza¢nich primitiv se vénuje kapitola 8.

Mutexy a kritické oblasti

vy

Nejjednodussi formou synchronizace je zdmek se vzajemné vyluénym ptistupem neboli mutex (mutu-
ally exclusive). V daném okamziku muize pouze jedno vlakno ziskat zamek mutexu, takzZe je 1ze umistit
kolem datové struktury pro zajisténi, aby ji v dany okamzik mohlo modifikovat pouze jedno vlakno.
Vypis 4.7 ukazuje, jak 1ze pomoci zamku mutexu chranit pfistup k proménné.

Vypis 4.7: Umisténi zamkG mutexu kolem pristupli k proménné

int counter;
mutex_Tock mutex;

void Increment()

{
acquire(&mutex);
counter++;
release(&mutex);

void Decrement()

{
acquire(&mutex);
counter--;
release(&mutex);

}

V tomto ptikladu rutiny Increment () a Decrement () inkrementuji, resp. dekrementuji, proménnou
counter. Vlakno musi k modifikaci proménné nejdtive ziskat zamek mutexu, coz miize v urcity oka-
mzik provést pouze jedno vlakno. VSechna ostatni vlakna, jez chtéji ziskat stejny zamek, pak museji
Cekat, dokud jej neuvolni vlakno, které jej drzi. Obé rutiny pouzivaji stejny mutex, z ¢ehoZ plyne, ze
v dany okamzik miiZe inkrementovat ¢i dekremenovat proménnou counter pouze jediné vlakno.

Pokud se v jeden okamzik pokusi ziskat stejny mutex vice vlaken, uspéje pouze jedno vlakno a ostat-
ni museji ¢ekat. Tato situace se oznacuje jako dobyvany mutex (contended mutex).

Oblasti kodu mezi ziskdnim a uvolnénim zdmku mutex se ¥ikd kritickd sekce (critical section) nebo
kritickd oblast (critical region). Kod v takovéto oblasti se bude v jednom okamziku provéddét pouze
jednim vldknem.
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Pro priklad kritické sekce si muzZete predstavit, Zze operacni systém nemd implementaci funkce
malloc(), kterd by byla bezpecnd pro ptistup z vice vliken (thread-safe). Jeden ze zpisobd, jak to
opravit, spo¢iva v umisténi volani funkce malloc () do kritické sekce, coz Ize provést tak, Ze se jako
ve vypisu 4.8 obklopi zimkem mutexu.

Vypis 4.8: Umisténi zdmku mutexu kolem ur¢ité oblasti kodu

void * threadSafeMalloc(size_t size)
{
acquire(&mallocMutex);
void * memory = malloc(size);
release(&mallocMutex);
return memory;
}

Pokud by se v$echna volani funkce malloc () nahradila volanim funkce threadSafeMalloc(), pak
by se v ptivodnim kdédu funkce malloc() mohlo v jednom okamziku nachazet pouze jedno vlakno,
diky ¢emuz by se volani funkce malloc() stala bezpe¢nd pro ptistup z vice vlaken.

Vlakna blokuji, pokud se pokusi ziskat zamek mutexu, ktery jiz drzi jiné vlakno. Blokovani znamena,
ze se vlakna uspi, a to bud okamzité, nebo po nékolika malo netspésnych pokusech o ziskani mutexu.

Problém s timto pristupem tkvi v tom, ze dokaze program serializovat. Pokud nékolik vlaken sou-
¢asné zavola funkci threadSafeMalloc(), pak bude v dany okamzik postupovat jen jedno z nich.
Ve vicevlaknovém programu se tak bude provadét jen jediné vldkno, coz znemozni programu vyu-
zit vyhody vice jader.

Zamky spinlock

Zdmbky spinlock jsou v podstaté zamky mutexu. Rozdil mezi zamkem mutexu a zdmkem spinlock je
ten, ze vlakno ¢ekajici na ziskani zamku spinlock se bude neustéle snazit ziskat zdmek, aniz by doslo
k jeho uspani. Na druhou stranu zdimek mutexu muze vést k uspani, pokud jej neni mozné ziskat.
Vyhodou zamka spinlock je to, Ze zamek ziskaji ihned pfi jeho uvolnéni, kdezto zimek mutexu musi
operacni systém pred ziskdnim zamku vzbudit. Nevyhoda pak spociva v tom, ze zamek spinlock rotu-
je na virtudlni jednotce CPU, ¢imz si tento prostiedek pfivlastiiuje. Na druhou stranu zdmek mutexu
zpusobi spanek, ¢imz se virtualni jednotka CPU uvolni pro dalsi vlakno.

Zamky mutexu se ¢asto implementuji jako hybrid zdmka spinlock a tradi¢nich zimkd mutexu. V1ak-
no, které se pokousi ziskat mutex, pred blokovanim kratkou chvili rotuje. To vede k vyhodé v oblas-
ti vykonu. Vzhledem k tomu, Ze vétSina zdmka mutexu se drzi jen po velmi kratky ¢as, je docela
pravdépodobné, ze se zamek pro ¢ekajici vlakno uvolni. Diky rotovani po krétky ¢as je pravdépo-
dobnéjsi, ze ¢ekajici vlakno ziskd zamek mutexu okam?zité, jakmile se uvolni. Nicméné pokracova-
ni v rotaci po delsi dobu spottebovava hardwarové prostiedky, které by se daly lépe pouzit pro béh
ostatnich softwarovych vlaken.

Semafory

Semafory jsou ¢itace, které lze bud zvySovat, nebo snizovat. Lze je pouzit v situacich, kdy existuje
koneény limit prosttedki a je zapotfebi mechanizmus pro zaji$téni tohoto limitu. Pfikladem muize
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byt blok pameéti, ktery ma fixni velikost. Pfi kazdém pridani prvku do tohoto bloku se sniZi pocet
dostupnych pozic. Pti kazdém odebrani prvku se pocet dostupnych pozic zvysi.

Semafory lze rovnéz pouzit pro napodobeni mutexi. Je-li v semaforu pouze jeden prvek, pak mize
byt bud ziskany, nebo dostupny, coz presné odpovida tomu, kdy je mutex zamceny nebo odemceny.

Semafory také signalizuji nebo probouzeji vlakna, kterd na nich ¢ekaji s cilem vyuzit dostupné pro-
stredky. Lze je tedy vyuzit pro signalizaci mezi vlakny. Naptiklad vldkno mize nastavit semafor, jak-
mile dokon¢i néjakou inicializaci. Ostatni vlakna mohou ¢ekat na semaforu a obdrzet signél k zaha-
jeni prace, jakmile je tato inicializace dokoncena.

Podle implementace se metodé, ktera ziskava semafor, mtize fikat wait, down nebo acquire, pficemz
metoda pro uvolnéni semaforu mize mit nazev post, up, signal nebo release. Kdyz semafor jiz
zadné dal$i dostupné prostfedky nema, budou vlikna pozadujici prostfedky blokovat, dokud pro-
sttedky nebudou zase dostupné.

Zamky ctenari-zapisovac
Soupefeni o data jsou problémem pouze pfi modifikaci sdilenych dat. Vice vlaken provadéjicich

¢teni sdilenych dat nepfedstavuje zadny problém. Data urcend pouze pro ¢teni tudiz nepotiebuji
ochranu néjakym druhem zamku.

Nékdy je ovsem nutné data, ktera se obvykle jen ctou, aktualizovat. Zdmek ctendfi-zapisovac (read-
ers-writer lock), nebo téZ zdmek s vice tendri (multiple-reader lock), umoziuje, aby vice vlaken ¢etlo
sdilena data, dokaze vSak vldkna ¢tenaf zamknout a umoznit jedinému vlaknu ziskat zapisovaci
zamek pro modifikaci téchto dat.

Zapisova¢ nemuize ziskat zapisovaci zamek, dokud v$ichni ¢tendfi neuvolni své ¢tenafské zamky.
Z tohoto diivodu se tyto zamky obvykle kloni na stranu zapisovaci. Jakmile se jeden zafadi do fron-
ty, zdmek ihned znemozni vstoupit dal$im ¢tenariim. Tato akce zptisobi, Ze pocet ¢tenar drzicich
zamek slabne a nakonec umozni zapisovaci ziskat vylu¢ny ptistup k zamku.

Uryvek kédu ve vypisu 4.9 ukazuje, jak je mozné zdémek tenafi-zapisovaé pouzit. Vétsina vliken
bude volat rutinu readData () pro ziskani hodnoty z urcité dvojice bunék. Jakmile vldkno ziska Cte-
nérsky zamek, muze pfed jeho uvolnénim ¢ist hodnotu bunék.

Pro modifikaci dat potfebuje vlakno ziskat zapisovaci zdmek. Tim se vlaknim provadéjicim ¢teni
znemozni ziskani ¢tenafského zamku. Nakonec museji v§echna ¢tenarska vlakna sviij zamek uvolnit
a az v tomto okamziku ziskd zapisovaci vlakno zdmek a mtize aktualizovat data.

Vypis 4.9: Pouziti zdmku ¢tenéfi-zapisovac
int readData(int celll, int cell2)
{
acquireReaderlLock(&lock);
int result = datalcell] + datalcell2];
releaseReaderLock(&Tock);
return result;
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void writeData(int celll, int cell2, int value)
{
acquireWriterlLock(&lock);
datalcelll]l += value;
datalcell2] -= value;
releaseWriterLock(&lock);

Bariéry
Existuji situace, kdy musi celd skupina vlaken dokoncit svoji praci dfive, nez se kterékoli z nich pusti

do dalsi prace. V takovychto situacich je uzite¢né mit bariéru, kde budou vlakna ¢ekat, dokud nebu-
dou véechna pritomna.

Bézné podminky pro pouziti bariéry nastévaji tehdy, kdyz existuje zavislost mezi riznymi ¢astmi
kédu. Predstavte si, Ze fada vlaken pocita hodnoty uloZené v matici. Proménnou total je nutné vypo-
¢itat pomoci hodnot ulozenych v matici. Pomoci bariéry lze zajistit, aby pfed vypo¢tem proménné
total dokoncila vSechna vlakna sviij vypocet matice. Vypis 4.10 ukazuje situaci pouzivajici bariéru
pro oddéleni vypoctu proménné od jejtho pouziti.

Vypis 4.10: Pouziti bariéry pro usporadani vypocta
Compute_values_held_in_matrix();

Barrier();
total = Calculate_value_from_matrix();

Proménnou total je mozné vypocitat pouze tehdy, kdyz vSechna vlakna dorazi k bariéfe. Tim se
zabrani situaci, kdy jedno z vldken stéle provadi své vypocty, zatimco ostatni vldkna zaéinaji pou-
zivat vysledky vypocti. V§imnéte si, Ze po vypocteni hodnoty pro proménnou total by mohla byt
zapottebi dal$i bariéra, pokud by se tato hodnota pouzivala v dalsich vypoétech. Tuto situaci s vice
bariérami ukazuje vypis 4.11.

Vypis 4.11: Pouziti nékolika bariér
Compute_values_held_in_matrix();
Barrier();

total = Calculate_value_from_matrix();
Barrier();
Perform_next_calculation(total);

Atomické operace a kod bez zamku

Pouziti synchroniza¢nich primitiv muaze pfinést vysoké rezijni naklady. To plati zejména tehdy, jsou-
-li implementovany jako volani do opera¢niho systému, a ne jako volani do podptirné knihovny. Tato
zatéZz snizuje vykon paralelni aplikace a mtize omezit $kdlovatelnost. V nékterych pripadech mohou
atomické operace nebo kéd bez zamkii vytvorit funkéné ekvivalentni kod bez takového mnozstvi zatéze.

Atomickd operace je takova, ktera se bud uspé$né dokondi, nebo selze. Neni tedy mozné, aby skon-
¢ila se ,,$patnym® vysledkem nebo aby umoznila ostatnim vlakniim v systému sledovat néjakou pre-
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chodnou hodnotu. Pfikladem je atomicka inkrementace, ktera by znamenala, Ze volajici vlakno by
nahradilo proménnou, ktera aktudlné uchovava hodnotu N, hodnotou N+1. MuZe to znit trividlné,
méjte v§ak na paméti, Ze operace inkrementace proménné mize zahrnovat nékolik kroki, jak ostat-
né ukazuje vypis 4.12.

Vypis 4.12: Kroky zahrnuté v inkrementaci proménné

LOAD [%00], %ol // Nahraj poCdtec¢ni hodnotu
ADD %01, 1, %0l // Inkrementuj hodnotu
STORE  %o0l, [%00] // UloZ novou hodnotu zpét do paméti

Béhem provadéni téchto tfi krokti by mohlo zasahnout jiné vlakno a nahradit hodnotu proménné
uchovavanou v paméti novou hodnotou, ¢imz by vzniklo soupefteni o data.

Atomicka operace inkrementace by jinému vlaknu neumoznila upravit stejnou proménnou a zpu-
sobit tak zapis chybné hodnoty do paméti. Atomické provedeni operace inkrementace je logicky
ekvivalentni implicitnimu ziskdni mutexu pred inkrementaci a jeho uvolnéni poté. Rozdil je v tom,
Ze pti pouziti mutexu se pro ochranu dané proménné spoléhd na to, ze ostatni vldkna pouziji stejny
mutex. Vlakno, které by stejny mutex nepouzilo, by mohlo zptsobit, Ze se do paméti zapise nesprav-
nd hodnota. U atomickych operaci nemize jiné vlakno zpiisobit zapis nespravné hodnoty do paméti.

Vétsina operacnich systému nebo kompilatort poskytuje podporu pro fadu atomickych operaci.
Nicméné hardware obvykle nabizi podporu pouze pro omezenéjsi skupinu operaci. Pro jsou kom-
plexnéjsi atomické operace obvykle vytvorené z jednoduchych atomickych instrukei podporova-
nych hardwarem.

Atomické operace se ¢asto pouzivaji pro tvorbu kédu bez zdmkii. Pouziti synchroniza¢niho zafize-
ni, jako je zamek mutexu, fesi problém spravnosti. V jednom okamziku mize k chranéné pamétové
lokaci pristupovat pouze jedno vldkno. Nejedna se nicméné o pristup s nejlepsim skalovanim, nebot
vldkna, ktera ¢ekaji na ptistup, jsou blokovana (uspana). Implementace bez zamku by se kviili ochra-
né pristupu neopirala o zamek mutexu, ale pouzila by posloupnost operaci, které by danou operaci
provedly bez nutnosti ziskat explicitni zdmek. To muze vést k vy$$imu vykonu nez pti fizeni pfistu-

pu pomoci zdmku. ,,Bez zdmkd“ neznamens, Ze by ostatni vldkna nemusela ¢ekat. Jde pouze o to, ze
nemuseji cekat na zamku. Implementace bez cekdni by vlakniim umoznovala soubézny postup vpied.

kotroviiovou hardwarem poskytovanou atomickou operaci a nabaluji na ni kéd pro zajisténi, aby
byla pozadovand operace na vys$i urovni ve skute¢nosti atomicka.

Ptikladem nizkouroviiové atomické operace je operace porovndni a prohozeni (CAS - Compare And
Swap), ktera atomickym zptisobem prohodi hodnotu uchovévanou v registru s hodnotou uchova-
vanou v paméti, pokud hodnota v paméti odpovida oc¢ekavané hodnoté. Jako priklad pouziti hard-
warem poskytované atomické operace pro vytvoreni atomické operace na vyssi Grovni lze uvést
instrukci CAS, kterd muze slouzit jako zaklad pro atomickou operaci inkrementace. K tomu staci
instrukci CAS provadét v cyklu, pticemz v kazdé iteraci by se pokusila prohodit hodnotu v paméti
s inkrementovanou hodnotou. Cyklus by skonc¢il v okamziku, kdy by instrukce CAS tuspésné pro-
vedla operaci inkrementace.

Pomoci kédu bez zamki 1ze dosdhnout slozitéjsich operaci. Vice se tomuto tématu vénuje kapitola 8.
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Uvaznuti typu deadlock a livelock

Dosud jsme si ukazali nékteré zdkladni zptisoby sdileni pfistupu k prosttedkiim mezi vldkny. Nyni
musime probrat situace, kdy strategie vyviji nedobre.

Prvni je uvdznuti typu deadlock, kdy dvé ¢i vice vldken nemtize pokracovat dal, protoze prostred-
ky, které potfebuji, drzi jind vlakna. Nejlépe si to ukazeme na prikladu. Predstavte si, Ze dvé vlakna
potiebuji pro dokonceni néjaké ulohy ziskat zamky mutexu A a B. Pokud vldkno 1 jiz ziskalo zamek
A avlékno jiz ziskalo zamek B, pak vlakno 1 nemize pokracovat, protoze ¢eka na zamek B, a vlakno
2 nemuze pokracovat, protoze ¢eka na zamek A. Obé vlakna se tak ocitnou v uvaznuti typu deadlock.
Tuto situaci ukazuje vypis 4.13.

Vypis 4.13: Dvé vlakna v uvaznuti typu deadlock

// Vlakno 1 // V1dkno 2
void updatel() void update2()
{ {
acquire(A); acquire(B);
acquire(B); <<< Zde ceka acquire(A); <<< Zde ceka
vldkno 1 vldkno 2
variablel++; variablel++;
release(B); release(B);
release(A); release(A);

} }

Nejlepsim zptisobem, jak se vyhnout uvdznutim typu deadlock, je zajistit, aby vlakna vzdy ziskavala
zamky ve stejném poradi. Pokud by tedy vlakno 2 ziskalo zamky v porfadi A a B, zastavilo by se pfi
¢ekani na zamek A, aniz by nejdfive ziskalo zaimek B. Diky tomu by vldkno 1 mohlo ziskat zimek B
a posléze uvolnit oba zamky, coz by vldknu 2 umoznilo postupovat vpied.

Uvdznuti typu livelock uvézni vlakna v nekone¢ném cyklu uvolnovani a ziskavani zamkd. Uvaznuti
typu livelock mohou byt zptisobena kédem pro vytazeni z uvaznuti typu deadlock. Ve vypisu 4.14
se programator snazil implementovat mechanizmus, ktery zabrani uvédznuti typu deadlock. Pokud
vlakno nemtize ziskat druhy zamek, ktery potiebuje, tak uvolni zamek, ktery jiz drzi.

Kazdé z obou rutin updatel () aupdate2 () ma vnéjsi cyklus. Rutina updatel () ziskd zdmek A a poté
se pokusi ziskat zaimek B, zatimco rutina update2() provede totéz, ale v obraceném poradi. Jedna se
o klasickou prilezitost k uvaznuti typu deadlock, kterému se vyvojar snazil zabranit napsanim kédu,
jez zptisobi, Ze se v pfipadé nemoznosti ziskat druhy zdmek uvolni drzené zamky. Rutina canAquire()
v tomto prikladu se okamzité vrati s tim, Ze bud ziskala zamek, nebo se ziskani zamku nezdafilo.

Vypis 4.14: Dvé vlakna v uvéznuti typu livelock

// V1akno 1 // V1dakno 2
void updatel() void update2()
{ {

int done = 0; int done = 0;

while (!done) while (!done)
{ {
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acquire(A); acquire(B);

if (canAcquire(B)) if (canAcquire(A))

{ {
variablel++; variable2++;
release(B); release(A);
release(A); release(B);
done = 1; done = 1;

} }

else else

{ {
release(A); release(B);

} }

Pokud dvé vlakna narazi na tento kéd ve stejny okamzik, budou chycena v uvaznuti typu livelock pfi
neustalém ziskdvani a uvolnovani mutex, je v§ak velmi nepravdépodobné, ze by kterékoliv z nich
postoupilo vpred. Kazdé vldkno ziska zamek a pak se pokusi ziskat druhy zamek, ktery potiebuje.
Pokud se ziskani druhého zamku nezdati, tak pred opétovnym pokusem o ziskani obou zamk uvol-
ni drzeny zamek. Vlakno opusti cyklus, jakmile zvlddne uspésné ziskat oba zamky, coz se nakonec
mize stat, avSak do té doby nemiize aplikace postupovat dale.

Komunikace mezi vlakny a procesy

Vsechny paralelni aplikace vyzaduji néjaky druh komunikace bud mezi vlakny, nebo mezi procesy.
Obvykle je zde implicitni ¢i explicitni akce spocivajici v tom, Ze jedno vlikno odesle data jinému
vldknu. Naptiklad jedno vlakno muiZe signalizovat ostatnim, Ze maji pfipravenou praci. Jiz jsme vidé-
li ptiklad této signalizaci, kdy semafor muze oznamit ¢ekajicim vlakniim, Ze inicializace je hotova.
Vlakno signalizujici semafor nevi, zda existuji néjaka dalsi vlakna ¢ekajici na signal. Dal$i moznosti
je umisténi zpravy do fronty, kde ji pfijme vlakno, jehoz ukolem je obsluha fronty.

Tyto mechanizmy obvykle vyzaduji podporu opera¢niho systému pro zprosttedkovani odeslani zprav
mezi vldkny a procesy. Programatoti mohou vymyslet své vlastni implementace, mtize vSak byt efek-
tivnéjsi spolehnout se na operacni systém, ktery vlakno uspi, dokud neni splnéna néjaka podminka
nebo dokud nedorazi néjaka zprava.

Nasledujici ¢asti nastinuji nejriznéjsi mechanizmy umoziujici procestim a vlaknim vzdjemné pre-
déavéni zprav ¢i sdileni dat.

Pamét, sdilena pamét a soubory mapované do paméti

Nejjednodussim zptisobem pro komunikaci nékolika vlaken je pamét. Pokud dvé vldkna mohou pti-
stupovat ke stejnému mistu v paméti, je cena takového pristupu o néco vyssi nez prodleva paméti
systému. Ptistupy do paméti je i tak nutné fidit, aby bylo zaji$téné, ze v jednom okamziku zapisuje
do jednoho mista v paméti pouze jedno vlakno. Vicevlaknova aplikace bude ve vychozim stavu sdi-
let pamét mezi vlakny, takze muze jit o pristup s velmi nizkymi naklady. Jediné véci, které vldkna
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nesdileji, jsou proménné na zasobniku kazdého vlakna (mistni proménné) a lokalni proménné vlak-
na, kterym se budeme vénovat pozdéji.

Sdileni paméti mezi nékolika procesy je komplikovanéjsi. V8echny procesy maji standardné neza-
vislé adresové prostory, je proto nezbytné predem nakonfigurovat oblasti paméti, které bude mozné
sdilet mezi vice riznych procesu.

Pro ztizeni sdilené paméti mezi dvéma procesy musi jeden proces pomoci volani do knihovny vytvo-
Fit oblast sdilené paméti. P¥i tomto volani se pro tuto sdilenou pamét pouzije jedine¢ny deskriptor.
Obvykle se jedna o nazev souboru v systému soubort. Vysledkem volani je identifikator popisova-
Ce, ktery Ize nyni pouZit pro mapovani oblasti sdilené paméti do adresového prostoru aplikace. Toto
mapovani vrati ukazatel na nové namapovanou pamét. Vraceny ukazatel se tipIné podoba ukazateli,
ktery vraci funkce malloc(), a lze jej pouzit pro ptistup do paméti uvnitf sdilené oblasti.

Kdyz kazdy proces skonc¢i, odpoji se od sdilené pameéti, takze posledni koncici proces ji mtize odstra-
nit. Vypis 4.15 ukazuje priblizny proces vytvofeni a odstranéni oblasti sdilené paméti.

Vypis 4.15: Vytvoreni a odstranéni segmentu sdilené paméti

ID = Otevri Sdilenou Pamét(Deskriptor);
Pamét = Namapuj Sdilenou Pamét(ID);

Pamét[100]++;

UzaviFi Sdilenou Pamét(ID);

Odstran Sdilenou Pamét(Deskriptor);

Vypis 4.16 ukazuje proces pripojeni ke stavajicimu segmentu sdilené paméti. V tomto pripadeé je sdi-
lena oblast paméti jiz vytvorena, takze pomoci stejného deskriptoru, ktery se pouzil ptijejim vytvore-
ni, se lze pripojit ke stavajici oblasti sdilené paméti. Proces tak ziska identifikator, ktery mize pouzit
pro namapovani této oblasti do procesu.

Vypis 4.16: Pripojeni stavajiciho segmentu sdilené paméti

ID = Otevri Sdilenou Pamét(Deskriptor);
Pamét = Namapuj Sdilenou Pamét(ID);

Uzavri Sdilenou Pamét(ID);

Segment sdilené paméti miize zustat v systému, dokud neni odstranén. Proto je dtlezité naplanovat,
ktery proces ma odpovédnost za jeho vytvoreni a odstranéni.

Podminkova proménna

Podminkové proménné (condition variables) oznamuji pfipravenost mezi vlakny tak, Ze umoznuji
probuzeni vldkna v okamziku splnéni ur¢ité podminky. Bez podminkovych proménnych by ¢ekajici
vldkno muselo pro kontrolu, zda je dand podminka jiz splnéna, pouzit né¢jakou formu dotazovani.

Podminkové proménné pracuji spole¢né s mutexem. Mutex je zde pro zaji$téni, aby v jednom oka-
mziku mohlo k proménné pristupovat pouze vlakno. Pomoci podminkovych proménnych lze napti-
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klad implementovat model producent-konzument. Reknéme, Ze aplikace mé jedno produkujici vldk-
no a jedno konzumujici vlakno. Producent pridava data do fronty a konzument je z fronty odebira.
Nejsou-li ve fronté zadna data, tak konzument musi spat, dokud neobdrzi signal, Ze byl do fronty
umistén néjaky prvek dat. Vypis 4.17 ukazuje pseudokdd pro produkujici vlidkno pridavajici prvek
do fronty.

Vypis 4.17: Produkujici vlakno ptidavajici prvek do fronty
Ziskej Mutex();
Pridej Prvek do Fronty();
Pokud (Ve Fronté Je Pouze Jeden Prvek)
{
Signalizuj Splnéni Podminek();
}
Uvolni Mutex();

Produkujici vlakno musi signalizovat ¢ekajicimu konzumujicimu vléknu pouze tehdy, kdyz fronta
byla prazdnd a nyni do ni byl pfidan novy prvek. Pokud ve fronté jiz bylo vice prvki, musi byt kon-
zumujici vldkno zaméstnano jejich zpracovdvanim, a nemiize tudiz spat. Pokud ve fronté nebyly
zadné prvky, pak je mozné, ze konzumujici vlakno spi, a je tedy nutné jej vzbudit. Vypis 4.18 ukazu-
je pseudokéd pro konzumujici vlakno.

Vypis 4.18: Kod pro konzumujici vidkno odebirajici prvky z fronty
Ziskej Mutex();
Opakuj
Prvek = 0;
Pokud (Ve Front& Neni Zadny Prvek())
{
Poc¢kej na Podminkovou Proménnou();
}
Pokud (Ve Fronté Je Prvek())
{
Prvek = Odeber z Fronty();
}
Dokud (Prvek != 0);
Uvolni Mutex();

Konzumujici vldkno bude ¢ekat na podminkovou proménnou, je-li fronta prazdna. Kdyz mu produ-
kujici vlakno posle signal, aby jej probudilo, tak nejdfive zkontroluje, zda je néco ve fronté. Je docela
mozné, ze konzumujici vlikno bylo vzbuzené jen proto, aby zjistilo, Ze fronta je prazdnd. Je duilezi-
té si uvédomit, Ze vzbuzeni vldkna neznamena, ze podminka plati i nyni, coz je divod, pro¢ je kod
ptikladu v opakujicim se cyklu. Je-li ve fronté néjaky prvek, miize jej konzumujici vlakno zpracovat.
V opa¢ném pripadé se vrati ke spanku.

Interakce s mutexem je velice zajimava. Produkujici vldkno musi ziskat mutex jesté pred pridanim
prvku do fronty. Po pridani prvku do fronty jej musi uvolnit, av§ak pti signalizaci jej jesté stale drzi.
Konzumujici vldkno nelze vzbudit, dokud se mutex neuvolni. Produkujici vlakno mutex uvolni,
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jakmile je signalizace hotova. Uvolnéni mutexu je nezbytné k tomu, aby mohlo konzumujici vlak-
no postupovat vpred.

Konzumujici vlakno ziskd mutex. Bude jej potfebovat pro bezpe¢nou modifikaci fronty. Pokud
ve fronté nejsou zadné prvky, bude konzumujici vldkno ¢ekat na pridani prvku. Volani na ¢ekani
na podminkovou proménnou zpiisobi uvolnéni mutexu a konzumujici vldkno bude ¢ekat na signa-
lizaci. Jakmile se konzumujici vldkno vzbudi, bude drzet mutex, ktery uvolni bud po odebrani prvku
z fronty, nebo v ptipadé prazdné fronty pti dalsim volanim na ¢ekani na podminkovou proménnou.

Produkujici vlakno muze pouzivat dva typy probouzejicich volani. Miize bud probudit jediné vlak-
no, nebo muize provést vyslani ke véem ¢ekajicim vlakntim. Ktery typ pouzit, zavisi na kontextu. Je-li
ke zpracovdni pfipraveno vice prvku dat, pak dava smysl vzbudit vysilanim vice vlaknem. Na druhou
stranu pokud produkujici vlakno ptidalo do fronty pouze jediny prvek, je daleko vhodnéjsi vzbudit
pouze jediné vlakno. Pfi probouzeni vech vlaken miize néjakou chvili trvat, neZ se vSechna probudi,
provedou sviij kod a vrati se k cekani, coz na systém klade zbyte¢nou zatéz. VSimnéte si, Ze vzhledem
k tomu, Ze kazdé vldkno musi pfi probuzeni vlastnit mutex, je proces probouzeni vSech ¢ekajicich
vldken sériovy. V jednom okamziku se tak muze probudit pouze jedno vlakno.

Ddle si v§imnéte, Ze pti vyslani probouzejiciho voldni véem vldkntim jiz mohou byt néktera z nich
probuzenad, neni-li pro né zadna prace. To je diivod, proc¢ je nezbytné umistit ¢ekani na podminko-
vou proménnou do cyklu.

Dalsi problém, na ktery je dobré si dat pozor v souvislosti s podminkovymi proménnymi, je ztrace-
né probuzeni (lost wake-up). K tomu dochazi, kdyz se signal na probuzeni ¢ekajiciho vlakna odesle
jesté drive, nez je vlakno pfipravené jej prijmout. Vypis 4.19 ukazuje jinou verzi kédu konzumuyjici-
ho vldkna. Tato verze mize vykazovat problém ztraceného probuzeni.

Vypis 4.19: K6d konzumujiciho vlakna s potencidlni problémem ztraceného probuzeni

Opakuj
Prvek = 0;
Pokud (Ve Front& Neni Zadny Prvek())
it
Ziskej Mutex();
Po¢kej na Podminkovou Proménnou();
Uvolni Mutex();
}
Ziskej Mutex();
Pokud (Ve Fronté Je Prvek())
it
Prvek = Odeber z Fronty();
}
Uvolni Mutex();
Dokud (Prvek != 0);

Problém tohoto kédu je v prvni podmince. Pokud ve fronté nejsou Zadné prvky, pak dojde k ziskani
zamku mutexu a vlakno ¢ekd na podminkovou proménnou. Nicméné produkujici vldkno by mohlo
umistit prvek do fronty a vyslat signal konzumujicimu vldknu, kdyz konzumujici vldkno provadélo
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ptikaz prvni podminky a ziskavalo mutex. Kdyz k tomu dojde, konzumujici vlakno ¢eka na pod-
minkovou proménnou nekone¢né dlouho, protoze produkujici vlakno (viz vypis 4.17) vysle signal
pouze tehdy, kdyZz umisti prvni prvek do fronty.

Signaly a udalosti

Signdly jsou unixovy mechanizmus, kdy jeden proces miize vyslat signal druhému, ktery mé obsluz-
nou rutinu provadéjici po ptijeti zpravy néjakou tlohu. Mnoho funkci Unixu je implementovano
pomoci signaltl. Zastaveni spusténé aplikace stiskem AC zpiisobi, Ze se do tohoto procesu odesle
signal SIGKILL.

Systém Windows ma podobny mechanizmus pro uddlosti. Obsluha stisktl kldves a pohybu mysi se
provadi prostfednictvim mechanizmus udalosti. Stisk jednoho z tla¢itek mysi zpiisobi, Ze se cilové-
mu oknu odesle udalost klepnuti.

Signaly a udalosti jsou ve skute¢nosti optimalizované pro zasilani omezeného mnozstvi nebo zadnych
dat spole¢né se signélem a jako takové pravdépodobné nejsou ve srovnani s ostatnimi moZnostmi
nejlep$im mechanizmem pro komunikaci.

Vypis 4.20 ukazuje, jak se obsluha signalt obvykle instaluje a jak ji Ize poslat signal. Jakmile se obslu-
ha signalt nainstaluje, odesldni signalu danému vlaknu zptisobi, Ze se obsluha signdlt spusti.

Vypis 4.20: Instalace a pouziti obsluhy signald

void signalHandler(void *signal)
{

int main()

{
installHandler(SIGNAL, signalHandler);
sendSignal (SIGNAL);

Fronty zprav

Fronta zprav je struktura, kterou Ize sdilet mezi vice procesy. Zpravy je mozné umistit do fronty, odkud
se odebiraji ve stejném poradi, ve kterém se pridavaly. Konstrukce fronty zprav vypadd spise jako
konstrukce segmentu sdilené paméti. Prvni potfebnou véci je deskriptor, kterym je obvykle umisténi
souboru v systému soubort. Tento deskriptor se pak muize pouzit pro vytvoreni fronty zprav nebo
pro pripojeni ke stavajici fronté zprav. Po nakonfigurovani fronty do ni mohou procesy umistovat
zpravy nebo z ni zpravy odebirat. Po dokonceni prace s frontou je tfeba ji odstranit.

Vypis 4.21 ukazuje kod pro vytvateni a umistovani zprav do fronty. Tento kéd je rovnéz odpovédny
za odstranéni fronty po ukoncenti jejtho pouzivani.
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Vypis 4.21: Vytvareni a umistovani zprav do fronty

ID = Otevri Frontu Zprdv(Deskriptor);
Dej Zprdavu do Fronty(ID, Zprdva);

Zavri Frontu Zprdav(ID);
Odstran Frontu Zprav(Deskriptor);

Vypis 4.22 ukazuje proces ptijimani zprav z fronty. Pomoci deskriptoru pro stavajici frontu zprav
mohou dva procesy komunikovat zasilanim a pfijiménim zprav prostfednictvim fronty.

Vypis 4.22: Otevieni fronty a pfijimani zprav
ID = Otevri Frontu Zprav(Deskriptor);
Zprdva = 0Odeber Zprdavu z Fronty(ID);

Zavii Frontu Zprav(ID);

Pojmenované roury

Unix pouziva pro predavani dat z jednoho procesu do druhého roury (pipes). Napriklad vystup z pri-
kazu 1s, ktery vypisuje véechny soubory v daném adresafi, by se dal zatadit do roury k ptikazu wc,
ktery ve vstupu spocita pocet radk, slov a znakt. Kombinaci téchto dvou prikazi by tak byl soucet
poctu souborti v daném adresafi.

Pojmenované roury poskytuji podobny mechanizmus, ktery lze fidit z programu. Pojmenované
roury jsou objekty podobné souboriim, jimz se pridéli ur¢ité jméno, které lze sdilet mezi proce-
sy. Jakykoliv proces pak miize do takovéto do roury zapisovat nebo z ni ¢ist. Neni zde zadna pred-
stava ,,zpravy“. Data se povazuji za pouhy proud bajtd. Metoda pro pouziti pojmenované roury se

velmi podobd metodé pro pouziti souboru. Roura se otevre, data se do ni zapi$i nebo se z ni pre-
¢tou a potom se roura zavre.

Vypis 4.23 ukazuje kroky nezbytné pro ztizeni a zapis do roury, nez se roura uzavie a odstrani. Jeden
proces musi provést samotné vytvoreni roury, a jakmile ji vytvori, lze ji otevfit a pouzivat pro ¢teni
¢i zépis. Jakmile proces svoji ¢innost dokondil, rouru miize uzavfit a jeden z procest, ktery ji pouzi-
va, by mél byt také odpovédny za jeji odstranéni.

Vypis 4.23: Zfizeni a zapis do roury

Vytvor Rouru(Deskriptor);
ID = Otevri Rouru(Deskriptor);
Zapi$ do Roury(ID, Zprava, sizeof(Zprava));

Uzavii Rouru(ID);
Odstran Rouru(Deskriptor);

Vypis 4.24 ukazuje kroky nezbytné k otevieni stavajici roury a ¢teni zprav z této roury. Procesy pou-
Zivajici stejny deskriptor mohou pro tcely komunikace otevfit a pouzivat stejnou rouru.
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Vypis 4.24: Otevieni stavajici roury pro pfijem zprav

ID = Otevri Rouru(Deskriptor);
Cti z Roury(ID, blok paméti, sizeof(blok pam&ti));

Uzavii Rouru(ID);

Komunikace prostiednictvim vrstev sité

Vrstvy sité (network stack) je docela komplexni sada vrstev, které sahaji od sitové karty po vrstvu,
kterd poskytuje komunikaci pres sitové pakety pouzivanou aplikacemi, jako jsou webové prohlizece.
Kompletni pokryti tohoto tématu je mimo ramec této knihy. Nicméné sitové rozhrani je dostupné
na vétsiné platforem, a jako takové je tedy moznym kandidatem na komunikaci. Vyhoda komunika-
ce prostfednictvim sifového rozhrani spociva v tom, ze aplikace mohou komunikovat mezi procesy
na jediném systému nebo procesy na jinych systémech propojenych siti. Jedina nezbytna zména by
se tykala adresy, kam by se posilaly pakety s daty. Prestoze komunikace napfi¢ siti muze vykazovat
docela vysokou prodlevu, pouziti sitového rozhrani pro komunikaci mezi procesy na tomtéz stroji
bude mit vétdinou niz$i ndklady, ne v8ak tak nizké jako u jinych metod komunikace.

NIy

Komunikace napfi¢ siti obvykle zahrnuje model klient-server. Pro zfizeni serveru je nejdiive zapo-
trebi otevrit soket a ten pak pred zahajenim ¢ekdni na prichozi spojeni svézat s adresou na mistnim
hostiteli. Kdyz spojeni dorazi, je mozné z néj ¢ist data nebo je do néj zapisovat, dokud se spojeni
neuzavte. Jakmile se spojeni uzavte, je mozné zaviit i soket. Vypis 4.25 demonstruje, jak lze zfidit
serverové vlakno sitového pripojeni typu klient-server.

Vypis 4.25: Zfizeni soketu pro ¢ekani na pfipojeni

ID = Otevri Soket(Deskriptor);

Svaz Soket(ID, Adresa);

Naslouchej(ID);

Pripojeni = PocCkej na Pripojeni(ID);
Cti(Pripojeni, blok paméti, sizeof(blok paméti));

Uzavri(Pripojeni);
Uzavri Soket(ID);

Vypis 4.26 ukazuje kroky nezbytné pro zfizeni klientského soketu pro pfipojeni k serveru. Ptipojeni
ke vzdalenému serveru rovnéz vyzaduje ziizeni soketu. Jakmile je soket otevieny, je mozné jej pou-
Zit pro pfipojeni k serveru. Po dokonceni komunikace lze soket uzavfit.

Vypis 4.26: Ztizeni soketu pro pfipojeni ke vzdalenému serveru

ID = Otevri Soket(Deskriptor);
Pripoj(ID, Adresa);
ZapiS(ID, blok paméti, sizeof(blok paméti));

Uzavri(ID);
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Dalsi pristupy ke sdileni dat mezi vlakny

Existuje nékolik dalsich pfistupt pro sdileni dat. Data 1ze kuptikladu zapsat do souboru, ktery bude
pozdéji ¢ten jinym procesem. To mize byt vhodné v situaci, kdy je nutné data ulozit trvale nebo kdy

se data budou pouzivat v urcité pozdéjsi dobé. I tak predstavuje zapisovani na disk operaci s dlou-
hou prodlevou, coz neni nejlepsi mechanizmus, je-li i¢elem pouha komunikace.

Existuji také piistupy pro sdileni dat mezi procesy specifické pro opera¢ni systémy. Dvefe (doors)
systému Solaris umoznuji jednomu procesu predavat prvek dat jinému procesu a nechat si vratit
zpracovany vysledek. Dvefe jsou optimalizované na dobu odezvy, a proto mohou byt levnéjsi nez
pouziti dvou raznych zprav.

Soukroma data vlakna

Jednovlaknova aplikace miize pomoci globalnich dat uchovavat stav programu. Napriklad jedno-
vlaknovy textovy procesor mize mit globalni proménné, jez uchovavaji nazev upravovaného doku-
mentu nebo aktudlni ¢islo fadku.

Ve vicevlaknové aplikaci je nékdy nutné, aby kazdé vldkno uchovévalo néjaky stav. Tento stav je
vzhledem k tomuto vldknu soukromy, muze v§ak k nému pristupovat veskery kdd, ktery toto vldk-
no provadi. Vratme se nyni k pfikladu s textovym procesorem. Pokud otevie nékolik dokumenti
akazdy dokument obsluhuje jedno vldkno, pak kazdé vlakno musi mit samostatnou proménnou pro
uchovavani ndzvu dokument a aktudlniho ¢isla fadku. Tato data by byla soukroma pro kazdé vlakno,
takze zadné jiné vlakno by je nemohlo ¢ist. Aplikace mize mit i nadale néjaky globdlni stav (tfeba

zaznamendva detaily o osobé, ktera ji pouziva), pricemz vSechna vlakna by méla pfistup k témto
stejnym informacim.

Existuje nékolik pristupi, které mtize vlakno pouzit pro ulozeni soukromych dat. Nejzjevnéjsi zptisob,
jak to ucinit, by spo¢ival v alokovani pole pro ulozeni soukromych dat pro vSechna vlakna, pficemz
jako index by se pouzival identifikator jednotlivych vlaken. To je relativné pfimocary pristup, ktery
muze byt v fadé pripadii dostate¢ny. Vypis 4.27 ukazuje, jak 1ze pomoci pole ukladat data, kterd jsou
soukroma, tedy lokalni vzhledem k danému vlaknu. K poli MyDatal ] se pfistupuje pres ID aktual-
né provadéného vlakna. Diky tomu miize kazdé vlakno uchovavat data na jedine¢ném misté v poli.

Vypis 4.27: PouZziti pole pro ulozeni lokalnich dat vldkna

int MyDatal[20];

void ThreadedCode(int parameter)

{
MyData[GetMyThreadID()] = parameter;

}

Dals$im ptistupem by bylo ukladani lokalnich dat vlakna na zasobnik. Kazdé vlakno mé zasobnik,
ktery je pro toto vlakno soukromy. Z toho vyplyva, ze vlakno miize alokovat data na zasobnik a nechat
je jako soukroma pro dané vlakno. Nedoporucuje se pfedévat ukazatele na tato data ostatnim vlak-
nim, nebot data umisténa v zdsobniku jsou platna pouze po dobu, kdy je vlakno zivé a kdy blok
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zasobniku obsahujici tato data existuje. Vypis 4.28 ukazuje priklad pouziti zasobniku pro uchova-
vani lokalnich dat vlakna.

Vypis 4.28: Uchovavani lokalnich dat vldkna na zésobniku

void ThreadedCode(int parameter)
{
int MyData = parameter;

}

Dalsi moznosti, jak alokovat data soukroma pro dané vlakno, je pouzit lokdlni iilozisté vidkna (thread-
-local storage). Jak jiz jeho nazev napovida, proménné alokované v lokalnim ulozisti vlakna jsou
pro toto vlakno soukromé. Vétsina kompilatort podporuje klicové slovo __thread. Naptiklad kod
uvedeny ve vypisu 4.29 by deklaroval celo¢iselnou proménnou s nazvem count, ktera je lokdlni pro
kazdé vlakno.

Vypis 4.29: PouZziti specifikatoru __thread pro oznaceni lokalnich dat vlakna

__thread int count;

void ThreadedCode(int parameter)
{
count = parameter;

}

Pokazdé, kdyz se vlakno odkaze na proménnou count, pfistoupi k hodnoté kopie, kterd je lokalni
viici tomuto vldknu.

Dal$i moznost spociva v pouziti podpurnych funkci pro alokovéni a dealokovani lokalnich promén-
nych. Hruby nastin tohoto pristupu nabizi vypis 4.30. Nejdfive je nutné vytvorit identifikator pro
jedine¢nou identifikaci lokdlni proménné vlédkna. Pomoci tohoto identifikdtoru pak mutize vldkno
Cist data z této proménné nebo je do ni zapisovat. Kdyz vlakno dokonéi praci s proménnou, je nutné
identifikator odstranit.

Vypis 4.30: Pouziti rozhrani API pro spravu lokalnich dat vldkna

ID = Vytvor ID();

Nastav Lokalni Data Vlakna(ID, Hodnota);
Hodnota = Vezmi LokdIni Data Vlakna(ID);
Odstrann ID(ID);

Shrnuti

Tato kapitola se vénovala riiznym piistuptim, které Ize pouzit pro synchronizaci vlaken a pro sdile-
ni dat mezi nimi. V pozdéjsich kapitolach budeme probirat implementa¢ni detaily téchto pfistupi.
Nyni byste méli mit prehled o atomickych operacich a algoritmech bez zamka a méli byste znat nej-
rtiznéjsi primitiva pro synchronizaci a sdileni dat nabizena vét$inou operacnich systému.





