Nastaveni sité pro
domacnost nebo
malou kancelar

Nastaveni sité jiz neni tim sloZitym a nékdy frustrujicim proce-
sem, kterym dfive byvalo. Od systému Microsoft Windows XP
provadi priivodce instalaci sité mnoho kol nutnych ke kon-
figuraci pocitacti v siti. Vzhledem k pokrokéim v hardwaro-
vé technologii a také v samotném systému Windows jiZ neni
pii konfigurovani dratovych siti v systému Windows 7 pra-
vodce zapottebi. V siti, kde na kazdém pocitaci bézi systém
Windows (libovolné verze), si vlastné miiZzete v§imnout, Ze
dratova sit zadnou konfiguraci nevyzaduje. Jakmile dokon¢i-
te instalaci systému Windows, sit bude okamzité k dispozici.
Kombinace moderniho hardwaru a systému Windows 7 nabi-
zi podobné snadnou konfiguraci i bezdratovych siti. (Rady, co
délat v pripadé, kdy jednotlivé prvky sité prece jen nespolu-
pracuji tak hladce, naleznete v kapitole 19, ,Opravy a feseni
problému v sitich®.

Vybér spravného hardwaru a jeho korektni instalace maxima-
lizuji vase $ance na bezproblémovou konfiguraci sité. Kdyz po
pripojeni sité spustite systém Windows, obvykle sta¢i pouze
rychla navstéva Centra sitovych pripojeni a sdileni, abyste
si overili, ze IP adresy, ndzvy pracovnich skupin, nastaveni
brany Windows Firewall, nastaveni registru a zdsady systému
jsou spravné nakonfigurovany a napoméhaji dobte fungujici
siti. PrestoZe to vie systém Windows udéla, aniz byste museli
hnout prstem, stale mate moZnost nastaveni sité jemné doladit
tak, aby vyhovovalo va$im pottebam.

KAPITOLA

Témata kapitoly:

Uvod k vytvaieni siti
v systému Windows 7

Konfigurace sitového
hardwaru

Nastaveni bezdratové sité

Pouziti Domaci skupiny
k propojeni domécich
pocitaca
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CO NALEZNETE VE SVE EDICI

Tato kapitola popisuje konfiguraci sité peer-to-peer pro malou pracovni skupinu (obvykle tvo-
fenou 10 nebo méné pocitaci) — sité pocitacl, jez nejsou ¢asti domény provozované neékterym
z ¢lenl rodiny systémU Windows Server. V tomto prostredi jsou kroky potiebné pro nastaveni
a konfiguraci sité stejné ve vsech edicich systému Windows 7, s jedinou vyjimkou: pocitac, na
kterém bézi edice Starter, se mdze pripojit k domaci skuping, ale nemuze ji vytvorit. (Ackoliv
se podrobné nerozepisujeme o doméndch, jen pro pofadek uvddime, Ze k doméné se mohou
pfipojit pouze pocitace s edicemi Professional, Ultimate a Enterprise systému Windows 7.)

Uvod k vytvaFeni siti v systému Windows 7

S minimalni investici do hardwaru lze propojit dva nebo vice pocitaci a vytvorit jednoduchou
sit rovnocennych pocitacti (typ peer-to-peer). Vzhledem k tomu, Ze tyto sité nejsou zbudovany
okolo serveru, neumoznuji centralni spravu uzivateli a sdilenych prostredki. Misto toho obsa-
huje kazdy pocita¢ svou vlastni databazi autorizovanych uzivatelskych ucta a sdilenych slozek,
jednotek a tiskaren. Vytvoreni sité zalozené na pracovni skupiné nabizi nasledujici vyhody:

m  Sdilené ulozisté — oznacenim urcitych slozek jako sdilenych prostfedkt se vyhnete
potiebé vyménovat soubory na vyménnych médiich nebo udrzovat duplicitni kopie
soubort. Misto toho muze kazdy uzivatel sité otevtit sdileny dokument.

m  Sdilené tiskarny - sdileni tiskarny dovoluje v§em autorizovanym sitovym uzivatelim
tisknout na tomto zafizeni.

m  Sdilend média - mizZete oteviit sdilené medialni soubory (hudbu, obrazky a video)
uloZené na jiném pocita¢i nebo zafizeni nebo miizete proudové vysilat (streamovat)
meédia z jednoho pocitace do jinych pocitacti a zafizeni v siti.

m  Sdilené internetové pripojeni - pomoci smérovace, ke kterému jsou ptipojeny vsech-
ny vase sitové pocitace, muze kazdy pocita¢ pouzit pripojeni smérovace k Interne-
tu. Alternativou je pouziti technologie sdileni pfipojeni k Internetu (ICS, Internet
Connection Sharing), pomoci které lze nastavit pfistup k Internetu na jednom pocitaci
a poté umoznit kazdému pocitaci v siti toto pripojeni sdilet. Technologie sdileni pfipo-
jeni k Internetu je prijatelnym reSenim, pokud pouzivate vytacené pripojeni k Interne-
tu; sdileni pfipojeni k Internetu Ize ¥idit z libovolného pocitace v siti. Nicméné pouziti
hardwarového smérovace nabizi oproti technologii sdileni ptipojeni k Internetu vyraz-
né vykonnostni a bezpe¢nostni vyhody a rozhodné je lep$im zptisobem pripojeni, jest-
lize mate vysokorychlostni trvalé ptipojeni k Internetu, jakym je napriklad kabelové
ptipojeni nebo ptipojeni DSL.

Co je nového v systému Windows 7

Sité v systému Windows 7 doznaly oproti pfedchozim verzim vylepseni pfedevsim v jednodu-
chosti pouziti. Mezi nejvyznamnéjs$i vylepSeni patfi:

m  Funkce Domdci skupina ¢ini z dfive skli¢ujici tlohy propojeni pocitacii ve vasi domac-
nosti a sdileni jejich informaci détskou hru. Po pripojeni k domaci siti vas systém
Windows automaticky vyzve k pripojeni do domaci skupiny. Dokumenty, obrazky,
hudba a dalsi soubory, které se rozhodnete sdilet, budou nasledné ptistupné pro vsech-
ny pocitace ve vasi domdci siti. Vice informaci o nastaveni domaci skupiny najdete
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v této kapitole v podkapitole ,,Pouziti Domaci skupiny k propojeni domacich pocitacu
Podrobnosti o pouziti domacich skupin najdete v kapitole 18 v podkapitole ,,Sdileni

¥ ¢

soubort, digitalnich médii a tiskdren v domaci skupiné®

m  Protokol WPS (Wi-Fi Protected Setup) predstavuje standard vyhldseny alianci Wi-
Fi Alliance (wi-fi.org) a akceptovany mnoha vyrobci hardwaru; umoznuje snadnou
a bezpe¢nou konfiguraci celé fady bezdratovych sitovych zafizeni, véetné smérovac,
bezdratovych pristupovych bodi, pocitacd, tiskaren, fotoaparati, hernich konzol, zati-
zeni Extender a digitalnich diara (PDA). Protokol WPS je plné integrovan v systému
Windows 7. Podrobnéjsi informace najdete v této kapitole v podkapitole ,,Nastaveni
bezdratové site",

®m  Podpora mobilniho $irokopasmového pripojeni predstavuje systém zaloZeny na ovlada-
¢ich pro préci s pripojenimi ke sluzbdm $irokopasmového pripojeni, jakou je napriklad
3G. Misto instalace a zjistovani proprietarniho softwaru pro ptipojeni miizete nyni pfi-
pojit mobilni $irokopasmovy adaptér a zacit jej pouzivat v podstaté stejnym zptisobem
jako kterykoliv jiny sitovy adaptér.

Navic pokud je systém Windows 7 pfipojen k serveru se systémem Windows Server 2008 R2,
jsou k dispozici nové sitové funkce jako DirectAccess, kterd umoziuje pfipojeni k podniko-
vému serveru bez vytvoreni pfipojeni k virtualni privatni siti (VPN), Trvalé pripojeni k VPN,
ktera automaticky znovu vytvori pfipojeni k siti VPN po obnoveni konektivity k Internetu,
a BranchCache, ktera zlepsuje dobu odezvy a sniZuje provoz sité WAN ukladanim obsahu ser-
veru do mezipaméti v pobocce. Tyto podnikové funkce vsak prekracuji ramec této knihy.

Tato vylepSeni pouzitelnosti predstavuji hlavni vylepSeni siti v systému Windows Vista, ktera
byla zalozena na zasobniku protokolu, jenz byl pro systém Windows Vista zcela prepsan. Toto
prepracovani podpory siti, oznac¢ované jako zasobnik protokolu TCP/IP nové generace, nabizi
vylepSeni v oblastech zabezpeceni, vykonu a pohodli, ktera jsou pro bézné uzivatele prevazné
neviditelnd.

Napriklad zvy$eni bezpe¢nosti prinesla nova schopnost platformy Windows Filtering Platform,
ktera realizuje filtrovani paketti na v§ech trovnich zasobniku protokolu TCP/IP. Zlep$eni vyko-
nu prinasi i technologie automatického ladéni okna prijmu (Receive Window Auto-Tuning),
jez dynamicky urcuje optimalni velikost okna ptijmu na zakladé zmény sitovych podminek.
V predchozich verzich systému Windows $lo provést Gpravy v registru a nastavit pevnou veli-
kost okna prijmu, ktera byla vhodnd pro vas$ typ pripojeni k Internetu. Zasobnik protokolu
TCP/IP nové generace ma implementovany protokol IPv6 formou dvouzasobnikové archi-
tektury. Misto nutnosti instalovat samostatny protokol (s vlastnimi transportnimi a linkovy-
mi vrstvami), jako tomu bylo v pfedchozich verzich, jsou protokoly IPv4 a IPv6 zabudova-
ny do jediného ovladace systému Windows a spolecné sdileji transportni i linkovou vrstvu.
Standardni povoleni protokolu IPv4 a IPv6 ve vychozim nastaveni je pohodlnégjsi pro uzivatele,
ktefi potfebuji oba protokoly (nemuseji instalovat nic navic), ale také pro vyvojare. Do zasob-
niku TCP/IP nové generace je nyni zabudovana také nativni podpora bezdratovych zafizeni,
coz rovnéz snizuje pozadavky na vyvojate a uzivatele, ktef{ se v predchozich verzich systému
Windows museli potykat s podporou riiznych doplnkil.

A jestlize jste predchozimu vypravéni prili§ neporozumeéli, nevadi — pravé o to jde. Diky témto
(a desitkam jinych) vylepseni je prace se siti pro uzivatele téméf transparentni. Proto nemusite
ztracet Cas tim, abyste porozuméli komunikaci mezi vrstvami v zasobniku protokolu a, nedej
boze, abyste je museli i konfigurovat.
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v e ” ) L4 wve o r 4 ” ”
Pouziti Centra sitovych pfipojeni a sdileni
Mnoho z tloh souvisejicich s konfiguraci sifového hardwaru a softwaru, prohlizenim sifovych
prostredkd, nastavovanim sdilenych prostfedki na vlastnim pocitaci a diagnostikou problému
se siti 1ze provadét pomoci CENTRA siTOVYCH PRIPOJENI A SDILENT, zndzornéného na obraz-

ku 17.1.
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Hlavni ovladaci panel

Zménit nastaveni adaptéru

Zménit pokroilé nastavenf
sdileni

Viz také
Brana Windows Firewall
Dornaci skupina

MoZnosti Internetu
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Prohlédnéte si zakladni informace o siti a nastavte pripojeni.
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Mastavit nové pfipojeni nebo sit
UmozZfuje nastavit bezdratové, Sirokopasmové, vytaené pfipojeni, pfipejeni adhoc nebo pfipojeni
VPN, nebo nastavit smérovaé & pfistupovy bod.

Pripojit k siti
UmeoZfiuje se pfipojit nebo znovu piipojit k bezdratovému, dritovému, telefonickému piipojeni i
piipejeni VPN,

Zvolit moZnosti domaci skupiny a sdileni

UmeozZfiuje ziskat pfistup k souborim a tiskdrnam nachazejicim se v jinych sitovych poéitaich nebo
zmeénit nastaveni sdileni.

Odstranit potize

Umoznuje diagnostikovat a opravit potize v siti nebo ziskat informace o fedeni potizi.

Obrazek 17.1: Klepnutim na jednu z ikon v horni ¢asti Centra sitovych pfipojeni a sdileni oteviete
slozku Pocita¢, Sit nebo vychozi domovskou stranku webového prohlizece

CENTRUM sITOVYCH PRIPOJENT A SDILENI lze oteviit nékterym z nasledujicich zptisobu:

®m V oznamovaci oblasti klepnéte na ikonu sité¢ a poté klepnéte na prikaz OTEVRIT
CENTRUM SITOVYCH PRIPOJENT A SDILENT.

®m Ve vyhledavacim poli nabidky Start za¢néte psat centrum, dokud se neobjevi Centrum
sitovych pripojeni a sdileni. Poté na né klepnéte.

m  Pokud se v pravé ¢asti nabidky Start nachazi prikaz Sit, klepnéte na néj pravym tlacit-
kem mysi a poté zvolte prikaz VLASTNOSTL

m V OvLApAcicH PANELECH klepnéte na SfT A INTERNET a poté klepnéte na CENTRUM
siTOVYCH PRIPOJENT A SDILENT.

®m V Prizkumnikovi Windows zobrazte slozku Sit a na panelu nastroji klepnéte na tlacit-
ko CENTRUM sfTOVYCH PRIPOJENT A SDILEN{.
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POZNAMKA

Mnoho Uloh souvisejicich s konfiguraci siti vyzaduje zvyseni opravnéni na Uroven spravce, coz
také dokazuje ikona stitu vedle pfikazl a na prikazovych tlacitkach.

Porozuméni typim umisténi

Ptipojuji-li se pocita¢e do riznych typt siti — jako tfeba do podnikovych domén, siti interne-
tovych kavaren a soukromych domdcich siti - ¢asto ve stejny den a nékdy dokonce soucasné,
pouziti stejného nastaveni zabezpeceni siti by vedlo k bezpe¢nostnim trhlindm, zna¢nému
nepohodli ¢i k obojimu. Systém Windows pouziva umisténi v siti k uréeni typu sité a poté apli-
kuje odpovidajici bezpe¢nostni nastaveni. Kdyz se poprvé pripojujete do sité, systém Windows
vas pozada, abyste vybrali umisténi v siti, jak mtiZete vidét na obrazku 17.2. Zvolte jednu ze tii
moznosti:

® DoMAct siT - tuto moznost vyberte, pokud se pfipojujete k divéryhodné siti, jakou je
napriklad vase vlastni domdci sit. Tuto moznost byste vSak méli zvolit jen v pripadé, kdy
je vage sit chranéna domdci branou (tento termin si vysvétlime pozdéji) nebo srovnatel-
nou internetovou obranou a kdyz jste si jisti, ze k siti nejsou pripojeni zadni zlomyslni
uzivatelé. Je-li zvolena tato moznost, systém Windows zapne funkci Domaci skupina,
kterd umozni sdileni s ostatnimi uzivateli sité.

m  SiT v ZAMESTNANI - tuto moznost vyberte, pokud se pfipojujete k diivéryhodné siti,
jakou je napriklad vase podnikova sit v zaméstnani. Je-1i zvolena tato moznost, systém
Windows zapne funkci zjistovani sité, ktera vam umozni vidét jiné pocitace v siti a nao-
pak jinym uZivatelim umozni vidét va$ pocitac.

®  VEREJNA sif - tuto moznost pouZijte pro sité na verejnych mistech, jako jsou bezdrato-
vé ptipojné body v kavarnach, hotelich, letitich a knihovnach. Tento typ sité¢ ma obvyk-
le pfimé pripojeni k Internetu. Pro vefejna mista je zjistovani sité vypnuto.

POZNAMKA

V systému Windows Vista jsou moznosti Doma a PRACE funkené identické. Jedinym rozdilem je
vychozi ikona, kterou systém Windows pfifadi pro danou sit. Systém Windows 7 viak predstavu-
je zasadni rozdil: pouze domaci sité mohou pouZit funkci Domaci skupina.

Pokud mate prenosny pocitaé, jenz se pripojuje k vice sitim, méjte na paméti, ze systém
Windows spravuje tfi skupiny nastaveni zabezpeceni sité: jednu pro privatni (domaci nebo
podnikové) sité, jednu pro sité na vefejnych mistech a jednu pro pouziti ve chvilich, kdy je
pocitac pripojen k siti s doménou. Jak zjistite z navstévy brany Windows Firewall, udrzovany
jsou tfi profily: Domaci nebo pracovni (privatni) sité, Vefejné sité a Doménové sité. Kazdy pro-
fil je ptifazen jednomu typu umisténi sité.

KRIZOVY ODKAZ

Vice informaci o brané Windows Firewall se dozvite v kapitole 5 v podkapitole ,Blokovani toc-
nikd pomoci brany Windows Firewall”.

To je dilezité, protoze kdyz jste napriklad pripojeni k verejné siti a brana Windows Firewall
je zapnuta, nékteré programy a sluzby vas mohou zadat o povoleni komunikace ptes firewall.
Opravdu pozorné zvazujte, zda témto programim chcete priichod umoznit. Pokud tak uéini-
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% Mastavit umisténi v siti

Vybrat umisténi pro sit’ Sit

Tento poditac je pripojen k siti, Systém Windows automaticky pouzije spravné
nastaveni sité na zakladé sitového umisténi,

Domaci sit’
t Pokud se viechny pocitace v této siti nachazeji ve vasi domacnosti a poznavite
) je, jednd se o divéryhodnou domaéci sit. Tuto moZnost nevolte na vefejnych
mistech, napfiklad v kavdrndch nebo na letistich,

f Sit' v zaméstnani

Pokud se viechny poditace v této siti nachazeji na vasem pracovisti a poznavite
je, jednd se o ddvéryhodnou pracovni sit. Tuto moZnost nevolte na vefgjnych
mistech, napfiklad v kavdrndch nebo na letigtich,

Verfejna sit’
.i!' Pokud nepoznavate viechny poditade v této siti (napfiklad pokud jste v kavarné
nebo na letigti, pfipadné pouZivite mobilni Sirokopdsmoveé pfipojeni), jedna se o
vefejnou sit| ktera neni divéryhodna.
D‘u’iechny budouci sité, ke kterym se pfipojim, povaZovat za vefejné tuto zpravu jiz
nezobrazovat
Chei pomoc pii vibéru,

Obrazek 17.2: Systém Windows vas pozada o vybér umisténi sité pfi prvnim pripojeni k nové siti

te, nebude takovy program jiz vice blokovan pro zadnou ze siti identifikovanych jako sité typu
»verejné misto®.

Umisténi aktudlni sité je zndzornéno v ovladacim panelu CENTRUM s{TOVYCH PRIPOJENT A SDi-
LEN{ pod ndzvem sité.

Chcete-li zménit typ umisténi sit¢ v CENTRU sffovYcH PRIPOJENI A SDILEN{, klepnéte na

odkaz, ktery oznacuje umisténi sité. V dialogovém okné, které se zobrazi (podobné tomu na
obrazku 17.2), klepnéte na odpovidajici umisténi.

PRACOVNI SKUPINY VERSUS DOMENY
Pocitace v siti mohou byt soucasti pracovni skupiny nebo domény.

V pracovni skupiné se databaze zabezpeceni (v¢etné asi toho nejdilezitéjsiho — seznamu uZiva-
telskych Uctl a oprédvnénf pfidélenych témto uctdim) kazdého pocitace naléza na tom kterém
pocitaci. Kdyz se pfihlasite na pocitac z pracovni skupiny, systém Windows provéfi jeho mistni
databézi zabezpeceni, aby zjistil, zda jste zadali uzivatelské jméno a heslo odpovidajici nékteré-
mu ze zaznamU v databdzi. Podobné, kdyz se sitovy uzivatel pokousi pfipojit k vasemu pocitadi,
systém Windows opét provefi mistni databdzi zabezpeceni. Viechny pocitace v pracovni skupi-
né se musi nachdzet ve stejné podsiti. Pracovni skupiné se nékdy fika sit peer-to-peer.

Naproti tomu doména se sklada z pocitacd sdilejicich databézi zabezpeceni ulozenou na jed-
nom nebo vice fadi¢ich domény, na kterych bézi systém Windows Server. Kdyz se prihlésite
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pomoci doménového uctu, systém Windows autentizuje vase povéreni oproti databézi zabez-
peceni ulozené na fadi¢i domény.
V této kapitole (a v celé knize) se zaméfujeme predevsim na sité pracovnich skupin.

Konfigurace sitového hardwaru

Dtive nez muzete v systému Windows nastavit sitovy software, musite zkompletovat a nakon-
figurovat spravny hardware. Chcete-li nastavit domaci nebo malou podnikovou sit, budete
kromé dvou ¢i vice pocitaci potiebovat jesté nasledujici komponenty:

m  Sitové adaptéry - kazdy pocita¢ vyzaduje adaptér, pomoci kterého komunikuje s dalsi-
mi pocitadi v siti. (Adaptéru se nékdy tika karta sitového rozhrani nebo NIC - Network
Interface Card.) Sitové adaptéry mohou byt interni nebo externi. Interni adaptéry jsou
obvykle ptimo soucasti zdkladni desky osobniho nebo prenosného pocitace nebo je Ize
instalovat do slotu PCI v osobnim pocitaci nebo slotu mini-PCI, ktery je skryt uvnitf
prenosného pocitace. Externi adaptéry se vétsinou ptipojuji do portu USB. Vétsina
adaptéra dratovych siti vyhovuje standardu Ethernet. Bezdratové adaptéry vyhovuji
jednomu z nékolika standardt 802.11 (Wi-Fi).

m  Centralni piipojny bod - pro ptipojeni pocitacti do ethernetové sité pouzijte rozboco-
vac (hub) nebo prepina¢ (switch). Tato funkce se nékdy integruje ptimo do smérovace
(router) nebo domdci briny (residential gateway). V bezdratové siti tyto sluzby obstara-
va bezdrdtovy pristupovy bod (wireless access point).

V této kapitole nékdy pouzivame termin rozbocovac v jeho obecném vyznamu, kdyz se

odkazujeme na centralni pripojny bod v sitich, které pouzivaji topologii hvézdy, jako

je naptiklad ethernetovd sit. Avak rozbocovac (pti pouziti jeho presnéjsi definice) je
pouze jeden z nékolika typt piipojnych boda bézné vyuzivanych v domdcich a malych
podnikovych sitich:

+ Rozbocovac - rozbocovac je nejjednodussi a nejpomalejsi z téchto zatizeni, z nichz
v$echna maji nékolik zasuvek (nazyvanych porty), do kterych Ize zasunout kabely pfi-
pojené k pocitaci a dal$im sitovym zafizenim. V rozbocovaci (ktery se téz nékdy nazy-
va opakovac (repeater)) jsou data prijata na jednom portu odvysilana na vSechny jeho
porty, coz ma samoziejmeé za nasledek mnozstvi zbyte¢ného sitového provozu.

¢ Prepina¢ - diky sledovani jedinecné adresy MAC kazdého pripojeného zafizeni
miize pfepinac odeslat ptijatd data pouze na ten port, ke kterému je pfipojeno cilové

¢ Smérovac - na rozdil od rozboc¢ovact a prepinacti, které se pouzivaji k propojovani

pocitacii v jedné siti, se smérovac bézné pouziva k propojeni dvou a vice siti. V malych
sitich smérova¢ obvykle spojuje mistni sit se siti poskytovatele internetovych sluzeb
(ktery naopak pouziva smérovace k propojeni s internetovou patern siti).
Domici brdna je smérovac, ktery je obvykle doplnén o preklad sitovych adres (NAT,
Network Address Translation) a protokol k dynamickému konfigurovani hostitele
(DHCP, Dynamic Host Configuration Protocol). (Funkce NAT umoziiuje vice pocita-
¢tim v siti sdilet jedinou vefejnou IP adresu. Na druhou stranu protokol DHCP je systém
pro pridélovani IP adresy kazdému pocitaci v siti.) Kromeé toho obsahuje mnoho doma-
cich bran plné stavovy paketovy firewall a dal$i bezpe¢nostni vlastnosti.
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Bezdrdtova brdna rozsifuje schopnosti domaci brany o moznosti bezdratové komu-
nikace, diky ¢cemuz dokaze spojovat pocitace s adaptéry Wi-Fi a pocitace s dratovy-
mi adaptéry. Cheete-li pfidat moznost bezdratového piistupu k siti vystavéné okolo
dratové domdci brany, pouzijte bezdrdtovy pfistupovy bod.

m Kabely - v ethernetové siti pripojujete kazdy sitovy adaptér k rozbocova¢i pomo-
ci propojovaciho kabelu s osmi vodici, ktery nese oznaceni Category 5, Category 5e
nebo Category 6 a na jehoz obou koncich se nachazeji konektory RJ-45. (Typ Cat 5 je
navrzen pro sité typu Fast Ethernet s rychlosti do 100 Mb/s, zatimco kabely typu Cat
5e a Cat 6 se pouzivaji pro sité Gigabit Ethernet s rychlostmi do 1 Gb/s.) Sité zalozené
na standardu HomePNA (Home Phoneline Networking Alliance) se pripojuji do exis-
tujicich telefonnich zasuvek pomoci standardniho telefonniho konektoru (RJ-11). Sité
s pripojenim pres elektrickou sit obvykle pouzivaji kabely Cat 5 k propojeni pocitacii
k adaptérum, které se pripojuji do elektrické zasuvky. Jak vyplyva z definice, bezdrato-
vé sité nevyzaduji Zadné kabely s vyjimkou kabelu propojujiciho bezdratovy ptistupovy
bod a Internet.

I kdyz to neni podminkou, vétsina siti obsahuje jesté jedno pridavné hardwarové zatizeni:
modem nebo jiné zatizeni, které pripoji sit k Internetu.

Pevné, nebo bezdratové pripojeni?

Pti nastaveni sité v domdcim nebo kancelarském prostredi se systémem Windows 7 mate moz-
nost vybrat si z nékolika technologii:

m  Ethernet - tento popularni sitovy standard, vyvinuty v poloviné sedmdesatych let, pre-
stal zkousku ¢asem. Pivodni ethernetovy standard (také znamy jako 10Base-T) je scho-
pen prenaset data maximalni rychlosti 10 megabitt za sekundu. Standard Fast Ethernet
(znamy pod oznacenim 100Base-T) muze prenaset data rychlosti 100 megabiti za
sekundu a v soucasnosti je nejrozsifenéjsim systémem pouzivanym ve vétsiné doma-
cich siti a siti pro malé podniky. Novéjsi standard nazyvany Gigabit Ethernet dovoluje
datové prenosy o rychlosti az 1 gigabit (1 000 megabitt) za sekundu. V podniku nebo
domdcnosti, kde existuje ethernetovy rozvod, miiZzete pripojit sitovy adaptér do zasuv-
ky ve zdi a nainstalovat rozbocova¢ v centrdlnim misté nazyvaném propojovaci panel
(patch panel). V domacnosti nebo podniku, kde neni vytvorena strukturovana kabelaz,
se musite pripojit pfimo do rozbocovace.

®m  Bezdratova - v poslednich letech se bezdratové sitové technologie tési stale vétsi popu-
larité, za coz vdé¢i komfortu, ktery poskytuji, trvale klesajicim cenam a vs$udypritom-
nosti bezdratovych siti. Bezdratové sité jsou dnes kromé tradi¢néjsich umisténi hotspo-
ti, jakymi jsou naptiklad kavarny a knihovny, dostupné také v mnoha hotelich, vlacich,
autobusech, trajektech a letadlech.

Ackoliv byly bezdratové lokalni sit¢ (WLAN) piivodné vyvinuty pro pouZiti s pfenos-
nymi pocitaci, stavaji se stale oblibenéj$imi i mezi uZivateli stolnich pocitacl, zejména
v domacnostech a podnicich, kde je nepraktické nebo i fyzicky nemozné provozovat
sitové kabely. Nejrozsitenéjsi bezdratové sité pouzivaji jednu z nékolika variant standar-
du IEEE (Institute of Electrical and Electronics Engineers) 802.11, také znamého pod
oznacenim Wi-Fi. Za pouziti zakladnovych stanic a sitovych adaptéri s malymi anténa-
mi prenaseji sité Wi-Fi se standardem 802.11g data maximalni rychlosti 54 megabiti za
sekundu pti pouziti radiovych frekvenci v rozsahu 2,4 GHz. (Néktefi vyrobci bezdrato-
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vych sitovych zafizeni posunuli standard svymi vlastnimi variacemi, které tuto rychlost
priblizné zdvojnasobuji.) V soucasnosti nejoblibenéjsi sité vychdzejici ze specifikace
nabizel maximalni rychlost 11 megabitii za sekundu. OvSem soucasnému standardu
802.11g jiz $lape na paty specifikace 802.11n, kterd nabizi ptiblizné desetindsobné zlep-
$eni v rychlosti a také podstatné vétsi dosah. V dobé vydani origindlu této knihy nebyla
specifikace 802.11n dosud schvalena, i kdyZ to samoziejmé nebranilo vyrobctim v pro-
deji zatizeni vychazejicich z navrhu standardu. Finalni verze standardu byla zvefejnéna
na podzim roku 2009.

Vétsina hardwaru 802.11g spolupracuje i se sitémi 802.11b. Podobné je vétsina hard-
waru pro 802.11n (navrh) zpétné kompatibilni se zafizenimi ur¢enymi pro specifika-
ci 802.11g nebo 802.11b. (Neméli byste vSak zapominat na to, Ze rychlost veskerého
provozu na siti se Fidi rychlosti nejpomalejsiho pouzivaného bezdratového standardu.
Proto, jestlize jste pravé zakoupili smérovac 802.11n, byste mozna mohli jesté pridat par
korun navic a nahradit svij stary sitovy adaptér 802.11b a g novym.) Prehled aktual-
niho stavu vyvoje standardu 802.11n najdete na strankach encyklopedie Wikipedia na
adrese w7io.com/1701.

Dal$im hojné pouzivanym standardem Wi-Fi je 802.11a, ktery mtize dosdhnout maxi-
malni rychlosti 54 Mb/s. Vysila na jiném frekven¢nim rozsahu (5 GHz), a tudiz neni
kompatibilni se zafizenimi 802.11b, 802.11g a 802.11n. Vyjimku tvoii specidlni dvou-
pasmové a vicepdsmové pristroje.

Pracovni skupina IEEE 802.11 zvetejnila mnoho dal$ich standardii pro bezdratové sité, jez
slibuji vyhody, jako naptiklad vyssi bezpecnost. Budte si véak védomi toho, Ze bez ohle-
du na velmi podobns4, a tudiz matouci jména, je sifové zarizeni pouzivajici jeden z bez-
dratovych standardii obecné kompatibilni pouze s jinym zafizenim, které pouziva presné
stejny standard. Nejnovéjsi technické podrobnosti najdete v ponékud hutném a suchopar-
ném vykladu na oficidlnich strankach pracovni skupiny 802.11 na adrese ieee802.0rg/11.
Ctivéjsi shrnuti naleznete na webu sdruzeni Wi-Fi Alliance na adrese wi-fi.org.

vvvvvv

rychlostech okolo 10 megabitti za sekundu. Standard HomePNA 3 pracuje s rychlostmi
okolo 128 megabiti za sekundu. Sité HomePNA nevyZaduji centralni ptipojné body, jako
je smérovac nebo rozboc¢ova¢. Misto toho vyuzivaji fetézovou topologii (daisy-chain), ve
které viechny sitové adaptéry komunikuji pfimo zasunutim do existujici telefonni zasuv-
ky a prenosem dat po stejnych vodicich, kterymi se prenaseji telefonni a faxové signaly,
aniz by dochazelo ke vzajemnému rudeni. Chcete-li se dozvédét vice informaci, navstivte
webové stranky sdruzeni HomePNA Alliance na adrese homepna.org.

Elektricka sit - dalsi technologie, kterd vyuziva stavajici kabeldZ, komunikuje prostred-
nictvim elektrické sité. Dvé obchodni asociace — ePlug Powerline Alliance a Univer-
sal Powerline Association — vyvinuly standardy (které nejsou vzajemné kompatibilni)
pro komunikaci pres elektrickou sit. S obéma standardy se muizete setkat u zafizeni od
nékolika malo vyrobct. Deklarovany jsou rychlosti az 200 megabitii za sekundu. Vice
informaci o obou asociacich miiZete najit na jejich webovych strankach, homeplug.org
a upaplc.org.

Dominantnimi sifovymi technologiemi v domacnostech a malych sitich jsou ethernet a bez-
dratové technologie. Dostupnost levného bezdratového sitového zafizeni zaplnila mezeru na
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trhu technologii vyuzivajicich pro prenos dat telefonni linku a elektrickou sit. Své opodstatné-
ni maji tyto technologie predevsim ve starsich domech, kde pridani sitového kabelu neptipada
v uvahu a kde jsou bezdratové signaly nepouzitelné kvuli vzdalenosti, stavebnim materidlim
nebo ruseni.

V mnoha domécnostech nebo podnicich neni praktické spoléhat se vyhradné na jeden typ
sité. Napriklad se vam nemusi podafit natahnout kabely v§ude tam, kde chcete mit pocitac.
Na druhou stranu ani bezdratové feseni nemusi vsude fungovat vzhledem k tomu, Ze signal
se nedostane na véechna mista kvili mnozstvi a typtim zdi a podlah, které oddéluji pocitace.
V takovém pripadé Ize nainstalovat dvé nebo vice siti riizného typu a k propojeni téchto oddé-
lenych siti pouzit smérova¢ nebo most.

Instalace a konfigurace sitového adaptéru

Na vét$iné systému nebude nastaveni sitového adaptéru vyzadovat zadné zvlastni konfigurac-
ni kroky, a to bez ohledu na to, zda se jedna o ethernetovy adaptér, bezdratovy adaptér, adap-
tér HomePNA nebo adaptér k pripojeni pres elektrickou sit. Kéd technologie Plug and Play
v systému Windows zastane veskerou praci pfi instalovani ovladacu. Pokud instalujete interni
adaptér a systém Windows k nému md podepsany ovlada¢, mél by se ovlada¢ po detekovani
adaptéru systémem Windows nainstalovat automaticky (jestlize systém Windows nenalezne
zabudovany ovlada¢, dotéze se vas na misto, kde se soubory ovladace nachazeji). U externich
adaptérii pripojovanych do portu USB nebo IEEE 1394 se ovladac instaluje stejné jako u inter-
niho adaptéru. Poté se zavadi a odstranuje dynamicky podle toho, jak adaptér pripojite nebo
odeberete.

Vice informaci o tom, jak se instaluje hardware, najdete v kapitole 24 v podkapitole ,Instalace
nového zafizeni Plug and Play".

Tak jako u vSech hardwarovych zafizeni, i u sitového adaptéru si muzete prohlédnout jeho
vlastnosti z ovladaciho panelu ZAR{ZENT A TISKARNY nebo z konzoly Spravce zafizeni. (Vice
informaci najdete v kapitole 24 v podkapitole ,,Zména nastaveni instalovaného zafizeni)
Pfipadné muzZete vlastnosti adaptéru zobrazit z CENTRA sfTovYCH PRIPOJENT A SDILENT, oviem
tato varianta obnasi vice prace s mysi. Vétsina sitovych adaptérti obsahuje v dialogovém okné
vlastnosti kartu UPRESNIT, odkud lze konfigurovat specidlni hardwarova nastaveni. Tato nasta-
veni jsou vzdy zavisla na hardwaru a mohou se mezi jednotlivymi adaptéry velmi vyrazné lisit.
Obecné Ize fici, Ze byste méli akceptovat véechna vychozi nastaveni na karté UpRESNIT dia-
logového okna vlastnosti sitového adaptéru s vyjimkou téch, u nichz vite, ze jejich zména je
potiebna.

. s
Propojeni

Ve standardni ethernetové siti se vSechny pocitace musi propojit pres jeden nebo vice sméro-
vacu, prepinact nebo rozbodovaca.

Hodlate-li pripojit svou sit k $irokopasmové internetové sluzbé, méli byste pouzit jako hlav-
ni rozboc¢ova¢ smérova¢ nebo domdci branu. Vétsina téchto vyrobkil, navrzenych pro pouziti
v domécnostech nebo malych podnikovych sitich, v sobé kombinuje smérovac a rozbocovac.
U tohoto typu zafizeni pfipojujete externi kabelovy modem nebo modem DSL do konekto-
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ru smérovace ur¢eného pro Internet (¢asto je oznacen jako rozlehld sit nebo WAN). Vsechny
pocitace v siti se pak pripojuji do portil na strané vyhrazené pro mistni sit (LAN)

Pokud se k internetové sluzbé pripojujete pomoci telefonického pripojeni, 1ze k propojeni po¢i-
tactl vyuzit libovolny typ rozbocovace.
V bezdratovych sitich slouzi jako rozboc¢ova¢ bezdratovy pristupovy bod
Budete muset vést kabel z rozbocovace ke kazdému pocitaci v siti. Vzdy se nepodafi provést
primé propojeni z kazdého pocitace nebo sitového zafizeni do centralniho rozbocovace. (A co
vic, centralni rozbo¢ova¢ nemusi mit dostatek porti k pfipojeni vSech zatizeni.) Chcete-li do
ethernetové sité pridat nova spojeni, pouzijte dal$i rozbo¢ova¢ nebo prepina¢
Na obrazku 17.3 je zobrazen schematicky diagram obvyklé domdci sité nebo sité v malém pod
niku. Sit obsahuje jak dratové, tak i bezdratové segmenty.
Kabelovy/DSL Domaci Bezdratovy
modem brana pfistupovy bod
/ ] } |
— -
Internet HERY
Pfepina¢ m"ﬂ :
A o “\
Osobni potitace Osobni pocitace
s dratovym s bezdrétO\l/ym \
pFipojenim 'L; pfipojenim "A'l
¢.' o --. ' —.*-j.’s s it ":
Osobni pocitac Sitova Zafizeni media g_g S
s dratovym tiskarna extender 2 2 E
pfipojenim = g 5
g§53
Obrazek 17.3: Zafizeni domaci brany mize rovnéz poskytovat funkce kabelového modemu, bez- g2
dratového pfistupového bodu nebo obé varianty, ¢imz nés zbavuje nutnosti mit pro kazdou tuto é EORE
funkci samostatné zafizeni

Nastaveni bezdratové site

Konfigurace kazdého zafizeni v bezdratové siti tak, aby vSechna navzdjem komunikovala
(a nepletla se do vedlejsich siti, které sdileji stejné radiové vlny), je jiz tradi¢né choulostiva
uloha. Porozumét zméti prapodivnych zkratek — SSID, WEP, WPA, PSK a MAC, jen tak pro
ukazku - a nastavit kazdou z nich na spravnou hodnotu, to je tikol pro opravdového ¢arodé-
je. Nastésti systém Windows 7 obsahuje priivodce pro kazdou konfigura¢ni tlohu souviseji-
ci s pouzitim bezdratové sité. Tyto priivodce spolu s podporou konfigurace, jakou predsta-
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vuje napiiklad protokol WPS (z ang. Wi-Fi Protected Setup; zahrnuje predchozi technologii
Windows Connect Now) v modernich bezdratovych sitovych zatizenich, nastaveni skute¢né
zjednodusuji.

Avsak dfive nez se pustime do podrobnéjsiho popisu nastaveni a konfigurace, fekneme vam
néco o bezpec¢nosti. ProtoZe bezdratové signaly potencialné vystavuji sit komukoliv, kdo se
dostane do jeji blizkosti, je dtlezité, abyste pochopili a zvazili bezpe¢nostni dusledky jesté
dtive, nez provedete své prvni bezdratové spojeni.

Porozuméni bezpecnosti bezdratovych siti

V Klasickych kabelovych sitich je fyzickd bezpeénost dana: pokud nékdo ptipoji pocita¢ do
vaseho rozbocovace, okamzité se to dozvite a mizete sledovat pfipojeny drat nazpét az k poci-
tadi vettelce. AvSak v bezdratovych sitich se miize kazdy, kdo se dostane do dosahu vase-
ho bezdratového pristupového bodu, napojit na vasi sit a zachytavat po ni putujici signély.
Vyhledévéni otevienych piistupovych bod se stalo jakymsi druhem sportu. U¢astnici jej nazy-
vaji wardriving. Piestoze néktefi vyznavaci tohoto ,,sportu® hledaji oteviené pristupové body
jen tak pro zabavu, jini uZivatelé, ktefi najdou cestu do vasi sité, predstavuji urcita rizika:

m  Ukradeni sluzby - vetfelec muze byt schopen pristupovat do Internetu prostfednictvim
va$eho pripojeni, coz by mohlo vést ke snizeni kvality internetové sluzby.

m  Odepreni sluzby - vetielec, ktery se nedokaze pripojit k vasi siti, stale mtize zpusobit
urcity stupen poskozeni tim, Ze sit zaplavi zadostmi o spojeni. S dostate¢nou dévkou
trpélivosti mize tto¢nik zcela zabranit pravoplatnym uzivateltim v pristupu k siti.

®  NaruSeni soukromi - Gto¢nik vybaveny spravnymi nastroji miize monitorovat v§echna
data posiland po siti, a tudiz dokaze zjistit, které weby jste navstivili (spolu s hesly pro
tyto servery), dokumenty, které stahujete ze sdilenych sitovych slozek, atd.

m  Zcizeni nebo poskozeni dat — neznami lidé, kterym se podari uspésné pripojit k vasi
siti, mohou prochazet sdilené slozky a tiskarny. V zavislosti na opravnénich pridélenych
témto zdrojim mohou zménit, pfejmenovat nebo vymazat existujici soubory nebo pfi-
dat nové.

B Prevzeti sité - vetielec, ktery se zvladne prihlasit k siti a vyuzZit neopravenou bezpeé-
nostni slabinu, miZe nainstalovat program trojského koné nebo porusit opravnéni,
a potencialné tak vystavit pocitace na siti itokim z Internetu.

K ochrané pred jakoukoliv z téchto odstrasujicich eventualit mtiZzete a méli byste nakonfigu-
rovat nejlep$i moznou troven zabezpeceni vaseho pristupového bodu a vech bezdratovych
zafizeni v siti. V zavislosti na hardwaru byste méli mit na vybér minimalné jednu z nasleduji-
cich moznosti:

®  Wired Equivalent Privacy (WEP) - WEP je schéma prvni generace urc¢ené k ochrané
autorizovanych uzivateli bezdratovych siti pred slidily, které $ifruje datové toky mezi
pocitaci v siti a pristupovym bodem. Ochrana WEP trpi nékterymi znaimymi bezpec-
nostnimi vadami, které z ni délaji relativné snadny cil pro uto¢nika, jenz dokaze prolomit
kli¢ pomoci bézné dostupného hardwaru. V disledku to znamena, Ze ochrana WEP neni
vhodna pro zadnou sit obsahujici citliva data. Vétsina modernich zatizeni Wi-Fi podpo-
ruje schéma WEP pouze kviili zpétné kompatibilité se star$imi zarizenimi. Méli byste je
pouzivat jen za predpokladu, Ze k dispozici neni Zadny z novéjsich standardi. Pfi zadéni
klice WEP musite poskytnout fetézec znakt ASCII nebo hexadecimalnich ¢islic (5 znakt
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ASCII nebo 10 hexadecimdlnich znaki pro 64bitovy kli¢, 13 znaka ASCII nebo 26 hexa-
decimalnich znaku pro 128bitovy kli¢). Kli¢, ktery zadavate pfi nastavovani bezdratového
adaptéru, se musi shodovat s kli¢cem vaseho pristupového bodu a veskera zatizeni v siti
mus{ pouzivat stejnou silu Sifrovani — bud 64, nebo 128 bitu.

vvvvvv

navrzeno specialné za ucelem prekonat slabiny $ifrovani WEP. V malych sitich, které
pouzivaji WPA, vyuzivaji klienti a pfistupové body sdilené sitové heslo (nazyvané pred-
sdileny kli¢ nebo PSK), které se sklada z 256bitového ¢isla nebo hesla o délce mezi 8 a 63
bajty. (Delsi hesla produkuji silnéjsi kli¢.) S dostate¢né silnym klicem vytvofenym na
zékladé skute¢né nahodné sekvence je pravdépodobnost vnéjsiho utoku opravdu velmi
mald. Vétsina sitového hardwaru podporujici standard 802.11g podporuje i Sifrovani
WPA. U stars$iho hardwaru lze nékdy dosahnout kompatibility s WPA prostfednictvim
upgradu firmwaru.

m  Wi-Fi Protected Access 2 (WPA2) - na zdkladé standardu 802.11i zajistuje WPA2
dosud nejsilnéjsi ochranu pro bezdratové sité. Vyuzivd se pfi ni autentizace na bdzi
specifikace 802.1x a $ifrovani podle standardu AES (Advanced Encryption Standard).
Kombinace téchto technologii ma za nasledek, ze do sité se mohou dostat jen autorizo-
vani uzivatelé a jakakoliv odposlechnuta data nelze desifrovat. Schéma WPA2 existuje
ve dvou variantach: WPA2-osobni a WPA2-podnikové. Schéma WPA2-osobni pouzi-
va k vytvoreni svych Sifrovacich kli¢t heslo a je v soucasnosti nejlep$im dostupnym
zabezpecenim pro domaci a malé podnikové bezdratové sité. Schéma WPA2-podni-
kové vyzaduje k ovéfovani sitovych uzivatelt server. WPA2 funguje se vSemi typy spo-
jeni Wi-Fi, véetné 802.11b, 802.11g a 802.11a. (Podpora WPA2 je rovnéz zahrnuta ve
v8ech zafizenich, kterd pouZivaji standard 802.11n (navrh), a podle souc¢asného planu
ma byt schéma WPA2 soucasti finalni specifikace.) VSechna bezdratové zafizeni pro-
déavana po roce 2006 musi podporovat standard WPA?2, jinak nemohou nést oznaceni
Wi-Fi CERTIFIED.

Zpusob Sifrovani musite zvolit stejny na vsech bezdratovych zatizenich v siti — pristupovych
bodech, smérovacich, sitovych adaptérech, tiskovych serverech, kamerach apod. - proto vyber-
te nejlepsi moznou volbu, kterou podporuji véechna zafizeni. Pokud mate star$i zafizeni pod-
porujici pouze standard WEP (a které nelze aktualizovat inovaci firmwaru), méli byste se jeho
sluzeb vzdat nebo jej nahradit novéj$im zafizenim.

Alternativou k témto Sifrovacim metoddm je nepouzivat vitbec zadné zabezpedeni. Tato volba
ma za nasledek vytvoreni ,oteviené“ sité. Jestlize vlastnite kavarnu nebo obchod s knihami
a va$im cilem je poskytnout zdkaznikiim volny pristup k Internetu, je tato volba prijatelna,
ovSem jen za predpokladu, Ze zajistite ochranu svych pocita¢ti na siti pred neautorizovanym
pristupem. (Hlavnim néstrojem pro tuto ulohu je brana firewall, opravnéni ke sdileni a oprav-

néni ke slozkam.) Nicméné pro vétsinu lidi je riziko provozovani oteviené sité neprijatelné.

Konfigurace smérovace nebo bezdratového

pristupového bodu

Pfi nastaveni bezdratové sité za¢néte konfiguraci bezdratového pristupového bodu (nebo
smérovace, ktery bezdratovy pristupovy bod obsahuje), jenz ve vasi siti Wi-Fi pfedstavuje
rozbocovac. Jedna se o jednoduchy proces, pokud pouzijete zarizeni, které podporuje proto-
kol WPS. Vétsina smérovaci prodavanych od roku 2008 tento protokol podporuje, ackoliv
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z navodu k produktu to neni vzdy jasné. Starsi smérovace a dalsi nevyhovujici zatizeni nabizi
celou fadu feSeni od jinych vyrobct nebo vas pozadaji o ru¢ni konfiguraci. (Pokud si nejste
jisti, jestli va§ smérova¢ podporuje protokol WPS, zkuste postupovat podle nésledujicich
krokii. Pokud tento postup nebude fungovat, postupujte podle pokynt v ndvodu doddvaném
k vasemu smérovadi.)

Smérovac nebo ptistupovy bod s podporou protokolu WPS muiZete nastavit bud pomoci drato-
vého, nebo bezdratového pripojeni. Cheete-li nakonfigurovat bezdratovy ptistupovy bod nebo
smérovac podporujici protokol WPS, postupujte nésledovné:

1. Oteviete CENTRUM sffovYCH PRIPOJENT A SDLEN{. (Klepnéte na ikonu sité v oznamo-
vaci oblasti a poté zvolte pfikaz OTEVRIT CENTRUM sfTOVYCH PRIPOJEN{ A SDfLEN{.)
Klepnéte na odkaz NASTAVIT NOVE PRIPOJENI NEBO SiT.

2. V priivodci NASTAVIT PRIPOJENI NEBO SiT zvolte moznost NASTAVIT Novou siT a klep-
néte na tlacitko DALSi. Pockejte, az priivodce vyhledd nenakonfigurovany smérovacé
nebo pristupovy bod. Jakmile se zobrazi (viz obrazek nize), vyberte jej a klepnéte na
tla¢itko DALSI.

Vyberte bezdratovy smérovac nebo pristupovy bod, ktery checete
nakonfigurovat.

Mdze trvat az 90 sekund, nez se zobrazi nenakonfigurovana zafizeni v siti.

RESENi PROBLE

SMEROVAC SE NEZOBRAZIi V PRUVODCI NASTAVIT SiT

Pokud se po jedné az dvou minutdch ¢ekani smérovac, ktery chcete nastavit, nezobrazi v prd-
vodci, pak je bud uz nakonfigurovan, nebo nepodporuje protokol WPS.

Nakonfigurovany smérovac¢ muzete resetovat podle pokynt vyrobce (v mnoha pfipadech staci
ke stisknuti zapusténého resetovaciho tlacitka pouzit kanceldiskou sponku). Uvédomte si vsak,
Ze resetovanim ze smérovace vymazete veskera konfiguracni data. Pokud je jiz smérovac nakon-
figurovan, mozna bude lepsi tuto proceduru Uplné vypustit a pripojit vase zafizeni ke smérovaci.
Tento postup popisuje dalsi podkapitola,Pfipojeni k bezdratové siti".

Informace o konfiguraci nastaveni bezdratové sité pomoci smérovacd, které nepodporuji proto-
kol WPS, najdete v pokynech dodavanych ke smérovaci.

3. Zadejte osmiciferny koéd PIN (nékdy oznacovany jako ,WPS PIN®) na stitku smérovace
a poté klepnéte na tlacitko DALS{.

4. Zadejte nazev pro svou bezdratovou sit. Tento nazev, znamy téz pod oznacenim identifi-
kator SSID (Service Set Identifier), miize obsahovat pouze pismena, ¢islice a podtrzeni.
Systém Windows nabidne jméno sestavené z nazvu pocitace s priponou ,,_Network"
ProtozZe se v8ak jedna o jméno, podle kterého budou vSechna zafizeni ve vasi sitt WLAN

ev s

sit identifikovat, mozna bude lepsi zvolit smysluplnéjsi jméno.
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DO DETAILU

JAK OBEJIT CENTRUM SITOVYCH PRIPOJENI A SDILENI

V pfipadé pocitacy, které obsahuji adaptér Wi-Fi, mUZete prejit pfimo k privodci NASTAvIT SIT,
aniz byste museli navstivit CENTRUM SITOVYCH PRIPOJENT A SDILENI. Pokud systém Windows detekuje
bezdrdtovou sit a vy nejste momentélné k zadné pfipojeni, kolem ikony sité v oznamovaci
oblasti se zobrazi oranZova zéfe. Po klepnuti na ikonu se zobrazi pfipojeni pro vas novy smé-
rovac — obvykle se jménem vyrobce smérovace. Klepnéte na pfipojeni a pak na tlacitko PripoJT
a systém Windows zobrazi nize uvedenou zpravu (tato zprava byla nasnimdna z anglické verze
systému):

T!-_? Connectto a Metwark

Do you want to set up your network?

This is a new router that has not been set up. Click OK to start
setup,

Lonnect to the netoork without setting it upe

Klepnéte na tlacitko OK a poté postupujte podle pokynl — za¢néte krokem &islo 3.

=] = ==

@ D Set Up a Network

Give your network a name

Your network needs a unique name so that it can be easily identified. It is best to keep the name short (25
characters or less) and recognizable,

Type your network name: [/ Security-enabled network
CARL-TABLETPC Metwork Your network is being set up using WPAZ-Personal.

Change passphrase, security level and encryption type (advanced): A
Security key: Security level:
0lty-ynut-hcOh lWPAZ-Personal (Recommended) ']
[V] Connect autamatically Encryption type:
[AES (Recommended) V‘
®) Upgrade or replace the router using the network settings stored on this computer
[ Net ][ cancel |

Klepnutim na tuto Sipku zobrazte pokrocila nastaveni —
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POUZITi STAVAJICIHO NASTAVENI BEZDRATOVE SITE

Pokud smeérovac, ktery nastavujete, nahrazuje stavajici smérovac, miZete pouzit nastaveni bez-
dratové sité ze starého smérovace na novy smérovac. Pak nebudete muset znovu konfigurovat
74dnéd bezdrdtova zafizeni ve své siti, nebot jejich stavajici konfigurace bude s novym smérova-
¢em fungovat. (Ovsem je tieba si uvédomit, Ze vas stary — a mozna nepfilis bezpecny — zplsob
zabezpeceni se nezméni) Chcete-li pouzit stavajici nastaveni, klepnéte na odkaz UPGRADOVAT
NEBO NAHRADIT SMEROVAC POMOCI NASTAVENT SITE ULOZENEHO V TOMTO POCITACI, ktery se nachézi ve spodni
¢asti vyse zobrazeného dialogového okna.

5. Klepnutim na $ipku zobrazte dal$i moznosti nastaveni. Poté zvolte nejlepsi metodu
zabezpedeni, kterou podporuji véechna zatizeni - WPA2-osobni (nejlepsi), WPA-osob-
ni, WEP nebo bez zabezpedeni.

6. Zadejte heslo, které systém Windows pouzije pfi generovani bezpec¢nostniho klice.
Systém Windows sice navrhne vlastni heslo, ale vy je miizete nahradit jinym, dle své
volby. (Muizete dat prednost pouziti zapamatovatelného hesla namisto nahodné zvole-
nych znakui. V ptipadé, Ze se takto rozhodnete, pouzijte dostate¢né dlouhé heslo, které
nelze snadno uhodnout, a snazte se, aby obsahovalo i néjaké zdmény pismen nebo
umyslné chyby, protoze tim zktizite plany ptipadnym tGto¢nikiim. Vzhledem k tomu, ze
heslo nemusite téméf nikdy psat ru¢né - obvykle je zapottebi pouze béhem nastavova-
ni a poté se vétSinou prendsi automaticky pomoci disku USB Flash nebo ptinejhorsim
pomoci schranky - je pouziti zapamatovatelného hesla méné zadouci nez je tomu rek-
néme u ptihlasovaciho hesla do systému.) Heslo pro WPA nebo WPA2 mtize byt dlou-
hé az 63 znakt a smi obsahovat pismena (rozli$uje se velikost), ¢islice a mezery (av$ak
zadné mezery na zacatku a na konci). Bezpe¢nostni kli¢ WEP musi byt dlouhy presné
26 hexadecimalnich znaka (¢islice 0-9 a pismena A-F) nebo 10 pismen (rozlisuje se
velikost), ¢islic a symbold. Po klepnuti na tla¢itko DALST systém Windows odesle infor-
mace o konfiguraci do smérovace nebo ptistupového bodu.

7. Klepnutim na tla¢itko ZavRiT muZete ukoncit priavodce. OvSem dfive, neZ tak udi-
nite, doporu¢ujeme klepnout na odkaz KOPIROVAT TENTO PROFIL SIiTE NA JEDNOTKU
USB FLaAsH, zasunout jednotku USB Flash do pocitace, vybrat ji ze seznamu a klepnout
na tlacitko DaLSE. K tomuto tcelu neni zapotrebi pouzZivat vyhrazenou jednotku USB
Flash. Veskeré soubory (Autorun.inf a Setupsnk.exe v kofenové slozce plus nékolik dal-
$ich souborti ve slozce \Smrtntky) zaberou jen par kilobajtii prostoru a neprekazi jinym
souborim na disku USB Flash.

Tuto jednotku USB Flash miizete pouzit k rychlému nastaveni dalsich bezdratovych zafi-
zeni — v¢etné hernich konzol, tiskdren a pocitacti se systémem Windows XP, Windows
Vista nebo Windows 7 - tak, aby se tato zafizeni mohla pripojit k vasi bezdratové siti.
Jednotka USB Flash s informacemi o konfiguraci je rovnéz uzite¢na v pripadé, Ze se kama-
rad, ktery vas navstivi, potfebuje pfipojit k vasi bezdratové siti, aby mél ptistup k pripoje-
ni k Internetu, nebo pokud provadite upgrade firmwaru ve vasem smérovaci a ten ztrati
vSechny informace o svém nastaveni.
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DO DETAILU
VYTISTENI PODROBNOSTI O KONFIGURACI
Posledni stranka prlvodce NasTavIT sit véam nabidne moznost vytisknout si informace o konfigu-
raci. Tento dokument obsahuje nézev sité (SSID) vasi bezdratové sité a heslo nebo bezpecnostni
kli¢, ktery jste vytvorili. Kromé toho dokument obsahuje dalsi podrobnosti, které se v budoucnu
mohou hodit.

Jestlize klepnete na tlacitko Zavait, aniz byste si dokument vytiskli, pak mate dalsi moznost:
oteviete soubor \Smrtntky\Wsetting.txt na jednotce USB Flash. Tento obycejny textovy soubor
obsahuje také dalsi podrobnosti o konfiguraci vasi sité WLAN.

Mnoho smérovact, které nepodporuji protokol WPS, ma srovnatelné vlastni systémy -
obvykle dodavané na instala¢nim disku CD - pro konfiguraci identifikatoru SSID smérova-
Ce, Sifrovani a dal$ich nastaveni. Dal$i informace najdete v navodu, ktery jste dostali spolu
se smérovacem.

DO DETAILU

POSILENi BEZPECNOSTI V PRISTUPOVEM BODE

Pokud mate citliva data a vase sit se nachazi v obytném bloku nebo v kanceldfském komplexu,
kde je velkd pravdépodobnost, Ze se v dosahu budou vyskytovat lidé s bezdratovymi adaptéry,
méli byste kromé povoleni Sifrovani WPA pfijmout i zvIdstni bezpecnostni opatfeni. Zvazte
moznost pouzit néktery nebo i vsechny z nasledujicich prostfedk( ur¢enych k ochrané bezdra-
tového pfistupového bodu pred vetfelci:

B Zménte ndzev sité (SSID) vaseho pristupového bodu tak, aby se neshodoval s vychozim
hardwarovym nastavenim, a nesdélujte zadné informace o vés nebo vasi praci.

B Znemoznéte vzdalenou spravu pfistupového bodu. Pokud potfebujete provést zmény
v nastaveni, miZete k tomu vyuZit pfimé spojeni pomoci kabelu.

B Jestlize se rozhodnete povolit vzdalenou spravu pfistupového bodu, nastavte silné heslo.

W Aktualizujte firmware vaseho bezdrdtového hardwaru (pfistupového bodu a adaptéru) na
nejnoveéjsi verzi, protoze v ni mohou byt opraveny bezpecnostni zavady.

B Pro bezdrdtova pfipojeni zvaZte pouziti virtudlnich privatnich siti.

Ve vétsich sitich obsahujicich jeden nebo vice serverd domény mizete nastavit server RADIUS

autentizaci 802.1x. Kromé toho Ize povolit protokol IPsec (Internet Protocol Security).

Pripojeni k bezdratové siti

V této casti predpokladame, Ze jste jiz k siti pripojili bezdratovy pristupovy bod a zprovoznili
jej podle pokynti uvedenych v predchozi ¢asti nebo pomoci pokynit vyrobce. Nyni se dozvite,
jak pripojit k bezdratové siti pocita¢ vybaveny bezdratovym sitovym adaptérem.

Jakmile bude bezdratovy sitovy adaptér vaseho pocitace nainstalovan a zapnut, systém Windows
vyhledd dostupné bezdratové pristupové body. Pokud alespon jeden najde (a vy zatim k zadné
bezdréatové siti pripojeni nejste), ikona sité¢ v oznamovaci oblasti se rozzafi oranzové, ¢imz vas
upozorni na dostupna pripojeni.
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Pripojeni k siti pomoci tlac¢itka WPS

Volitelnou soucasti standardu WPS je moznost automatické instalace Pokud je tato moznost
dostupnd, nabizi nejjednodussi moznost pripojeni pocitace se systémem Windows 7 k bezdra-
tove siti.

Pro vytvoreni sitového pripojeni sta¢i klepnout na ikonu sité v oznamovaci oblasti. Pfipadné
v CENTRU sffovYcH PRIPOJENT A sDILENT klepnéte na odkaz PripojiT K sit1. Tim oteviete
panel, ktery zobrazuje vSechna aktudlné dostupna sitova pripojeni, viz obrazek 17.4. Tento
panel, nékdy byva oznacen jako panel ZOBRAZIT DOSTUPNE SiTE, zobrazuje bezdratové sité,
a pokud ma vas pocitac i odpovidajici adaptéry, zobrazuje také dostupna mobilni sirokopasmo-
va ptipojeni (napf. 3G), virtualni privatni sité a sité s telefonickym piipojenim.

Bezdratove plipojeni k siti ~ i

Mgt g lar Pripojeno |

e Y L |

Haten 8 (96 e il

et e i []]

AN o il

S |

L gt e e & ::|| 3

gt gl :].|

(s A 4| Ikona stitu s upozornénim oznacuje pfipojeni, ktera

o o nepouzivaji zabezpeceni Wi-Fi
Otevfit Centrum sitovych pfipojeni a sdileni

Obrazek 17.4: Zde jsou zobrazeny blizkeé sité, které vysilaji své nazvy siti (SSID). Najedete-li uka-
zatelem mysi nad nazev nékteré ze siti, zobrazi se podrobnosti o sile signalu pfipojeni, rychlosti
a zabezpeceni.

Klepnéte na sit, ke které se chcete pfipojit, a potom na tla¢itko PRipojIT, které se zobrazi. Pokud
jste se k vami vybrané konkrétni siti nikdy dfive neptipojili, zobrazi se dialogové okno podobné
tomu na obrazku 17.5. Miizete zadat kli¢ zabezpeceni, ktery byl vytvofen pti konfiguraci smé-
rovace. (Viz krok 6 v predchozi podkapitole ,,Konfigurace smérovace nebo bezdratového pri-
stupového bodu®) Ovsem pokud vas smérova¢ obsahuje tlacitko WPS, stisknéte jej; smérovac
zacne véesmeérové vysilat nékteré konfiguracni informace a béhem nékolika okamzik( budete
mit zabezpecené, Sifrované pripojeni k siti, aniz byste museli zadavat jakékoliv udaje.

Abyste si ovérili, Ze vas pocitac je soucasti dané sité, staci otevrit slozku Sit v Prizkumniku
Windows, kde byste méli vidét ostatni pocitace a zafizeni v siti.
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. ™
i Pripojit k sfti -

Zadejte kli¢ zabezpeceni sité.

Kli€ zabezpeceni:

[ Sknjt znaky

—

Obrazek 17.5: Zadani klice zabezpeceni

NEJSOU VIDET ZADNE POCITACE

Pokud se pfipojujete k doméci nebo malé podnikové siti (na rozdil od vefejnych pfipojnych
bodt, napfiklad v internetové kavarné), ujistéte se, ze sit je definovana jako privatni sit (oud
domaci, nebo v zaméstnani). KdyZ nespecifikujete typ umisténf sité hned napoprvé, kdy ji
systém Windows rozpoznd, nastavi se jeji umistén{ standardné jako vefejné, coz je bezpecnéjsi.
Nicméné ve vefejnych sitich je zjistovani sité vypnuto, coz znamend, ze neuvidite ostatni pocita-
Ce v siti. Abyste zjistili, ze praveé toto je vas problém (a vyresili jej), oteviete CENTRUM SITOVYCH PRIPO-
JENI A SDILENI. Jestlize je za ndzvem sité napsano VEREINA siT, klepnéte na tento odkaz. V dialogovém
okné NASTAVIT UMISTENI v sfTI vyberte DOMACT it nebo SIT v ZAMESTNANT a klepnéte na tlacitko ZavRiT.

Pouziti jednotky USB Flash

V pripadé, ze jste si vytvorili jednotku USB Flash s informacemi o nastaveni konfigurace své bez-
dratové sité, mizete ji pouzit k pripojeni pocitace se systémem Windows 7, Windows Vista nebo
Windows XP k siti. Zasurite jednotku USB Flash do pocitace, ktery chcete pfipojit k bezdratové
siti. Jakmile se objevi dialogové okno automatického prehravani, klepnéte na moznost PRIPOJIT
K BEZDRATOVE siTI. Klepnéte nékolikrat na tla¢itko OK a jste hotovi! (Pokud se odkaz PRIpOJIT
K BEZDRATOVE SITI v dialogovém okné automatického prehravani neobjevi, klepnéte na moznost
OTEVRIT SLOZKU A ZOBRAZIT SOUBORY — nebo, pokud se dialogové okno automatického prehra-
vani viibec nezobrazi, oteviete Prizkumnika Windows a najdéte jednotku USB Flash - a pokle-
pejte na program SetupSNK, coz je program v kotenové slozce jednotky USB Flash.)

DO DETAILU

VYTVORENI JEDNOTKY USB FLASH PRO BEZDRATOVE PRIPOJENI

Pokud jste nevytvotili jednotku USB Flash s informacemi o konfiguraci bezdratové sité pfi nasta-
veni bezdratového pfistupového bodu nebo smérovace (nebo pokud jste ji ztratili), snadno (nic-
méné ne na prvni pohled nenfjasné jak) mdzete vytvofit novou. Na pocitaci, ktery je jiz pfipojen
k bezdratové siti, oteviete CENTRUM SITOVYCH PRIPOJENI A SDILENI (viz nfZe). V dialogovém okné, které
se zobrazi, klepnéte na odkaz VLASTNOSTI BEZDRATOVEHO PRIPOJENI @ poté klepnéte na odkaz KopiRovAT
TENTO PROFIL SITE NA JEDNOTKU USB FLASH.
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Zobrazit aktivni sité Pfipajit nebo cdpajit
Druh pristupu: Internet
/B of (a0 Domaci skupina: K dispozici pro pfipojeni
|\ll g’ Domacisit Pfipojeni: !l Bezdrétové pfipojent k siti
e | "l )

Rovnéz muzete vytvorit jednotku USB Flash pro pfipojeni k bezdratové siti, k niz nejste prave pfi-
pojeni. V CENTRU SITOVYCH PRIPOJENI A SDILENI klepnéte na odkaz SPRAVOVAT BEZDRATOVE SITE. Poklepejte
na nazev sité, pro kterou chcete vytvofit jednotku USB Flash, a poté klepnéte na odkaz KopiRovAT
TENTO PROFIL SITE NA JEDNOTKU USB FLASH.

POZNAMKA

Tento navod popisuje postup tykajf se systému Windows 7, i kdyZ cely proces je na pocitacich
se systémem Windows Vista nebo Windows XP témér identicky. Na pocitacich s jinymi operac-
nimi systémy se proces nastaveni bezdratového sitového pripojent lisi. Vice informaci naleznete
v dokumentaci k opera¢nimu systému nebo v priru¢ce k bezdrdtovému sitovému adaptéru.

P¥ipojeni k siti bez pouziti jednotky USB Flash

Pomoci tlac¢itka WPS na smérovac¢i nebo konfigura¢nich nastaveni ulozenych na jednotce
USB Flash (viz popis v predchozich ¢astech) je détsky snadné pripojit pocita¢ k bezdratové
siti. OvSem tato moznost nemusi byt vzdy k dispozici. Takova situace miize nastat naptiklad
tehdy, kdyZ navstivite sit WLAN nékoho druhého, pokud jste si béhem konfigurace bezdréto-
vé sité jednotku USB Flash nevytvorili, nebo jednoduse proto, ze jednotku USB Flash nemate
momentalné k dispozici.

Klepnéte na ikonu sité v oznamovaci oblasti, klepnéte na sit a poté klepnéte na PRIPOJIT.
Zobrazi se dialogové okno podobné tomu z obrazku 17.5. Zadejte kli¢ zabezpeceni, ktery byl
vytvoren pri konfiguraci smérovace pro pripojeni k siti.

DO DETAILU

ZOBRAZENI KLICE ZABEZPECENI

Pokud jste zapomnéli kli¢ zabezpeceni, mizete jej najit na pocitaci, ktery je jiz pfipojen k bez-
dratové siti. Na takovém pocitaci klepnéte na ikonu sfté v oznamovaci oblasti, klepnéte prvym
tlacitkem mysi na nazvu sité a zvolte pfikaz VLASTNOSTI. Na kart€ ZABEZPECEN! zvolte moznost
ZOBRAZIT ZNAKY, abyste zobrazili kli¢ zabezpeleni sité.

Pripojeni ke skryté siti

Nékteré bezdratové sité jsou nastaveny tak, ze nevysilaji sviij identifikator SSID. (Nastaveni
smérovace tim zptisobem, Ze neoznamuje své jméno, byva nékterymi nespravné oznac¢ovano za
bezpecnostni prostredek. Prestoze se takto sit skryje pred prilezitostnymi ¢muchaly, pro zkuse-
ného uto¢nika nepredstavuje neexistence vysilaného identifikdtoru SSID dostatecné odstrasu-
jici prostfedek. A co vice, uto¢nici mohou identifikator SSID zjistit i tehdy, kdyZ nejsou v bliz-
kosti vaseho bezdratového pristupového bodu, protoze se pravidelné vysila z vaseho pocitace
bez ohledu na to, kde se tento pravé nachazi.) Pfipojeni k timto zptsobem skrytym sitim je
ponékud obtiznéjsi, protoze jejich nazev se nezobrazuje na seznamu dostupnych siti (viz vyse
uvedeny obrazek 17.4). Misto toho se v seznamu zobrazuje jako Jina sit. Chcete-li se pripojit
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k této siti, klepnéte na ni mysi, stejné jako v pripadé kterékoliv jiné bezdratové sité, a systém
Windows vas vyzve k zadani identifikatoru SSID.

Podle nasledujiciho postupu muzete rovnéz nastavit pocita¢ tak, aby se pfipojoval k urcité
nezverejiiované bezdratové siti vzdy, kdyz se dostane do jejtho dosahu:

1. Oteviete CENTRUM s{TOVYCH PRIPOJENT A SDLENT a klepnéte na odkaz NASTAVIT NOVE
PRIPOJENI NEBO SIT.

2. V privodci NASTAVIT PRIPOJEN{ NEBO sfT zvolte moznost RUCNE PRIPOJIT K BEZDRA-
TOVE siTI a klepnéte na tladitko DALSL.

3. Zadejte nazev sité (SSID), typ zabezpedeni pouzivany siti, typ $ifrovani v pripadé, ze
sit pouziva zabezpec¢eni WPA nebo WPA?2, a kli¢ zabezpeceni nebo heslo. Zagkrtnéte
policko PRipOJIT I KDYZ siT PRAVE NEVYSiLA. (Co znamend upozornéni na ohrozeni
zabezpeceni osobnich daju, které je zminéno v dialogovém okné? Kdy?z je totiz tato
volba zapnuta, va$ pocita¢ rozesila prizkumné pozadavky, pomoci kterych se snazi
zjistit identifikator SSID sité. Pocita¢ pokracuje ve vysilani téchto pozadavkt dokonce
i tehdy, kdyz jste daleko od mista, kde se nachazi vas pristupovy bod.) Klepnéte na tla-
¢itko DALST.

Zadejte informace pro bezdratovou sit, kterou cheete pfidat.

Nazey sité:

Typ zabezpecent: [Viybrat volbu] v]

Typ Sifrovani:
Kli¢ zabezpedeni: [ Skryt znaky

[] Vytvoiit piipojeni automaticky

[T Pfipojit, i kdy? sit pravé nevysild
Upozornéni: Pokud vyberete tuto moinost, miZe byt ohrofeno zabezpeteni vatich osobnich
udaji v poéitadi.

4. Klepnéte na tlacitko DALST a poté klepnéte na tlacitko ZAVRIT.

Nastaveni pripojeni k bezdratovym sitim pro jednotlivé uzivatele
Kdyz na poditaci vytvatite pripojeni k bezdratové siti, toto pripojeni je pti standardnim nasta-
veni k dispozici vSem uzivatelim pocitace. Lze vSak zajistit, aby bylo ptipojeni dostupné pouze
tomu uzivateli, ktery je momentalné prihlasen. K aktivovani této volby musite provést prislusna
nastaveni jesté dfive, nez vytvorite pripojeni k bezdratové siti. Postupujte nasledovné:

1. V CENTRU sffovYcH PRIPOJENT A sDILENT klepnéte na odkaz SPRAVOVAT BEZDRATOVE

SITE.
2. Na panelu nastroji okna SPRAVOVAT BEZDRATOVE SITE klepnéte na TYPY PROFILU.
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3. V dialogovém okné TyP PROFILU BEZDRATOVE SITE zvolte moznost POUZIT PROFILY
PRO VSECHNY UZIVATELE I PRO JEDNOTLIVE UZIVATELE.

Kdyz poté budete nastavovat bezdratovou sit, systém Windows se vas zeptd, zda chcete, aby
sit byla k dispozici v§em uzivateliim, nebo jen vam samotnym. Toto nastaveni nelze aplikovat
na jiz existujici sit. V takovém pripadé musite sit nejprve odstranit (v okné SPRAVOVAT BEz-
DRATOVE SITE vyberte sit a klepnéte na ODEBRAT) a poté ji znovu vytvorit (v okné SPRAVOVAT
BEZDRATOVE SITE klepnéte na PRIDAT).

Nastaveni sité ad hoc

Sit ad hoc je docasna sit, kterd propojuje dva nebo vice bezdratové pripojovanych pocitact
a zarizeni bez poZadavku na rozbocova¢ nebo bezdratovy pfistupovy bod. Sitové adaptéry jed-
notlivych pocita¢tt komunikuji pfimo mezi sebou. Sit ad hoc prijde vhod tehdy, kdyz si potte-
bujete vymeénit soubory nebo sdilet internetové pripojeni s nékym, kdo normalné neni ¢lenem
vasi sité — napriklad na setkani. Dal$i obvyklé pouziti jsou hry pro vice hraci.

Sit ad hoc lze nastavit podle nasledujicich krokd:

1. Oteviete CENTRUM sfTovYcH PRIPOJENT A SDfLENT a klepnéte na odkaz NASTAVIT NOVE
PRIPOJENI NEBO SIT.

2. V privodci NASTAVIT PRIPOJENT NEBO siT zvolte moZnost VYTVORIT BEZDRATOVOU SiT
MEZI POCITACI (siT AD HOC) a klepnéte na tladitko DaLS{. Na dalsi strance klepnéte na
tla¢itko DALSE. Tim se dostanete na nasledujici stranku:

r

@ 2 Nastavit =it ad hoc

Zadejte nazev sité a zvolte moznosti zabezpedeni.

Nazev sité:

Typ zabezpeceni: WPA2-osobni v] Chci pomoc pii vibéru.

Kli¢ zabezpedeni:

[ Skryt znaky

Ulagit sit

(o) (o) |

L

3. Zadejte nazev sité, ktery miize mit az 32 znakd a smi obsahovat pismena, ¢islice a pod-
trzeni. V nazvu se rozli$uji velka a mald pismena.

4. Urcete typ zabezpecleni. Sité ad hoc podporuji Sifrovani typu WEP a WPA2-osobni.
Jedina dal$i moznost je oteviend, nezabezpecena sit. Do oteviené sité se mohou ostatni
snaze pripojit — zda je toto vyhoda ¢i nevyhoda zavisi na tom, zda se nablizku mohou
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nachdzet potencialni nezvani hosté a zda ocekéavate, Ze se budou prendset citlivé infor-
mace.
5. V pripadé, Ze v siti ad hoc hodlate pouzit $ifrovani, zadejte kli¢ zabezpeceni. Kli¢
miuiZete zadat jednim z nasledujicich zptisobt:
m v pripadé Sifrovani WPA - az 63 znaku (pismena, ¢islice a mezery),
m v pripadé sifrovani WEP - 5 nebo 10 znakt s rozliSenim velikosti pismen (pismena, ¢is-
lice a interpunkce) nebo 13- ¢i 26mistné hexadecimalni Cislo (Cislice a pismena A-F).

6. Pokud planujete pouziti sité ad hoc i v budoucnu, zaskrtnéte policko Urozit sit. Pokud
tak neudinite, systém Windows sit automaticky odstrani, jakmile se uzivatel, ktery ji
sestavil, nebo vSichni ostatni uzivatelé, od sité odpoji.

7. Klepnéte na tlacitko DALS{. Jestlize je vas pocita¢ pripojen pfimo k Internetu (pres jiny
sitovy adaptér nez je bezdratovy adaptér, ktery pouzivate pro sit ad hoc) a vy chcete
internetové pripojeni sdilet, klepnéte na ZAPNOUT SDILEN{ PRIPOJEN{ K INTERNETU.

8. Klepnéte na tlacitko ZAvRIT.

Sit je nyni nastavena a pfipravena k pouziti. Ostatni uzivatelé se mohou k siti pripojit stejné,
jako se pripojuji ke kterékoliv jiné bezdratové siti: klepnutim na ikonu sité v oznamovaci oblas-
ti, vybérem sité ad hoc a klepnutim na PRIPOJIT. JestliZe je sit ad hoc zabezpecena pomoci §if-
rovani WEP nebo WPA, objevi se dal$i dialogové okno pozadujici zadani kli¢e zabezpeceni. Po
jeho zadani klepnéte na tlacitko PRIPOJIT.

Ke sdileni soubor musi byt sdileni soubor(l povoleno. Vice informaci najdete v kapitole 18
nazvané,Sdilenf a sprava sitovych prostredk(”.

Pripojeni bezdratovych zafizeni k siti

Z4dnd jednoduch4, standardni metoda ptipojeni dal3ich zatizeni s moznosti bezdratové komu-
nikace — napiiklad fotoaparati, zatizeni PDA, prehrava¢t médii a mobilnich telefonti - se
dosud nijak obecné neujala. V dobé, kdy $la tato kniha do tisku, byl rozmach protokolu WPS
u vyrobctl zafizeni teprve na zacatku. Dokud nebudou existovat zatizeni, ktera budou umoz-
novat pripojeni pomoci tla¢itka WPS na smérovaci nebo prostiednictvim zadani kédu PIN,
bude tfeba zadat kli¢ zabezpeceni nebo pouzit jiné metody popsané v manudlech dodavanych
k jednotlivym zafizenim.

Pouziti Domaci skupiny k propojeni

y L 4 a4 w O
domacich pocitacu
Domaci skupina je nova funkce systému Windows 7, ktera usnadnuje sdileni prosttedk mezi
vas$imi domacimi pocitadi. Tyto ,,prostiedky“ mohou zahrnovat tiskarny i soubory, at uz jde
o dokumenty, obrazky, hudbu nebo videa. Pry¢ jsou doby, kdy k vytisténi dokumentu jej bylo
tfeba zkopirovat na jednotku USB Flash a poté prenést na pocitac, ke kterému byla pripojena

vade tiskdrna. A také si uz nebudete muset pamatovat, na kterém pocitaci jste ulozili ty které
obrazky; pomoci Doméci skupiny muzete prohledat konkrétni knihovnu na podita¢i nebo
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muzete prohledat véechny pocitace v domaci skupiné. Soubory na jinych pocitacich jsou snad-
no piistupné, jako by se nachdzely na vadem vlastnim pocitaci.

(A pokud jste zmateni velkymi pismeny vyrazu Domaci skupina, nejste sami. Podle spole¢nos-
ti Microsoft je spravnym vyrazem Domaci skupina, pokud se popisuje funkce a odpovidajici
moznost v OVLADACICH PANELECH, kde miiZete tuto funkci nakonfigurovat. Mnozina pocita-
¢u se systémem Windows 7 vzdjemné propojenych s vyuzitim této funkce je nazyvana domd-
ci skupina, tedy psano malymi pismeny. V Prizkumniku Windows, v dialogovych oknech,
v nabidkach a v této knize mize tento vyraz psany s velkym pocatenim pismenem naznacovat,
Ze se jednd o ¢ast nazvu urcité moznosti.)

POZNAMKA

Funkce Domaci skupina funguje pouze v pocitacich se systémem Windows 7. Aby bylo mozno
sdilet soubory s pocitaci, které obsahuji pfedchozi verze systému Windows, nebo aby méli
uZivatelé téchto pocitacl pfistup k souborlim na vasem pocitaci se systémem Windows 7,
je tfeba pouzit takové metody sdileni v siti, které jsou kompatibilni s témito starsimi verzemi.
Podrobnéjsi informace najdete v kapitole 18 v podkapitole ,Sdileni prostredkd se starsimi ver-
zemi systému Windows".

KRIZOVY ODKAZ
V této kapitole popisujme zéklady nastaveni domdci skupiny. Podrobnéjsi informace o pouzitf

a prizpUsobeni funkce Doméci skupina najdete v kapitole 18 v podkapitole ,Sdileni soubor,
digitalnich médif a tiskaren v domdci skupiné”.

Vytvoreni domaci skupiny

Systém Windows 7 umoznuje vytvoreni domaci skupiny pfi instalaci systému Windows a po
ptipojeni k siti, kterou identifikujete jako domadci sit. (To znamena, Ze jako typ umisténi sité
zvolite DoMAct sft.) Pokud jste se rozhodli tuto moznost nevyuzit, mtizete Domaci skupi-
nu nastavit kdykoliv pozdéji. Ve vyhledavacim poli nabidky Start nebo OVLADACICH PANELU
zadejte domaci skupina a klepnéte na odkaz DOMACI SKUPINA.

Pokud ve vasi siti Zadna domadci skupina neexistuje, zobrazi se dialogové okno, které vas o té-
to skute¢nosti uvédomi. Klepnutim na tla¢itko VYTVORIT DOMACE SKUPINU oteviete privodce
znazornéného na obrazku 17.6

Po klepnuti na tlac¢itko DALSI pritvodce vygeneruje heslo pro vasi domaci skupinu, jak miizete
vidét na obrazku 17.7. (Mimochodem, priivodce rovnéz nastavi pozadované uzivatelské ucty
a skupiny zabezpeceni, sluzby, pravidla brany firewall a silené polozky.) Pravodce ukondete
klepnutim na tla¢itko DOKONCIT.

POZNAMKA

Pocitace s edici Starter systému Windows 7 nemohou vytvofit domaci skupinu. Mohou se vak
pfipojit k domdci skupiné vytvofené pocitatem se systémem Windows Home Premium nebo
vyssi edici.
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@ @ Vytvofit domaci skupinu

Sdileni s jinymi domacimi poditadi pouzivajicimi systém Windows 7

Tento potitad miZe sdilet soubory a tiskdrny s ostatnimi poéitadi pouZivajicimi systém Windows 7.
MiiZete také vysilat datovy proud médii do zafizeni pouZivajicich domaci skupinu. Domaci skupina
je chranéna heslem a vidy budete mit moZnost vybrat, co budete v ramci skupiny sdilet.

Daléi informace o domacich skupinach

Vyberte poloZky, které cheete sdilet:

[ Dokumenty

[¥]Hudba Tiska’rny .' '

[ Videa

Obrazek 17.6: S klidnym srdcem mUzete nechat vybrany vychozi moznosti — mUzete je totiz

kdykoliv zménit

=2 E-H
(\:._) @ Vytvofit domaci skupinu
Toto heslo slouzi k pridani dalsich pocitacd do domaci skupiny
K soubordm a tiskdrnam umisténym v jinych poéitacich budete moci ziskat pfistup aZ poté co je

piidate do domaci skupiny. Budete potfebovat nasledujici heslo.

Zapiste si toto heslo:

KkcOHVON7Tz

Vytisknout heslo a pokyny

Pokud byste nékdy své heslo domaci skupiny zapomnéli, miZete je zobrazit nebo zménit otevienim
okna Domaci skupina v Ovladacich panelech.

Jak se mohou jiné poéitace pripojit k mé domaci skupiné?

Obrazek 17.7: Heslo budete potiebovat pro pridani dalSich pocitac¢li do domaci skupiny

Pripojeni k domaci skupiné

Po vytvoreni domaci skupiny se k ni mohou ostatni pocitace v siti ptipojit. Proces pripojeni
k domaci skupiné je snadny. Po pripojeni vaseho pocitace do domaci sité se pritvodce automa-
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ticky otevre a zobrazi obrazovku podobnou té na obrazku 17.6. (Text v horni ¢asti bude tros-
ku odli$ny a bude vas informovat o tom, Ze domdci skupina jiz existuje.) Pokud jste propasli
moznost ptipojeni k domdci skupiné, oteviete DomMAcCi SKUPINU v OVLADACICH PANELECH
a klepnutim na tla¢itko PRIPOJIT SE vyvolejte totéZ okno privodce.

Po klepnuti na tla¢itko DALST vas priivodce pozada o zadani hesla k domaci skupiné. (Pokud
heslo neznate, vratte se k pocitaci, ktery je uz k domaci skupiné pripojen. Na tomto pocitaci
oteviete ovladaci panel DomAct skUPINA a klepnéte na odkaz ZOBRAZIT NEBO VYTISKNOUT
HESLO DOMACT sKUPINY. Pfipadné na tomtéZ pocitaci oteviete Prizkumnika Windows, v levé
casti klepnéte pravym tlac¢itkem na polozce DomAct SKUPINA a zvolte pfikaz ZOBRAZIT HESLO
DOMACT SKUPINY.)

8 S

@ @ Pfipojit se k domaci skupiné

Zadejte heslo domaci skupiny

Heslo pomdha pfedchazet neopravnénému pfistupu k soubordm a tiskdrndm v domdci skupiné,
Heslo miZete ziskat od uZivatele Ladislav Valik (PC-WIN7) nebe od jiného £lena domaci skupiny.

Kde najdu heslo pro domaci skupinu?

Zadejte heslo:

————————————————————————

Po zadani hesla a klepnuti na tla¢itko DALST si budete moci zacit prohlizet prostfedky ostatnich
pocitacit v domaci skupiné. K tomu staci oteviit Priazkumnika Windows. V levém podokné
rozbalte polozku DoMAcI SKUPINA, abyste zobrazili podslozky jednotlivych uzivatelskych ucta
na vsech pocita¢ich v domaci skuping, viz obrazek 17.8.

Ve vychozim nastaveni méte pravo ke ¢teni osobnich slozek v jednotlivych knihovnach (napii-
klad Obrazky) a pravo ke ¢teni a zapisu k vefejnym slozkam v jednotlivych knihovnach (napfti-
klad Vetejné obrazky). V dalsi kapitole si popiSeme moznosti prizptisobeni nastaveni tak, aby
mél kazdy uZivatel potfebna pristupova opravnéni, ale Zddna jina. Navic nahlédneme pod
poklicku, abyste méli lepsi predstavu o tom, jak funkce Domaci skupina funguje.
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a& Domaéci skupina
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Stav offline: Online
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Obrazek 17.8: Pripojenim k domaci skupiné umoznite pfistup ke knihovnam na ostatnich pocitacich
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