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Model replikace multimaster sluzby Active Directory tvofi distribuované prostfedi,
které radi¢i domény umoziuje jeho pouziti pro ovéfovani a vam umoziuje provadét
zmény standardnich informaci o adresati bez ohledu na to, ktery fadi¢ domény pouzi-
jete. Tento ptistup funguje bez problému pro vétsinu operaci sluzby Active Directory —
ovSem ne pro vSechny.

Nékteré operace sluzby Active Directory je tfeba peclivé kontrolovat, aby byla dodrzena
integrita struktury adresare a dat. Tyto operace miize provadét pouze jediny autorita-
tivni fadi¢ domény oznacovany jako hlavni opera¢ni server. Naptiklad zmény schématu
miiZete provadét pouze na fadi¢i domény, ktery slouzi jako hlavni server schémat; je-li
tento server nedostupny, zadné zmény schématu nelze provadét.

Jako spravce mate zodpovédnost za zajisténi nepretrzité dostupnosti a odpovidajici
konfigurace hlavnich opera¢nich servert, aby byly schopny zpracovat své dlohy. V této
kapitole se dozvite o tom, jak se hlavni opera¢ni servery pouzivaji, stejné jako dalsi in-
formace o spravé, adrzbé a feseni problémi s hlavnimi operaé¢nimi servery.

Zakladni informace o hlavnim operac¢nim serveru

Hlavni opera¢ni servery zajistuji spravnou funkénost adresafe provadénim specifickych
uloh, které nemohou provadét zadné jiné radi¢e domény. Uréeny hlavni operaéni server
plni roli FSMO (flexible single-master operations).
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Ptedstaveni hlavnich operacnich servert

Jak miizete vidét v tabulce 6.1, existuje pét stanovenych roli hlavniho opera¢niho serveru,
které 1ze usporadat do dvou vétsich kategorii. Role na irovni doménové struktury jsou pii-
fazeny pro jednotlivé doménové struktury. To znamend, ze v doménové struktute sluzby
Active Directory existuje pouze jeden hlavni server schémat a pouze jeden hlavni server
nazvi domén. Role na drovni domény jsou pfifazeny pro jednotlivé domény. To znamena,
ze pro kazdou doménu v doménové struktute sluzby Active Directory existuje pouze jeden
hlavni server infrastruktury, emulétor primdrniho fadi¢e domény a hlavni server RID.

Tabulka 6.1: Dostupné hlavni operaéni servery podle kategorie

Kategorie Hlavni operacni server

Hlavni server nazvii domén
Na trovni doménové struktury
Hlavni server schémat

Hlavni server infrastruktury
Na urovni domény Emulator primarniho fadice domény (PDC)

Hlavni server RID

V doménové strukture sluzby Active Directory provadi hlavni server nazvi domén
a hlavni server schémat operace na urovni doménové struktury. Hlavni server nazvi
domén fidi vytvareni a odstranovani domén, pfi¢emz garantuje, Ze kazda doména je
v rdmci doménové struktury jedine¢na. Hlavni server schémat spravuje schéma a vynu-
cuje konzistenci schématu v celém adresari.

V doméné sluzby Active Directory provadi hlavni server infrastruktury, emulator pri-
marniho rfadi¢e domény a hlavni server RID operace na Grovni domény. Hlavni server
infrastruktury zpracovava mapovani typu uzivatel-skupina, zmény ¢lenstvi ve skupinach
a replikaci téchto zmén na jiné fadi¢e domény. Emulator primdrniho fadi¢e domény je
zodpovédny za zpracovani a replikaci zmén hesel, a rovnéz musi byt dostupny pro rese-
tovani a ovéfeni externich vztaht davéryhodnosti. Hlavni server RID spravuje fond
relativnich identifikdtora (RID). Relativni identifikatory jsou ¢iselné fetézce pouzivané
k vytvoreni identifikdtort zabezpeceni (SID) pro objekty zabezpedeni.

Prvni fadi¢ domény, ktery nainstalujete v doménové struktute, automaticky prijme roli
hlavniho serveru schémat a hlavniho serveru nazvii domén. Rovnéz se stane hostitelem
globélniho katalogu. Jelikoz tyto role jsou kompatibilni s globalnim katalogem a pfesu-
nuti téchto roli na jiné fadice domény nevede ke zvySeni vykonu, miiZete ponechat role
na pocate¢nim radic¢i domény. Rovnéz si uvédomte, ze oddéleni roli vede k dal$im ad-
ministrativnim reziim, nebot budete muset zji$tovat hlavni opera¢ni servery a imple-
mentovat procedury pro zalohovani a obnoveni.

Pfi instalaci prvniho radi¢e domény v nové doméné jsou mu prifazeny tfi role na
urovni domény. Obvykle budete chtit nechat tyto role na trovni domény pohromadé,
pokud vytiZeni vaseho hlavniho opera¢niho serveru nebude predstavovat padny argu-
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ment pro dalsi zvySeni spravy, které by s sebou oddéleni roli ptineslo. Z tohoto divodu
budete pravdépodobné chtit v kofenovych doménach, které nejsou kofenovymi domé-
nami doménové struktury, ponechat role na Grovni domény na prvnim radic¢i domény
(pokud nekonfigurujete fadi¢ domény jako server globalniho katalogu).

Ovsem v pripadé kofenové domény doménové struktury je prvni fadi¢ domény, vy-
tvoreny v dané doméné, hostitelem roli na urovni doménové struktury a vSech tii roli
na Grovni domény, stejné jako hostitelem globélniho katalogu. Ov§em role hlavniho
serveru infrastruktury neni kompatibilni s globalnim katalogem. Proto pokud instalu-
jete druhy fadi¢ domény v kofenové doméné doménové struktury, Préivodce instalaci
sluzby Active Directory Domain Services (Active Directory Domain Services Instal-
lation Wizard) vas vyzve k tomu, abyste mu povolili prenést roli hlavniho serveru in-
frastruktury. Pokud tuto roli pfenesete, moznd budete po instalaci sluzby AD DS (Ac-
tive Directory Domain Services) zvazovat také prenos roli emuldtoru primarniho radice
domény a hlavniho serveru RID na druhy radi¢ domény. Timto krokem docilite pone-
chéni zminénych tf1 roli na Grovni domény pohromadé, coz usnadni spravu.

Urceni hlavnich operacnich serveri
Ur¢it aktualni hlavni opera¢ni servery pro vasi prihlasovaci doménu mtizete zadanim
nasledujiciho ptikazu v prikazovém radku.

netdom query fsmo
Nasledujici ptiklad vypisuje vlastniky jednotlivych roli podle jejich plné kvalifikova-
nych nazvii domény.

Hlavni server schémat CentralDC17.cpandl.com
Hlav. ndzvovy server domény CentralDC17.cpandl.com
Primdrni Fadic¢ domény CorpServer38.ny.cpandl.com
Spravce fondu RID CorpServer38.ny.cpandl.com

Hlav. server infrastruktury CorpServerl5.ny.cpandl.com
Z vyse uvedeného vypisu muzete rovnéz zjistit, Ze kofenovou doménou doménové struk-
tury je cpandl.com a ze aktudlni prihlaSovaci doménou je ny.cpandl.com. Pokud chcete
zjistit hlavni opera¢ni servery pro konkrétni doménu, pouZijte nasledujici prikaz.

netdom query fsmo /d:Ndzev_domény

Zde predstavuje Ndzev_domény nazev dané domény, napt. sales.cpandl.com.

Planovani pro hlavni operacni servery

K provadéni prislusnych operaci radi¢tt domény, které jsou hostiteli roli hlavniho ope-
ra¢niho serveru, musi byt nepretrzité dostupné a musi byt umistény v oblastech vasi sité
s vysokou dostupnosti. V pripadé rozsifeni vasi infrastruktury sluzby Active Directory
pridanim domén a lokalit, bude hrat stale dtilezitéjsi roli peclivé umisténi vasich hlav-
nich operaé¢nich servera.
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Nespravné umisténi servert plnicich roli hlavniho opera¢niho serveru mtize:
®  Znemoznit uzivatelim a pocita¢im udrzbu jejich hesel.

®  Znemoznit spravcim pridat domény a nové objekty.

m  Znemoznit spravcim provadét zmény schématu.

m  Znemoznit replikaci aktualizovanych informaci o ¢lenstvi ve skupinach.

Se zménou va$i infrastruktury sluzby Active Directory musite zabranit problémim
spojenym s nespravnym umisténim role hlavntho opera¢niho serveru a mozné budete
muset znovu prifadit role jinym fadi¢dm domény. Pfi ndvrhu kazdé doménové struk-
tury nebo domény zvazte pocet radi¢tt domény, které budete potfebovat na jednu
doménu, a také to, zdali budete muset po instalaci novych fadi¢tt domény ménit hlavni
operacni servery.

Zména hlavnich operacnich serveri

Role hlavnich opera¢nich serveri Ize zménit nékolika zpisoby. Pokud je aktudlni hlavni
operacni server v rezimu online, mizete provést prenos role, a elegantné tak postoupit
danou roli z jednoho fadi¢e domény na jiny. Pokud doslo k selhani aktualniho hlavniho
opera¢niho serveru, a tento neptejde zpét do rezimu online, mtiZzete danou roli pfevzit
a vynutit jeji pfenos na jiny radi¢ domény.

Pokud prenesete roli zptisobem popsanym dale v této kapitole v ¢asti ,,Prace s hlavnimi
opera¢nimi servery, presunete tim roli hlavniho opera¢niho serveru z jednoho radice
domény na jiny. Béhem pfenosu role si tyto dva radice domény vyméni veskeré nere-
plikované informace, aby bylo zajisténo, Ze nedojde ke ztraté zadnych transakei. Pokud
tyto dva radi¢e domény nejsou primymi partnery replikace, je mozné, Ze pfed tplnou
vzéjemnou synchronizaci obou fadi¢ti domény bude potreba replikovat zna¢ny objem
informaci. Pokud jsou tyto dva fadi¢e domény pfimymi partnery replikace, neprovede-
nych transakci by mélo byt méné a operace preneseni role by méla probéhnout rychleji.
Po dokonéeni prenosu se diivéjsi server plnici prena$enou roli uz nadéle nebude po-
kouset plnit roli hlavniho opera¢niho serveru, a tim eliminuje moznost duplikace hlav-
nich operaénich servert existujicich v siti.

Pfenos ur¢ité role je upfednostiovan pred prevzetim dané role. Opétovné prifazeni
dané role hlavniho opera¢niho serveru prostfednictvim jejiho prevzeti by mélo byt az
krajnim fe$enim. Pokud musite roli pfevzit, nikdy znovu nepridavejte pfedchoziho
vlastnika role do sité bez potiebnych opatfeni, abyste zabranili pfedchozimu vlastni-
kovi dané role stat se znovu aktivnim. V opa¢ném piipadé muze vést nekorektni pri-
dani predchoziho vlastnika role do sité k neplatnym dattim a poskozeni dat v adresari.
Dalsi informace najdete v ¢asti ,,Prevzeti roli hlavniho opera¢niho serveru® dale v této
kapitole.

Diuivody k prenosu roli hlavniho opera¢niho serveru zavisi na mnoha faktorech. Za prvé,
roli hlavniho opera¢niho serveru byste mohli chtit prenést za icelem zvy$eni vykonu,
coz byste mohli ucinit v pripadé prilisné vytiZzenosti serveru, kterou byste potrebovali



Zakladni informace o hlavnim opera¢nim serveru 187

rozlozit. Za druhé, roli hlavniho opera¢niho serveru byste mohli chtit prenést v pri-
padé, Ze planujete uvést server plnici danou roli do rezimu offline kvtli udrzbé, nebo
v pripadé selhdni serveru. Méjte na paméti, Ze ackoliv role hlavniho opera¢niho serveru
miiZe byt umisténa na téméf kterémbkoliv fadi¢i domény s moznosti zapisu, role hlav-
niho opera¢niho serveru nemohou byt umistény na fadi¢ich domény jen pro ¢teni.

Pfi uré¢ovani umisténi hlavnich opera¢nich serverti byste méli umistit role na trovni
doménové struktury, hlavni server schémat a hlavni server nazvi domén na stejny fa-
di¢ domény. S témito rolemi je spojeno velmi malo rezii, takze umisténi na stejny ser-
ver zvysi celkové rezie jen nepatrné. OvSem je diilezité tento server dobre zabezpe(it,
protoze se jedna o zasadni role v doménové strukture. Navic, server slouzici jako hlavni

server nazvii domén by mél byt rovnéz serverem globalniho katalogu.

Role hlavniho serveru RID a emuldtoru primarniho fadi¢e domény (PDC) byste méli
umistit na stejny fadi¢ domény. Dtvodem je, Ze emulator primarniho fadi¢e domény
pouziva vice relativnich identifikatord, nez vétsina jinych radi¢ti domény. Pokud se role
hlavniho serveru RID a emulatoru primarniho fadi¢e domény nenachazi na stejném ra-
di¢i domény, fadi¢e domény, na nichz jsou tyto role umistény, by se mély nachazet ve
stejné lokalité sluzby Active Directory, a mezi témito fadi¢i domény by mélo existovat
spolehlivé spojeni.

Hlavni server infrastruktury byste neméli umistovat na fadi¢ domény, ktery je rovnéz
serverem globalniho katalogu. Dtivod k tomu je ponékud slozitéjsi a je tfeba zminit
se o nékterych dilezitych vyjimkach. Hlavni server infrastruktury je zodpovédny za
aktualizaci ¢lenstvi ve skupinach mezi doménami a zjistuje, zdali jsou jeho informace
aktudlni, nebo zastaralé, kontrolou globédlniho katalogu a ptipadnou replikaci zmén na
ostatni fadi¢e domény. Pokud se hlavni server infrastruktury a globalni katalog nachazi
na stejném serveru, hlavni server infrastruktury nevi, o tom, Ze do$lo k néjakym zmé-
nam, a proto je nereplikuje.

Vyjimkou je doménova struktura s jedinou doménou nebo doménova struktura s vice
doménami, v niZ jsou vSechny radice domény servery globalniho katalogu. V ptipadé
doménové struktury s jedinou doménou neexistuji zidné odkazy mezi skupinami, které
by bylo tfeba aktualizovat, takze nezalezi na tom, kde se nachazi hlavni server infra-
struktury. V piipadé doménové struktury s vice doménami, v niz jsou vSechny radice
domény servery globalniho katalogu, vSechny fadi¢e domény uz védi o véech objektech
v dané doménové strukture, takze hlavni server infrastruktury opravdu nemusi prova-

dét aktualizaci.

Nemérte konfiguraci globalniho katalogu fadice domény, o kterém predpokladate, ze
bude plnit roli hlavniho operaéniho serveru. Uprava konfigurace globélniho katalogu
mize zpusobit zmény v adresafti, které se mohou projevit az za nékolik dni, a fadi¢
domény by nemusel byt béhem této doby dostupny.
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Prace s hlavnimi operacnimi servery

Kli¢em k tspésné spravé hlavnich operacnich servert je znalost, co kazdy hlavni ope-
ra¢ni server déla, a byt schopen rychle rozpoznat problémy, které nastanou, pokud
hlavni opera¢ni server nefunguje spravné. Kromé rad, které se tykaly umisténi hlavnich
operacnich servert a o nichz jsem se zminil jiz dfive, mozna budete chtit zvazit pfenos
tfi roli na irovni domény z prvniho radi¢e domény, ktery jste nainstalovali v kofenové
doméné doménové struktury, na jiny, vykonnéjsi fadi¢ domény. Ve vSech dalsich domé-
ndch nechejte role na trovni domény na prvnim radi¢i domény, pokud nemate padny
diivod k presunuti roli. Nakonec byste méli pripravit dal$i fadi¢e domény jako zdlozni
hlavni opera¢ni servery a méli byste peclivé sledovat vytizeni nejzatizenéj$iho hlavniho
opera¢niho serveru - emulatoru primarniho fadice domény.

Sprava hlavnich serveri nazvii domén

Hlavni server nazvii domén je zodpovédny za pridani a odebrani domén z doménové
struktury. Pfi kazdém vytvoreni domény se vytvori pripojeni vzdaleného volani pro-
cedury (RPC) k hlavnimu serveru nazvii domén, ktery dané doméné prifadi globalné
jedineény identifikator (GUID). Kdykoliv pti odebrani urité domény se vytvorti ptipo-
jeni RPC k hlavnimu serveru nazvii domén a odstrani se odkaz na dtive ptifazeny iden-
tifikdtor GUID. Pokud se nemtiZete ptipojit k hlavnimu serveru nazvii domén, kdyz se
pokousite pridat nebo odebrat uréitou doménu, doménu nebudete moci vytvorit nebo
odebrat.

Hlavni server nazvii domén muizete vyhledat pomoci nasledujicich krokd:

1. Spustte nastroj Domény a vztahy diivéryhodnosti sluzby Active Directory (Active
Directory Domains And Trusts) z nabidky Nastroje pro spravu (Administrative
Tools).

2. Klepnéte pravym tlac¢itkem mysi na uzlu Domény a vztahy davéryhodnosti sluzby
Active Directory (Active Directory Domains And Trusts) a poté zvolte prikaz
Hlavni opera¢ni server (Operations Master).

3. Dialogové okno Hlavni opera¢ni ser- x

ver (Operations Master), znazornéné na | Hewnispeséni senverpro peimencyani domén st jedineénos:
nazvi domén. Tuto roli pini pouze jeden fadic domény sluiby Active

obrazku 6.1, zobrazi aktualni hlavni ser- Directory v rozlehlé st

ver néZVﬁ dOmén, Hiavni aperaéni server pro pojmenovani domén
IDO RPSERVERES cpandl .com

Roli hlavniho serveru nazvi domén muzZete = s
Cheetedi pfevést roli hlavniho serveru pro pojmenovani

prenést na jiny server pomoci nasledujicich | sménkepnéte nataSiko Znént
kroka: [FORPSERVERSS cpand com

1. Spustte nastroj Domény a vztahy dtvéry-
hodnosti sluzby Active Directory (Active
Directory Domains And Trusts). Klepnéte o 470k 6.1: vyhledejte hiavni server n4-
pravym tlac¢itkem mysi na uzlu Domény g domén
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a vztahy duvéryhodnosti sluzby Active Directory (Active Directory Domains And
Trusts) a poté zvolte prikaz Zménit fadi¢ domény sluzby Active Directory (Change
Active Directory Domain Controller).

2. V dialogovém okné¢ Zménit adresafovy server (Change Directory Server) zvolte
moznost Tento fadi¢ domény nebo instance sluzby AD LDS (This Domain Control-
ler). Zadejte nazev kofenové domény doménové struktury do pole Vyhledat v této
doméné (Look In This Domain) a poté stisknéte klavesu Tab.

3. Dostupné radi¢e domény se zobrazi podle lokality, typu a verze opera¢niho sys-
tému. Vyberte dostupny radi¢ domény, na ktery chcete prenést roli hlavniho serveru
nazvi domén, a poté klepnéte na tlacitko OK.

4. Klepnéte pravym tlacitkem mysi na uzel Domény a vztahy diivéryhodnosti sluzby
Active Directory (Active Directory Domains And Trusts) a poté klepnéte na prikaz
Hlavni opera¢ni server (Operations Master). Nazev aktudlniho hlavniho serveru
nazvit domén se objevi v prvnim textovém poli. Radi¢ domény, na ktery chcete pre-
nést roli hlavniho serveru nazvti domén, by se mél objevit ve druhém textovém poli.
Pokud tomu tak neni, zopakujte tuto proceduru pocinaje krokem 1.

5. V dialogovém okné Hlavni opera¢ni server (Operations Master) klepnéte na tla-
¢itko Zménit (Change). Po vyzvani klepnéte na tlacitko Ano (Yes) a potvrdte tak, Ze
chcete prenést roli.

6. Po dokonceni prenosu se zobrazi zprava potvrzujici prenos. Klepnéte na tlacitko
OK. Klepnutim na tlac¢itko Zavtit (Close) zavrete dialogové okno Hlavni operac¢ni
server (Operations Master).

Sprava hlavnich serveru infrastruktury

Hlavni server infrastruktury je zodpovédny za aktualizaci objektti a hodnot vsech atri-
butt s rozli$ujicimi nazvy, které se odkazuji na objekty mimo aktudlni doménu. Tyto
aktualizace jsou obzvlast dulezité pro odkazovani ze skupiny na objekty zabezpeceni
mezi doménami, kdy je hlavni server infrastruktury zodpovédny za to, ze zmény béz-
nych ndzvl zaregistrovanych objektt zabezpedeni se spravné projevi v informacich
o ¢lenstvi ve skupinach pro skupiny v ostatnich doménach v doménové strukture.
Hlavni server infrastruktury tak ucini srovnanim svych dat adresare s daty globalniho
katalogu. Pokud jsou data zastarala, provede jejich aktualizaci a replikuje zmény na
ostatni fadi¢e domény v dané doméné. Pokud je z néjakého diivodu hlavni server infra-
struktury nedostupny, odkazy mezi skupinou a objekty zabezpeceni nebudou aktualizo-
vany a ¢lenstvi ve skupindch mezi doménami nemusi presné reflektovat skute¢né nazvy
zaregistrovanych objekttl zabezpeceni.

Abyste pochopili, jak tento proces funguje, uvedme si nasledujici ptiklad:

1. Uzivatelka v doméné A je ¢lenem skupiny v doméné B. Uzivatelka se provda a jeji
pfijmeni se v prvni doméné zméni. Tato zména ovlivni atributy tykajici se jména
ptislusného uzivatelského objektu, v¢etné atributti Zobrazované jméno (Full Name)
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a Prijmeni (Last Name), a obvykle se zméni také hodnota atributu DN daného
uzivatelského objektu. (Rozlisujici nazev (DN) je hodnotou, ktera se pouzije v ¢len-
ském atributu objektt skupin.)

2. Jelikoz fadi¢e domény v jedné doméné neprovadi replikaci objektt zabezpeceni
na radi¢e domény v jiné doméné, druhd doména se o této zméné nikdy nedozvi.
Nésledkem toho mtiZe zastarald hodnota ¢lenského atributu skupiny v jiné doméné
zpusobit odepreni opravnéni uzivateli, jehoZ jméno se zménilo.

3. Aby byla zajisténa konzistence mezi doménami, hlavni server infrastruktury sle-
duje objekty zabezpeceni z jinych domén. Pokud nalezne odkaz mezi doménami,
porovna hodnotu jeho ulozeného rozlisujiciho nazvu s hodnotou rozlisujiciho
nazvu v ptivodni doméné, aby zjistil, zda se informace zménila. Pokud se rozlidujici
nazev zménil, hlavni server infrastruktury provede aktualizaci a poté zménu repli-
kuje na ostatni fadi¢e domény ve své doméné.

Tip: Kromé hlavniho serveru infrastruktury mazete pfifadit role hlavniho operaéniho ser-

@ veru libovolnému fadi¢i domény bez ohledu na ostatni funkce adresére, které dany radic
domény nabizi. Neumistujte roli hlavniho serveru infrastruktury na rfadi¢ domény, ktery
rovnéz slouzi jako server globéalniho katalogu, pokud v§echny fadice domény v dané
doméné nejsou servery globdlniho katalogu, nebo pokud doménové struktura neobsa-
huje pouze jednu doménu. Pokud je fadi¢ domény, ktery je hostitelem role hlavniho ser-
veru infrastruktury, nakonfigurovan jako server globalniho katalogu, musite prenést roli
hlavniho serveru infrastruktury na jiny fadi¢ domény.

Z praxe: Hlavni server infrastruktury neni kompatibilni s globalnim katalogem a nesmi

@ byt umistén na serveru globalniho katalogu. OvSem pokud jsou vSechny fadice domény
v urCité doméné servery globalniho katalogu, fadi¢ domény, ktery je hostitelem role hlav-
niho serveru infrastruktury, je bezvyznamny, protoze servery globalniho katalogu replikuji
aktualizované informace o objektech zabezpeceni na vSechny ostatni servery globalniho
katalogu. Pokud doménova struktura obsahuje pouze jednu doménu, role hlavniho ser-
veru infrastruktury je rovnéz bezvyznamnad, protoze objekty zabezpeceni z jinych domén
neexistuji.

Hlavni server infrastruktury mtiZete vyhledat pomoci nasledujicich krok:

1. Spustte nastroj Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers) z nabidky Néstroje pro spravu (Administrative Tools).

2. Pokud doména, se kterou chcete pracovat, neni jiz zobrazena, klepnéte pravym tla-
¢itkem mysi na uzel Uzivatelé a pocitace sluzby Active Directory (Active Directory
Users And Computers) a poté zvolte piikaz Zménit doménu (Change Domain).
V dialogovém okné Zménit doménu (Change Domain) zadejte nazev DNS domény,
se kterou chcete pracovat, naptiklad cs.cpandl.com, a poté klepnéte na tlacitko
OK.
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Klepnéte pravym tla¢itkem mysi na doméné, se kterou chcete pracovat, a poté zvolte
ptikaz Hlavni opera¢ni servery (Operations Masters).

V dialogovém okné Hlavni opera¢ni servery (Operations Masters) se zobrazi aktu-
alni hlavni server infrastruktury na karté Infrastruktura (Infrastructure). (Viz obra-
zek 6.2.)

Roli hlavniho serveru infrastruktury miiZete pfenést na jiny server pomoci nasleduji-
cich kroki:

1.

Spustte néstroj UzZivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers). Pokud doména, se kterou chcete pracovat, neni jiz zobrazena,
klepnéte pravym tla¢itkem mysi na uzel UZivatelé a pocitace sluzby Active Direc-
tory (Active Directory Users And Computers) a poté zvolte ptikaz Zménit doménu
(Change Domain). V dialogovém okné Zménit doménu (Change Domain) zadejte
nazev DNS domény, se kterou chcete pracovat, napriklad cs.cpandl.com, a poté
klepnéte na tlacitko OK.

Klepnéte pravym tla¢itkem mysi na uzlu domény a poté zvolte prikaz Zménit fadi¢
domeény (Change Domain Controller). V dialogovém okné Zménit adresafovy ser-
ver (Change Directory Server) zvolte moznost Tento fadi¢ domény nebo instance
sluzby AD LDS (This Domain Controller). Vyberte dostupny fadi¢ domény, na ktery
chcete prenést roli hlavniho serveru infrastruktury, a poté klepnéte na tla¢itko OK.

Opét klepnéte pravym tlac¢itkem mysi na uzlu domény a poté zvolte prikaz Hlavni
operacni servery (Operations Masters). V dialogovém okné Hlavni opera¢ni servery
(Operations Masters) vyberte kartu Infrastruktura (Infrastructure). Nazev aktudl-
niho hlavniho serveru infrastrukturyse _________

objevi v prvnim textovém poli. Radi¢ alz
domény, na ktery chcete pienést roli " | Pt i |

Hlavni server infrastruktuny zajistuje konzistenci objektt pfi operacich mezi

hlavniho serveru infrastruktury, by se doménami. Tko ol oni v deméné pouzs jedin server
mél objevit ve druhém textovém poli. e
, ) Hlavni gperaéni server.
Pokud tomu tak neni, zopakujte tuto [CORPSERVERES saardcon
proceduru pocinaje krokem 1. Chosted prenést dohu Havino sperséiho serveru s
nasledujici pocitad, klepnéte na tlagitko Zmenit
Klepnéte na tlacitko Zménit (Change). [CORPSERVERBS spardi o

Po vyzvani klepnéte na tla¢itko Ano
(Yes) a potvrdte tak, ze chcete prenést
roli.

Po dokonceni prenosu se zobrazi
zprava potvrzujici prenos. Klepnéte
na tla¢itko OK. Klepnutim na tlacitko

Zavrit (Close) zavrete dialogové okno o | |
ZavFit Stortin

Hlavni operac¢ni servery (Operations

Masters).

Obrazek 6.2: Vyhledejte hlavni server infra-
struktury
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Sprava emulatora primarniho fadice domény (PDC)

Kdyz byla poprvé uvolnéna sluzba Active Directory a doménové struktury sluzby Ac-
tive Directory fungovaly ve smiSeném rezimu Windows 2000, primarni ulohou emu-
latoru primédrniho fadi¢e domény hlavniho operac¢niho serveru bylo zpracovat véechny
pozadavky na replikaci od zéloznich fadi¢ti domény (BDC) se systémem Windows NT
Server 4.0. V. doméné pouzivajici uroven funkénosti Windows 2000 native nebo vyssi
uroven funkénosti je fadi¢ domény s roli emulatoru primarniho radi¢e domény zod-
povédny za zpracovani zmén hesel. Pokud uZzivatel zméni heslo, tato zména je nejprve
odeslana emulatoru primdrniho fadi¢e domény, ktery nasledné replikuje tuto zménu na
vSechny ostatni fadi¢e domény v dané doméné. To z emulatoru primarniho radice do-
mény ¢ini rozhodujici zdroj nejnovéjsich informaci o heslech vzdy, kdyz dojde k selhani
pokusu o prihlaseni nasledkem zadani $patného hesla.

Kazdy fadi¢ domény v doméné vi, ktery server plni roli emuldtoru primarniho fadice
domény. Pokud se uzivatel pokusi prihlasit k siti, ale zada nespravné heslo, radi¢ do-
meény prostfednictvim emulatoru primdrniho fadi¢e domény zjisti, zda obsahuje infor-
maci o posledni zméné hesla daného t¢tu. Pokud ano, fadi¢ domény znovu zkusi ové-
fit prihladeni na emulatoru primdrntho fadi¢e domény. Tento postup je navrzen tak,
aby zajistil, ze pokud si uzivatel zménil heslo, neni mu odepfeno ptihlageni pomoci no-
vého hesla.

Nasledkem této aktivity ovérujici prihlasent je skute¢nost, Ze role emulatoru primarniho
radi¢e domény hlavniho opera¢niho serveru ma ze vSech roli hlavniho opera¢niho ser-
veru nejvyssi vliv na vykonnost fadice domény, ktery je hostitelem této role. Uvédomte
si, ze pokud je v dané doméné nainstalovan radi¢ domény jen pro ¢teni, role emulatoru
primarniho fadi¢e domény musi byt umisténa na fadi¢i domény se systémem Windows
Server 2008. A také si uvédomte, ze emuldtor primarniho fadi¢e domény v kofenové
doméné doménové struktury je rovnéz vychozim zdrojem casu sluzby Systémovy cas
(Windows Time) (W32time) pro doménovou strukturu.

Emulator primarniho fadi¢e domény muzete vyhledat pomoci nasledujicich kroki:

1. Spustte nastroj Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers) z nabidky Nastroje pro spravu (Administrative Tools). Pokud
doména, se kterou chcete pracovat, neni jiz zobrazena, klepnéte pravym tlacitkem
mys$i na uzlu UZivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers) a poté zvolte ptikaz Zménit doménu (Change Domain). V dialo-
govém okné Zménit doménu (Change Domain) zadejte ndzev DNS domény, se kte-
rou chcete pracovat, naptiklad cs.cpandl.com, a poté klepnéte na tla¢itko OK.

2. Klepnéte pravym tlac¢itkem mysi na uzlu domény a poté zvolte prikaz Hlavni ope-
ra¢ni servery (Operations Masters).

3. V dialogovém okné Hlavni operacni servery (Operations Masters) se na karté PDC
zobrazi aktudlni emulator primarniho fadi¢e domény. (Viz obrazek 6.3.)
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Roli emulatoru primarniho fadi¢e domény 2

muzZete pfenést na jiny server pomoci | [Fib  Pmsmiiadé domery | infestukiue

nasledujicich kroki: Havn operaéni server emule funkce primémiho Fadice domsny (PDC)

pro klienty s systémem starsim neZ Windows 2000. Tuta roli pini v doméné

1. Spustte nastroj Uzivatelé a pocitace :T::::::::w
sluzby Active Directory (Active Direc- [FoR? SERVERSS cpand com
tory Users And Computers). Pokud s e
doména, se kterou chcete pracovat, neni S e e e
jiz zobrazena, klepnéte pravym tla&it- I
kem mysi na uzlu UZivatelé a pocitace
sluzby Active Directory (Active Direc-
tory Users And Computers) a poté
zvolte piikaz Zménit doménu (Change
Domain). V dialogovém okné Zmé-
nit doménu (Change Domain) zadejte
nazev DNS domény, se kterou chcete zavit St
pracovat, napiiklad cs.cpandl.com,

a poté klepnéte na tlacitko OK. Obrazek 6.3: Vyhledejte emuldtor primarniho

2. Klepnéte pravym tlacitkem mysi na fadice domeny
uzlu domény a poté zvolte ptikaz Zménit fadi¢ domény (Change Domain Control-
ler). V dialogovém okné Zménit adresarovy server (Change Directory Server) zvolte
moznost Tento fadi¢ domény nebo instance sluzby AD LDS (This Domain Cont-
roller). Vyberte dostupny fadi¢ domény, na ktery chcete prenést roli emulatoru pri-
marniho fadi¢e domény, a poté klepnéte na tlacitko OK.

3. Opét klepnéte pravym tla¢itkem mys$i na uzlu domény a poté zvolte piikaz Hlavni
operacni servery (Operations Masters). V dialogovém okné Hlavni opera¢ni servery
(Operations Masters) vyberte kartu PDC. Nézev aktudlniho emuldtoru priméarniho
tadi¢e domény se objevi v prvnim textovém poli. Radi¢ domény, na ktery chcete
prenést roli emulatoru primarniho fadi¢e domény, by se mél objevit ve druhém tex-
tovém poli. Pokud tomu tak neni, zopakujte tuto proceduru pocinaje krokem 1.

4. Klepnéte na tla¢itko Zménit (Change). Po vyzvani klepnéte na tlacitko Ano (Yes)
a potvrdte tak, Ze chcete prenést roli.

5. Po dokonceni prenosu se zobrazi zprava potvrzujici prenos. Klepnéte na tlacitko

OK. Klepnutim na tlac¢itko Zavtit (Close) zavrete dialogové okno Hlavni opera¢ni
servery (Operations Masters).

Sprava hlavnich serveru RID

Hlavni server RID ridi vytvareni novych objektti zabezpeceni, jako jsou uzivatelé, sku-
piny a pocitace, v celé jeho souvisejici doméné. Pro kazdy radi¢ domény v dané doméné
vyda hlavni server RID blok relativnich identifikdtort. Tyto relativni identifikatory se
pouzivaji k vytvoreni identifikatort zabezpeceni, které jednoznacéné identifikuji objekty
zabezpeceni v dané doméné. Skute¢ny identifikator zabezpeceni vygenerovany radi¢em
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domény se sklddd z identifikdtoru domény, ktery je stejny pro vSechny objekty v dané
doméngé, a z jedine¢ného relativniho identifikatoru, jenz objekty odliSuje od ostatnich
objektl v dané doméné.

Blok relativnich identifikdtort vydanych pro fadi¢ domény se nazyva fond RID. Radice
domény, které byly nové propagované, musi ziskat fond RID pred tim, nez budou moci
oznamovat svou dostupnost klientim sluzby Active Directory, nebo nez budou moci
sdilet slozku SYSVOL. Stavajici fadi¢e domény vyzaduji dalsi alokaci relativnich identi-
fikatorti, aby mohly pokracovat ve vytvareni objektti zabezpeceni poté, co se jejich aktu-
alni fond RID vycerpa. Jelikoz relativni identifikatory jsou dlouhé 30 bitt, v doméné
sluzby Active Directory je mozno vytvorit nejvyse 1 073 741 824 (2*) objektt zabezpe-
ceni. Po vycerpani fondu RID na trovni domény nebudou v dané doméné vytvoreny
zadné nové objekty zabezpeceni.

Obvykle se bloky relativnich identifikitort vydavaji v poctu 500. Radi¢ domény za¢ne
pozadovat novy fond po vycerpani 250 (tj. 50 procent z 500) relativnich identifikdtort.
Ulohou hlavniho serveru RID je vydavat bloky relativnich identifikatort a tuto tlohu
provadi tehdy, pokud bézi. Pokud se fadi¢ domény nemiize pfipojit k hlavnimu serveru
RID a z jakéhokoliv ditvodu vycerpa relativni identifikatory, na daném radi¢i domény
nebude mozné vytvorit zidné nové objekty a vytvoreni objektt skonéi netdspéchem. Do
protokolu Adresarova sluzba (Directory Service) na radi¢i domény, ktery nemize ziskat
nové fondy RID, se zaznamena udalost s ID 16645 a pripadné udalost s ID 16651. Text
zprav uvedenych udalosti je nasledujici:

Udalost s ID 16645 - Byl prifazen nejvyssi povoleny pocet identifikdtorti uctt, pridé-
leny pro tento fadi¢ domény. Radi¢i domény se nepodatilo ziskat novy fond identifi-
kétori. Radi¢ domény se pravdépodobné nemohl spojit s hlavnim fadi¢em domény.
Na tomto fadi¢i domény nebude mozné vytvaret uéty, dokud neziska potfebny fond.
Je mozné, Ze se v doméné vyskytly potize se sitovym spojenim nebo je hlavni radi¢
domény offline ¢i se v doméné nenachdzi. Ovérte, zda je hlavni radi¢ domény spustén
a ptipojen do domény.

Udalost s ID 16651 - Pozadavek na novy fond identifikatorti uc¢ta se nezdafil. Systém
bude operaci opakovat, dokud neprobéhne tispésné. Nastala chyba %n %1.

Chcete-li tento problém vyfesit, je tfeba zpfistupnit hlavni server RID, nebo je tfeba
prenést roli hlavniho serveru RID na jiny server.

Z praxe: Ke zvyseni velikosti fondu RID Ize pouzit nastaveni RID Block Size v registru.
@ Zvyseni fondu RID umozni kazdému fadi¢i domény vytvorit vétsi pocet objektu zabezpe-
¢eni bez kontaktovani hlavniho operac¢niho serveru RID. | kdyZ zménu je nutno provést
pouze na hlavnim serveru RID, mozna budete chtit nakonfigurovat tuto hodnotu na vSech
fadi¢ich domény, pokud pozdgji prenesete roli hlavniho operaéniho serveru RID na jiny
fadi¢ domény.
Nastaveni RID Block Size pouziva hlavni operacni server RID ke zjiSténi, jakou velikost
fondu RID ma vrétit zadajicimu fadi¢i domény. Nastaveni RID Block Size obsahuje hod-
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notu typu REG_DWORD a nachdzi se ve vétvi HKEY_LOCAL_MACHINE\SYSTEM\Current-
ControlSet\Services\NTDS\RID Values.

Systém Windows Server vytvori nastaveni RID Block Size automaticky a vychozi hodno-
tou je 0. Za téchto okolnosti se pouzije interni vychozi hodnota 500. Nastaveni této hod-
noty na hodnotu mensi nez 500 nema zadny efekt a stale bude pouzita vychozi hodnota.
Jelikoz se neuplatiuje zddna maximalni hodnota bloku, hodnota, ktera je pfili§ velka,
muze mit na doménu velmi nepfiznivy vliv. Pro¢? Pokud alokujete relativni identifikatory
ve velmi velkych blocich, nékteré fadice domény mohou relativni identifikatory vycerpat
a nemusi byt schopny ziskat nové relativni identifikatory, zatimco jiné domény mohou
obsahovat velky pocCet nevyuzitych relativnich identifikatord. Navic, pfi kazdém vyfazeni
fadi¢e domény z provozu prostfednictvim pfirozené nebo vynucené degradace nebo kvdli
selhani hardwaru tento fadi¢ pfijde o vS8echny své relativni identifikatory. Podobné, pfi
kazdém obnoveni fadi¢e domény ze zalohy jsou v8echny jeho relativni identifikatory zne-
platnény, aby se podafilo zabranit tomu, aby byl jednomu uzivatelskému Uctu pfifazen

stejny relativni identifikator.

Hlavni server RID mftiZete vyhledat pomoci nasledujicich krok:

Spustte nastroj Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers) z nabidky Nastroje pro spravu (Administrative Tools).

Pokud doména, se kterou chcete pracovat, neni jiz zobrazena, klepnéte pravym tla-
¢itkem mysi na uzlu Uzivatelé a pocitace sluzby Active Directory (Active Directory
Users And Computers) a poté zvolte prikaz Zménit doménu (Change Domain).
V dialogovém okné Zménit doménu (Change Domain) zadejte ndzev DNS domény;,
se kterou chcete pracovat, naptiklad cs.cpandl.com, a poté klepnéte na tlacitko

OK.

Klepnéte pravym tlacitkem mysi na
doméné, se kterou chcete pracovat,
a poté zvolte prikaz Hlavni operaéni
servery (Operations Masters).

V dialogovém okné Hlavni opera¢ni
servery (Operations Masters) se na
karté RID zobrazi aktualni hlavni ser-
ver RID. (Viz obrazek 6.4.)

Roli hlavniho serveru RID muiZete prenést
na jiny server pomoci nasledujicich krokd:

1. Spustte nastroj Uzivatelé a pocitace

sluzby Active Directory (Active Direc-
tory Users And Computers). Pokud
doména, se kterou chcete pracovat,
neni jiz zobrazena, klepnéte pravym

i_'l Hlavni operaéni servery

RID | Prmami Fadié domény | Infrastruktura |

21

Hiavni operani server spravuje pfidélovani fondd RID dal§im fadiSim
domény. Tuto roli plni v doméné pouze jediny server.

Hiavni operaéni server:
ICORPSERVER65 cpandl.com

Cheetedi prenést Ulohu hlavniho operagniho serveru na
nasledujici potitad, klepnéte na tlacitkco Zménit.

ICOF{F‘SEFWEF{GS cpandl.com

ZavFit Starno;

Obrazek 6.4: Vyhledeijte hlavni server RID
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tla¢itkem mys$i na uzlu UZivatelé a pocitace sluzby Active Directory (Active Direc-
tory Users And Computers) a poté zvolte prikaz Zménit doménu (Change Domain).
V dialogovém okné Zménit doménu (Change Domain) zadejte ndzev DNS domény,
se kterou chcete pracovat, napriklad cs.cpandl.com, a poté klepnéte na tlacitko
OK.

2. Klepnéte pravym tlacitkem my$i na uzlu domény a poté zvolte prikaz Zménit radi¢
domény (Change Domain Controller). V dialogovém okné Zménit adresarovy ser-
ver (Change Directory Server) zvolte moznost Tento fadi¢ domény nebo instance
sluzby AD LDS (This Domain Controller). Vyberte dostupny fadi¢ domény, na ktery
chcete prenést roli hlavniho serveru RID, a poté klepnéte na tlacitko OK.

3. Opét klepnéte pravym tlacitkem mysi na uzlu domény a poté zvolte prikaz Hlavni
opera¢ni servery (Operations Masters). V dialogovém okné Hlavni opera¢ni servery
(Operations Masters) vyberte kartu RID. Nazev aktudlniho hlavniho serveru RID
se objevi v prvnim textovém poli. Radi¢ domény, na ktery chcete prenést roli hlav-
niho serveru RID, by se mél objevit ve druhém textovém poli. Pokud tomu tak nen,
zopakujte tuto proceduru pocinaje krokem 1.

4. Klepnéte na tla¢itko Zménit (Change) a poté klepnéte na tlacitko Zavrit (Close). Po
vyzvani klepnéte na tla¢itko Ano (Yes) a potvrdte tak, ze chcete prenést roli.

5. Po dokonceni pfenosu se zobrazi zprava potvrzujici prenos. Klepnéte na tlacitko
OK. Klepnutim na tla¢itko Zavtit (Close) zavrete dialogové okno Hlavni opera¢ni
servery (Operations Masters).

Sprava hlavnich serveri schémat

Hlavni server schémat je jedinym fadi¢em domény v doménové strukture se zapiso-
vatelnou kopii kontejneru schématu. To znamena, Ze se jedna o jediny fadi¢ domény
v doménové strukture, na kterém muzete provadét zmény schématu. Zmény schématu
se provadi pomoci modulu snap-in Schéma sluzby Active Directory (Active Directory
Schema). Po spusténi modulu snap-in Schéma sluzby Active Directory (Active Direc-
tory Schema) se vytvori pfimé spojeni k hlavnimu serveru schémat, diky kterému si
muzete prohlédnout schéma daného adresate. OvSem abyste mohli provadét zmény
schématu, musite pouzit ucet, ktery je ¢lenem skupiny Schema Admins.

Ve vychozim nastaveni je hlavnim serverem schémat prvni fadi¢ domény nainstalovany
v kofenové doméné doménové struktury. Tuto roli mizete pfenést pomoci modulu
snap-in Schéma sluzby Active Directory (Active Directory Schema), nebo pomoci
néstroje prikazové radky NTDSUTIL.

Hlavni server schémat muzete vyhledat pomoci modulu snap-in Schéma sluzby Active
Directory (Active Directory Schema) ve vlastni konzole. (Tipy k registraci a pouziti
tohoto modulu najdete v ¢asti ,,Uréeni atributil pro replikaci® v kapitole 5, ,,Konfigu-
race, Gdrzba a feSeni problému se servery globalniho katalogu®) Po otevfeni tohoto
modulu snap-in klepnéte pravym tla¢itkem mysi na uzlu Schéma sluzby Active Direc-



tory (Active Directory Schema) a poté zvolte pri- |
kaz Hlavni opera¢ni server (Operations Master). | Hemisenerschénat spraie anény schénaty. Pouze eden
V dialogovém okné Zménit hlavni server sché- | sl sarver scrémet foninc)

mat (Change Schema Master), zndzornéném na  [oORSERVERSS sl
obrazku 6.5, se zobrazi aktudlni hlavni server | GChesteiipfevést moliblavniho server schématna
schémat Had ko Zménit

Roli hlavniho serveru schémat miizete prenést
na jiny server pomoci nasledujicich kroki: e
1.
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cilového dr¥tele FSMO schématu, klepnéte na

|CORPSERVERSS cpand|.com

Oteviete modul snap-in Schéma sluzby
Active Directory (Active Directory Schema) Obrézek 6.5: Vyhledeijte hlavni server
ve vlastni konzole. Klepnéte pravym tla- Schémat

¢itkem mysi na uzlu Schéma sluzby Active

Directory (Active Directory Schema) a poté zvolte piikaz Zménit fadi¢ domény
sluzby Active Directory (Change Active Directory Domain Controller).

V dialogovém okné Zménit adresafovy server (Change Directory Server) zvolte
moznost Tento fadi¢ domény nebo instance sluzby AD LDS (This Domain Cont-
roller). Do pole Vyhledat v této doméné (Look In This Domain) zadejte nazev kote-
nové domény doménové struktury a poté stisknéte klavesu Tab.

Dostupné radi¢e domény se zobrazi podle lokality, typu a verze opera¢niho sys-
tému. Vyberte dostupny radi¢ domény, na ktery chcete prenést roli hlavniho serveru
schémat, a poté klepnéte na tla¢itko OK.

Klepnéte pravym tlacitkem mysi na uzlu Schéma sluzby Active Directory (Active
Directory Schema) a poté klepnéte na prikaz Hlavni opera¢ni server (Operati-
ons Master). V dialogovém okné Zménit hlavni server schémat (Change Schema
Master) se ndzev aktudlniho hlavniho serveru schémat objevi v prvnim textovém
poli. Radi¢ domény, na ktery chcete pienést roli hlavniho serveru schémat, by se
mél objevit ve druhém textovém poli. Pokud tomu tak neni, zopakujte tuto proce-
duru pocinaje krokem 1.

Klepnéte na tla¢itko Zménit (Change) a poté klepnéte na tlacitko Zavtit (Close). Po
vyzvani klepnéte na tla¢itko Ano (Yes) a potvrdte tak, Ze chcete prenést roli.

Po dokonceni pfenosu se zobrazi zprava potvrzujici prenos. Klepnéte na tlacitko
OK. Klepnutim na tla¢itko Zavrit (Close) zaviete dialogové okno Zménit hlavni ser-
ver schémat (Change Schema Master).

Udrzba hlavnich operaénich servert

Jako spravce budete provadét mnoho tloh, které vaim pomohou s udrzbou hlavnich
operacnich servert v celé doménové strukture sluzby Active Directory. K rychlému ob-
noveni hlavnich opera¢nich serverti si mozna budete chtit pfipravit zalozni hlavni ope-
ra¢ni servery. K zajisténi spravného fungovani mozna budete muset snizit vytizeni hlav-
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niho opera¢niho serveru. V pripadé katastrofalniho selhdni moznd budete muset vy-
nucené prenést roli hlavniho opera¢niho serveru.

Piiprava zaloznich hlavnich operacnich serveri

Role hlavnich opera¢nich serveri jsou dilezité pro spravnou funkci doménové struk-
tury a domény. Po instalaci sluzby Active Directory a vytvofeni prvniho radi¢e domény
v nové doménové strukture je tomuto fadi¢i domény prifazeno vsech pét roli. Po pri-
dani domén jsou prvnimu fadi¢i domény, ktery nainstalujete do domény, automaticky
prirazeny role hlavniho serveru RID, hlavniho serveru infrastruktury a emulatoru pri-
marniho fadi¢e domény pro tuto doménu.

Pokud hlavni opera¢ni server prestane fungovat nebo se stane nedosazitelnym, funkce,
které hlavni opera¢ni server provadi, nebudou nadéle dostupné, coz by mohlo ochro-
mit sluzbu Active Directory. Abyste méli jistotu, Ze jste pfipraveni reagovat na selhani
nékterého z hlavnich opera¢nich serverti, mtiZzete oznacit dal$i fadi¢ domény jako za-
lozni hlavni operaéni server. Zalozni hlavni opera¢ni server je jednoduse fadi¢ domény,
kterému feknete, Ze se ma ujmout role hlavniho opera¢niho serveru v ptipadé, Ze vlast-
nik role selze.

Bude tfeba urcit zalohu pro role doménové struktury v kofenové doméné doménové
struktury a zalohu pro role domény v kazdé doméné. Zaloha by méla byt optimélné pti-
pojena k aktudlnimu vlastnikovi role, ktery zajisti, Ze pfenos role nastane co nejdfive
a ze v ptipadé vypadku dojde k minimalni ztraté dat.

Kromé zajisténi dostupnosti zélohy a jejtho optimalniho propojeni s aktualnim hlavnim
opera¢nim serverem nemusite podniknout zadné dalsi zvlastni kroky. To znamena, ze
muzete mezi zdloznim fadi¢em domény a hlavnim opera¢nim serverem vytvorit ru¢ni
objekt pripojeni, ktery zajisti pfimou replikaci mezi témito dvéma hlavnimi operaénimi
servery. V tomto scénéfi je ru¢ni objekt pripojeni upfednostiiovan pred automaticky
vytvofenym objektem, protoze sluzba Active Directory mize automaticky vytvorené
objekty pripojeni kdykoliv zménit, zatimco ru¢né vytvofena propojeni zlstanou stejnd,
dokud je nezménite. Pfimé ptipojeni pomaha snizit pravdépodobnost mozné ztraty dat
v pripadé prevzeti role, a tim pomaha snizit pravdépodobnost poskozeni adresate.

zalozni hlavni opera¢ni server pro doménovou strukturu a jeden hlavni operaéni server
pro doménu. OvSem méli byste zajistit, aby byl zalozni hlavni operaéni server partner-
skym serverem pro replikaci se vSemi vlastniky dané role.

ﬂg Poznamka: Pokud oddélite role hlavnich operacnich serverd, stdle mlzete pouzit jeden

Pouzitim uctu, ktery je ¢lenem skupiny Domain Admins nebo Enterprise Admins,
miiZete ru¢né vytvorit objekt pfipojeni na hlavnim opera¢nim serveru a zéloznim hlav-
nim opera¢nim serveru, a to pomoci nasledujicich kroki:

1. Spustte modul Lokality a sluzby Active Directory (Active Directory Sites And Ser-
vices) z nabidky Néstroje pro spravu (Administrative Tools).
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. Rozbalte nazev lokality, v niz se nachazi aktualni vlastnik role hlavniho opera¢niho
serveru, abyste rozbalili pfislusnou slozku Servers.

. Rozbalte prislusnou slozku Servers, abyste zobrazili seznam servert ve vybrané
lokalité.

. Vytvorte objekt ptichoziho pripojeni ze zdlozniho serveru na aktualnim hlavnim
opera¢nim serveru pomoci nasledujicich krokd:

A. Rozbalte ndzev hlavniho operaéniho serveru, na kterém chcete vytvorit objekt
ptipojeni, abyste zobrazili jeho objekt NTDS Settings.

B. Klepnéte pravym tlac¢itkem mysi na objekt NTDS Settings, klepnéte na prikaz
Nova polozka (New) a poté klepnéte na prikaz Pripojeni (Connection).

C. V dialogovém okné Najit - Radi¢e domény sluzby Active Directory (Find Active
Directory Domain Controllers) vyberte nazev partnerského serveru, ze kterého
chcete vytvotit objekt pfipojeni, a poté klepnéte na tlacitko OK.

D. V dialogovém okné Novy objekt - Pripojeni (New Object-Connection) zadejte
ptislu$ny nazev objektu pfipojeni nebo prijméte vychozi nazev, a poté klepnéte
na tla¢itko OK.

. Rozbalte nazev lokality, v niz se nachazi zalozni server, abyste zobrazili odpovidajici
slozku Servers.

. Rozbalte prislusnou slozku Servers, abyste zobrazili seznam servert ve vybrané
lokalité.

. Vytvorte objekt prichoziho pripojeni z aktualniho serveru na zaloznim hlavnim
opera¢nim serveru pomoci nasledujicich krokd:

A. Rozbalte nézev zalozniho serveru, na kterém chcete vytvorit objekt pripojeni,
abyste zobrazili jeho objekt NTDS Settings.

B. Klepnéte pravym tlac¢itkem mysi na objekt NTDS Settings, klepnéte na prikaz
Nova polozka (New) a poté klepnéte na prikaz Pfipojeni (Connection).

C. V dialogovém okné Najit - Radi¢e domény sluzby Active Directory (Find Active
Directory Domain Controllers) vyberte nazev aktudlniho hlavniho operaé¢niho
serveru, ze kterého chcete vytvorit objekt pripojeni, a poté klepnéte na tlacitko
OK.

D. V dialogovém okné Novy objekt - Pfipojeni (New Object-Connection) zadejte
ptislusny nazev objektu ptipojeni nebo prijméte vychozi nazev, a poté klepnéte
na tla¢itko OK.
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Vyiazeni hlavnich operacnich serverii z provozu

Nez trvale prepnete hlavni operacni server do rezimu offline, méli byste prenést
viechny role hlavniho opera¢niho serveru, které obsahuje, na jiny fadi¢ domény. Pokud
pouzijete Priivodce instalaci sluzby Active Directory Domain Services (Active Direc-
tory Domain Services Installation Wizard) k vyfazeni fadice domény, ktery je momen-
talné hostitelem jedné ¢i vice roli hlavniho opera¢niho serveru, z provozu, privodce
automaticky znovu ptiradi tyto role jinému radi¢i domény.

Abyste pochopili, jak tento proces funguje, uvedme si nasledujici priklad:

1. Na radi¢i domény spustite Privodce instalaci sluzby Active Directory Domain Ser-
vices (Active Directory Domain Services Installation Wizard) (Dcpromo). Privodce
po svém spusténi zjisti, zda je dany fadi¢ domény momentdlné hostitelem néjakych
roli hlavniho opera¢niho serveru.

2. Pokud nastroj Dcpromo nalezne néjaké role hlavniho opera¢niho serveru, pozada
adresar o jiné vhodné radice domény a poté prenese role na néktery z vhodnych
fadi¢i domény. Radi¢ domény je vhodny pro umisténi roli na Grovni domény,
pokud je ¢lenem téze domény. Radi¢ domény je vhodny pro umisténi role na drovni
doménové struktury, pokud je ¢lenem téze doménové struktury.

Jak muiizete vidét, automatizovany proces prenosu role vim neumozni zadat fadi¢ do-
mény, ktery by se mél ujat roli hlavniho opera¢niho serveru. Proto pokud chcete, aby
role hlavniho opera¢niho serveru byla nebo byly prfifazeny na konkrétni fadi¢ domény,
musite tyto role pfenést pied vyrazenim aktualniho vlastnika role z provozu.

Snizeni zatéze hlavnich operacnich serveri

Hlavni opera¢ni servery se mohou pretizit, pokud se pokusi obslouzit klientské poza-
davky v siti, spravovat své vlastni prostfedky a provadét své jedine¢né tlohy hlavniho
opera¢niho serveru. Pokud dojde k pretizeni hlavniho opera¢niho serveru a ovlivni to
jeho vykon, mtiZzete zménit konfiguraci prosttedi, aby nékteré tlohy byly provadény ji-
nymi, méné vyuzivanymi fadi¢i domény. Bude-li tfeba zpracovat méné klientskych po-
zadavkl, hlavni opera¢ni server miize pouzit vice prostfedki k provedeni svych jedi-
nec¢nych funkei v doménové strukture ¢i v doméné.

Pro snizeni zatéZe na hlavnim opera¢nim serveru vyhledejte nedilezité funkce a pre-
sunte je na jiné servery. Pokud pfetizeny hlavni operacni server rovnéz slouzi jako ser-
ver DNS nebo server globalniho katalogu, miiZete tyto funkce pfesunout na jiné servery
a snizit tak zatizeni serveru.

Rovnéz byste mohli pfizptisobit vahu Fadi¢e domény v prostfedi DNS tak, Ze bude zpra-
covavat méné klientskych pozadavki pro uréitou sluzbu. S méné pozadavky na zpra-
covani mtize dany fadi¢ domény pouzit vice prostiedki k provedeni sluzeb hlavniho
opera¢niho serveru pro danou doménu. Napriklad abyste nakonfigurovali emulator
primarniho fadice domény tak, aby piijimal pouze polovinu klientskych pozadavki
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jako jiné Fadi¢e domény, nastavte vahu zdznamu LDAP SVR na hodnotu 50. Budeme-
li predpokladat, Ze jiné radi¢e domény maji stejnou prioritu a pouzivaji stejnou hod-
notu vahy 100, sluzba DNS by pak ur¢ila pomér vahy pro emulator primarniho radice
domeény jako 50/100 (50 pro emulator primarniho fadi¢e domény a 100 pro ostatni
fadi¢e domény). Po snizeni tohoto poméru na hodnotu 50/100 bude sluzba DNS odka-
zovat klienty na jiné fadi¢e domény dvakrat Castéji, nez je odkazuje na emuldtor pri-
marniho fadi¢e domény. Pokud sniZite odkazovani klientti pro protokol LDAP, emu-
lator primarniho radi¢e domény prijme méné klientskych pozadavki a bude mit vice
prostfedkt na jiné dlohy, jako napfiklad na provadéni uloh souvisejicich s jeho roli
hlavniho opera¢niho serveru.

®)

Z praxe: Neplette si vahu s prioritou. Abyste zabranili klientdm v odesilani vSech
pozadavku na jediny fadi¢c domény, fadicim domény je pfifazena hodnota priority.
Vychozi hodnotou je 0. Klient pouzije hodnotu priority ke snazsimu zjisténi, na ktery
fadi¢ domény ma odesilat pozadavky. Pokud klient pouZije k nalezeni fadice domény
sluzbu DNS, klientovi se vrati hodnota priority (stejné jako zbyvajici informace sluzby DNS
potfebné k dokonceni pozadavku).

ma stejnou hodnotu vice nez jeden fadi¢ domény, klienti si ndhodné vyberou ze skupiny
fadi¢t domény se stejnou hodnotou. Pokud nejsou dostupné zadné radi¢e domény s nej-
niz$i hodnotou priority, klienti odeslou pozadavky fadi¢i domény s dalSi-vyssi prioritou.
Proto mlze zvySeni hodnoty priority zdznamu o prostfedku LDAP pro emulator primar-
niho fadi¢e domény snizit jeho pravdépodobnost na prijeti klientskych pozadavku.

OvSem i kdyz zména priority fadi€e domény rovnéz snizi pocet klientskych odkazd na
dany fadi¢ domény, zména muze mit i nezadouci vedlejsi UCinky. SpiSe nez rovhomeérné
snizeni pfistupu k uréitému fadi¢i domény vzhledem k jinym fadi¢dm domény zplsobi
zména priority to, Ze sluzba DNS nebude na tento fadi¢ domény odkazovat Zadné klienty,
pokud budou porad dostupné fadice domény s nastavenim nizsi priority.

Chcete-li zménit relativni prioritu a vahu pro uréitou sluzbu hlavniho opera¢niho ser-
veru ve sluzbé DNS, postupujte podle nasledujicich krok:

1. Klepnéte na tlacitko Start, zvolte ptikaz Néstroje pro spravu (Administrative Tools)
a poté klepnéte na prikaz DNS.

2. Pripojte se k radi¢i domény v kofenové doméné doménové struktury. Klepnéte
pravym tla¢itkem my$i na objekt DNS, klepnéte na ptikaz Ptipojit k serveru DNS
(Connect To DNS Server) a poté klepnéte na prikaz V nasledujicim pocitaci (The
Following Computer). Zadejte nazev fadi¢e domény v kofenové doméné doménové
struktury a poté klepnéte na tla¢itko OK.

3. Rozbalte uzel Zény dopredného vyhledavani (Forward Lookup Zones) a poté roz-
balte kofenovou doménu doménové struktury.
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4. Klepnéte na kontejner _tcp. Zaznamy _ldap ridi pozadavky adresare. Zaznamy _gc
fidi pozadavky globalniho katalogu. V podokné podrobnosti najdéte zaznam SRV
_ldap nebo _gc, ktery obsahuje nédzev hlavniho operacniho serveru. Datové pole
zobrazi prioritu, vahu a ¢islo portu prifazené danému zaznamu o prostfedku, stejné
jako nazev serveru, ke kterému dany zdznam patfi.

5. Poklepejte pravym tlad¢itkem mysi 2l
na zaznamu o prostfedku SRV, ktery | umisenfsisby-Sevice Lossion (SRY) | Zzbezpeceni
chcete zménit. Tim zobrazite dialogové
okno s vlastnostmi pro dany zaznam,
jak muzete vidét na obrazku 6.6.

Dioména Icpandl.com

Sluzba: | |_gc

Ll L«

Protokaol: [tep
6. Podle potfeby pouzijte pole Prio- Prigtta: 0
rity k zadani relativni priority hos- Vs 0
titele s ohledem na ostatni hostitele Cislo porty; EN
v doméné, které nabizi stejnou sluzbu. If:ilj:::’ﬂ"i:;‘:j‘:j:ﬁ“
Nejvyssi prioritu ma hostitel, ktery
obsahuje hodnotu priority nastavenou
na 0. Pokud maji dva ¢i vice hostitelti
stejnou prioritu, k uréenti, ktery hostitel
se ma pouzit, lze pouzit vahu.

7. Podle potfeby pouzijte pole Vaha s |[E e [
(Weight) k zadani relativni vahy hos-
titele a k rozlozeni zatéze dané sluzby.
Pokud maji dva ¢i vice hostiteltl ur¢ité
sluzby stejnou prioritu, pomoci védhy lze nastavit prednost jednoho hostitele pred
druhym. Hostitelé s vy$si vahou by se méli pouzit jako prvni.

Obrazek 6.6: Podle potfeby nastavte prioritu
a vahu

8. Klepnutim na tla¢itko OK uloZte zmény. Zmény budou rozptyleny na ostatni ser-
very DNS béhem pravidelnych operaci prenosu zény. V zévislosti na konfiguraci
sluzby DNS muze tento proces trvat nékolik dnt.

@ Upozornéni: Nemérite zdznamy lokatord sluzeb bez peclivého planovani s prihlédnutim
k potencidlnimu dopadu na vasi sit. Po zméné zaznam( lokator( sluzeb bude tfeba pec-
livé sledovat vasi sif, aby byla zaruc¢ena jeji bezchybna funkénost.

Prevzeti roli hlavniho operacniho serveru

V ptipadé selhani hlavniho opera¢niho serveru se musite rozhodnout, zda potfebujete
premistit roli hlavniho opera¢niho serveru na jiny fadi¢ domény, nebo zda vyckate, nez
bude dany fadi¢ domény opét funkéni. Své rozhodnuti muzete zaloZit na nezbytnosti
role, kterou dany radi¢ domény hosti, a na o¢ekavané dobé vypadku.
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Pokud hlavni opera¢ni server selze a nevraci se zpét do rezimu online, je tfeba prevzit
roli a vynutit jeji pfenos na jiny fadi¢ domény. Prevzeti role je drasticky krok, ktery
byste méli provést, pouze pokud predchozi vlastnik role nebude nikdy znovu dostupny.
Neptebirejte roli hlavniho opera¢niho serveru, pokud ji miiZzete fadné prenést prostied-
nictvim bézné procedury prenosu. Prevzeti role by mélo byt poslednim krokem.

Priprava na prevzeti roli hlavniho operacniho serveru
Pred prevzetim role a jejim vynucenym prevzetim byste méli zjistit, do jaké miry je
fadi¢ domény, ktery prevezme danou roli, aktudlni ve srovnani s predchozim vlastni-
kem role. Sluzba Active Directory sleduje zmény replikace prostfednictvim ¢isel poradi
aktualizace USN (update sequence numbers). Kvili zpozdéni replikace nemusi byt
vsechny radi¢e domény aktudlni. Pokud porovnate ¢islo USN radi¢e domény s Cisly
USN jinych serverti v doméné, muiizete zjistit, zdali je dany fadi¢ domény nejaktualnéjsi,
pokud jde o zmény od predchoziho vlastnika role. Pokud je dany fadi¢ domény aktu-
alni, mutiZete roli bezpe¢né prenést. Pokud fadi¢ domény aktudlni neni, miizete pockat
na replikaci a poté prenést roli na fadi¢ domény.
Systém Windows Server 2008 obsahuje nastroj Repadmin pro praci s replikaci sluzby
Active Directory. Chcete-li zobrazit nejvyssi poradové ¢islo pro zadany nazvovy kontext
na kazdém partnerském serveru pro replikaci ur¢eného radi¢e domény, zadejte v pfi-
kazovém fadku nasledujici ptikaz.

repadmin /showutdvec Nazev_ Fadice _domény Nazvovy kontext
Zde je Ndzev_fadice_domény plné kvalifikovany nazev domény daného radi¢e domény
a Ndzvovy_kontext je rozli$ujici nazev domény, v niz se dany server nachazi, jako v na-
sledujicim vzorovém kddu.

repadmin /showutdvec corpserver52 dc=cpandl,dc=com
Nasledujici vystup zobrazuje nejvyssi ¢islo USN na partnerskych serverech pro repli-
kaci pro dany oddil domény.

Hlavni-Lokalita\corpserver3l @ USN 678321 @ Cas 2008-03-15 12:42:32

Hlavni-Lokalita\corpserver26 @ USN 681525 @ Cas 2008-03-15 12:42:35

V tomto prikladé plati, ze pokud byl server CorpServer31 piedchozim vlastnikem role

vvvvv

vvvvvv

di¢ domény aktualni neni, a vy byste méli pred prevzetim role pockat na replikaci. Rov-
néz byste mohli pouzit ptikaz Repadmin /Syncall k tomu, abyste fadi¢ domény, ktery
je nejaktualnéjsi vzhledem k predchozimu vlastnikovi role, donutili provést replikaci se
vSemi jeho partnerskymi servery pro replikaci.
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Prevzeti roli hlavniho operacniho serveru
Prevzit roli hlavniho opera¢niho serveru miizete pomoci nasledujicich kroki:

1. Otevrete prikazovy radek na konzole serveru, ktery chcete prifadit jako novy hlavni
operacni server. To miizete provést mistné nebo pomoci nastroje Pripojeni ke vzda-
lené plose (Remote Desktop).

Vypiste aktudlni hlavni opera¢ni servery zadanim prikazu netdom query fsmo.

Zadejte prikaz ntdsutil. V pfikazovém radku néstroje ntdsutil zadejte ptikaz roles.

V ptikazovém radku nastroje fsmo maintenance zadejte pfikaz connections.

@R e

V prikazovém radku nastroje server connections zadejte ptikaz connect to server

nésledovany plné kvalifikovanym ndzvem domény radi¢e domény, kterému chcete

priradit roli hlavniho opera¢niho serveru.

6. Po vytvoreni pripojeni k fadi¢i domény ukoncete ptikazovy radek nastroje server
connections zadanim prikazu quit.

7. V prikazovém radku nastroje fsmo maintenance zadejte jeden z nasledujicich pti-

kazu:

e seize pdc

e seize rid master

e seize infrastructure master

e seize schema master

e seize domain name master

8. V prikazovém rddku nastroje fsmo maintenance zadejte ptikaz quit.
9. V prikazovém radku ndstroje ntdsutil zadejte prikaz quit.

Po prevzeti role hlavniho opera¢niho serveru budete muset odebrat pfislu$nd data
z Active Directory. (Dalsi informace najdete v ¢asti ,,Provedeni vynuceného odebrani
fadi¢t domény*“ a ,Vy¢isténi metadat v doménové strukture sluzby Active Directory“
v kapitole 3, ,Nasazeni fadi¢t domény s moznosti zapisu“)

Reseni problému s hlavnimi operaénimi servery

Vsechny radice domény, v¢etné hlavnich operacnich serverd, replikuji data vzajemné
mezi sebou. Replikace predstavuje miru, do jaké jsou fadi¢e domény aktudlni ve srov-
nani se zménami adresare. Soucasti diagnostiky a feseni problémii s hlavnimi operac-
nimi servery je pozadavek na zaji$téni pravidelnosti replikace. Obecné lze Fici, ze ¢im
vet$i a rozsahlejsi je prostredi sluzby Active Directory, tim déle trva uplna replikace
zmén na véechny radi¢e domény.

Radu automatizovanych testli mizete na hlavnim operaénim serveru spustit pomoci
néstroje Dcdiag pomoci nasledujicich krokii:
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1. Spustte prikazovy rddek se zvySenym opravnénim spravce klepnutim na tlacitko
Start, klepnutim pravym tla¢itkem mysi na ptikazu Prikazovy rddek (Command
Prompt) a poté klepnutim na prikazu Spustit jako spravce (Run As Administrator).

2. V prikazovém radku se zvy$enym opravnénim zadejte nasledujici piikaz: dcdiag /
s:Ndzev_serveru kde Ndzev_serveru oznaduje nazev hlavniho opera¢niho serveru,
ktery chcete ovéfit. Pokud jste k hlavnimu opera¢nimu serveru jiz ptihlaseni, jed-
noduse zadejte prikaz dediag bez dalsich parametrt.

3. Zkontrolujte stav vSech testd. Pokud néktery test selze, poznamenejte si test, ktery
selhal, a podniknéte prislu$né napravné kroky.

% Poznamka: Nastroj Dcdiag mUzete spustit bez pouziti pfikazového radku se zvysenym
opravnénim spravce. OvSem pokud tak ucinite, obdrzite nepfesné vysledky testt, nebot
testy vyzadujici zvySené opravnéni selzou.

Pouzitim ptikazového radku se zvySenym opravnénim spravce mizete ovéfit, zda se
hlavni operac¢ni server uspé$né replikuje s ostatnimi fadi¢i domény. V ptikazovém
radku se zvySenym opravnénim zadejte nasledujici ptikaz: repadmin /showrepl Ndzev_
serveru, kde Ndzev_serveru oznacuje nazev hlavniho opera¢niho serveru, ktery chcete
ovérit. Pokud jste k hlavnimu opera¢nimu serveru jiz prihlaseni, jednoduse zadejte pti-
kaz repadmin /showrepl.

Néstroj Repadmin poté vypiSe prichozi sousedy pro aktualni nebo zadany radi¢
domény. Tito prichozi sousedé rozpoznaji rozlisujici nazev kazdého oddilu adresarte,
pro ktery byl u¢inén pokus o prichozi replikaci adresére, lokalitu a ndzev zdrojového
radi¢e domény a to, zdali byla replikace uspésna.
Krom toho, i kdyz je emulator primarniho fadi¢e domény obvykle ¢asovym serverem
pro doménovou strukturu, kterykoliv spravce mohl tuto konfiguraci zménit. Abyste
zjistili, zdali je emulator primarniho fadi¢e domény vychozim zdrojem ¢asu sluzby
Systémovy ¢as (Windows Time) (W32time) pro danou doménovou strukturu, mtiZzete
pouzit nastroj Nltest. V prikazovém fadku zadejte nasledujici prikaz: nltest /server:
Ndzev_serveru /dsgetdc:Ndzev_domény, kde Ndzev_serveru oznacuje nazev emuld-
toru primarniho rfadice domény a Ndzev_domény oznacuje nazev domény, do které
dany server patfi. V nasledujicim prikladé miizete ovérit server CentralDC89 v doméné
cpandl.com.
nltest /server:centraldc89 /dsgetdc:cpandl.com

Vystup bude vypadat néjak podobné.

Radi¢ domény: \\CENTRALDC89.cpandl.com

Adresa: \\192.168.15.122
Guid domény:
Ndzev domény: cpandl.com

Ndazev doménové struktury: cpandl.com
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Ndzev sité radice domény: Atlanta-Lokalita-1
Ndzev naSi sité: NY-Lokalita-1

o PFiznaky: PDC GC DS LDAP KDC TIMESERV GTIMESERV ZAPISOVATELNE
DOMENOVA_STRUKTURA_DNS UKONCIT_STT OPLNY_TAJINY_KLEC

Prikaz byl Uspé3né dokoncen.
Pokud se v tadku Ptiznaky (Flags) uvedeného vystupu objevi fetézec PDC, jako ve vy-
stupu vy$e uvedeného prikladu, pak je fadi¢ domény emuldtorem primarniho radice
domény. Pokud se objevi fetézec GTIMESERYV, pak je fadi¢ domény globalnim ¢aso-
vym serverem pro danou doménovou strukturu.





