Sprava
a zabezpeceni
databaze

Prehled

V kapitole 4 jste se sezndmili s faizemi zivotniho cyklu vyvo-
je databazovych systému. V této kapitole se budeme zabyvat
tim, jakou roli hraji administrator dat (DA) a administrator
databdze (DBA) a vztahem mezi témito rolemi a fazemi Zivot-
niho cyklu vyvoje databazovych systémi. Dulezitou funkei
DA a DBA je zabezpeceni databaze. Budeme se zabyvat druhy
potencialnich ohrozeni pro databazovy systém a elektronicky-
mi protiopatfenimi proti témto ohrozenim.

Studijni cile
V této kapitole se naudite:

® Rozdil mezi administratorem dat a administratorem
databdze.

m Ucel spravy dat a spravy databaze a ¢innosti s nimi
spojené.
Oblast zabezpeceni databaze.

Pro¢ je zabezpeleni databaze vyznamnym tkolem
organizace.

Druhy rizik, ktera ohrozuji databazovy systém.
Jak chranit databazovy systém pomoci pocitacové
podporované kontroly.

Sprava dat a sprava
databaze

Administrdtor dat a administrdtor databdze odpovidaji za
spravu a kontrolu ¢innosti spojenych s daty spole¢nosti
a s databazi spole¢nosti (v tomto poradi). Spravce dat (DA)
se vice zabyva pocate¢nimi fazemi Zivotniho cyklu, od plano-

KAPITOLA

Témata kapitoly:

m Prehled

m Sprava dat a sprava
databaze

m Zabezpeceni databaze
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vani po logicky navrh databaze. Naopak spravce databaze (DBA) se zabyva vice zavére¢nymi
fazemi zivotniho cyklu, od navrhu databdze/aplikaci po udrzbu systému v provozu. V zavislosti
na velikosti a slozitosti organizace a/nebo databazového systému vykonava funkce DA a DBA
jeden nebo vice pracovnikd. Nejprve pojedndme o tclelu a tkolech spojenych s rolemi DA
a DBA v organizaci.

Sprava dat

Administrator dat odpovida za data spole¢nosti, coz zahrnuje také data mimo pocitacovy
systém, a v praxi se Casto zabyva spravou dat sdilenych uzivateli nebo provoznimi aplika¢ni-
mi oblastmi organizace. Navic se DA musi zabyvat otazkou, jak data ,vstupuji“ do organiza-
ce a jak data ,,opoustéji“ organizaci. DA ma hlavni odpovédnost za konzultace a poradenstvi
vy$$imu managementu a zajistuje, aby aplikace databazovych technologii trvale podporovaly
cile spole¢nosti. V nékterych organizacich sprava dat predstavuje samostatnou provozni oblast,
v jinych muiZe byt spojena se spravou databdze. Typické tlohy spojené se spravou dat ukazuje
tabulka 12.1.

SPRAVA DAT
Sprava a kontrola dat organizace, v¢etné planovani databéze, vyvoje a Udrzby databdze a udrz-
by standardU, vseobecnych postupl a procedur a logického ndvrhu databéze.

Tabulka 12.1: Typické ulohy spravy dat

Vybér vhodnych nastroja Productivity tools.

Pomoc pfi vyvoji IT/IS systému spolecnosti a obchodnich strategii.
Vypracovani studii proveditelnosti a planovani vyvoje databéze.
Vytvoreni datového modelu spole¢nosti.

Urceni datovych pozadavku organizace.

Stanoveni standard( sbéru dat a formata dat.

Urceni pozadavkl na pristup k datim a zajisténi dodrzovani zakonnych i etickych pozadavkl orga-
nizace.

Spolupréce s pracovniky, ktefi provadéji spravu databaze a s vyvojafi aplikaci, aby se zajistilo, ze
aplikace splnuji vsechny uvedené pozadavky.

Skoleni uzivatelt o standardech dat, zdkonné a etické odpovédnosti.
Sledovani vyvoje v oblasti IT/IS.

Zajisténi uplnosti dokumentace, véetné datového modelu organizace, standardd, vSeobecnych
postupt, procedur a kontrol koncovych uzivateld.

Spoluprace s koncovymi uzivateli databaze a administratory databaze pfi urceni novych pozadavku
a pfi reSeni problému s pfistupem k datdm a s vykonnosti.

Vyvoj bezpecnostnich postup.
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Sprava databaze

Administrator databaze je vice technicky orientovan nez DA, musi znat specifické DBMS
a prostfedi opera¢nich systémd. Primarni odpovédnosti DBA je vyvoj a celkové udrzovani sys-
tému pomoci DBMS softwaru. Typické tlohy spravy databaze uvadi tabulka 12.2.

SPRAVA DATABAZE

Sprava a kontrola fyzické realizace databdzového systému organizace, véetné fyzického navrhu
databdze a implementace, nastaveni zabezpeceni a kontroly integrity, monitorovani vykonnosti
systému a v pfipadé potfeby reorganizace databaze.

Tabulka 12.2: Typické ulohy spravy databaze

Vyhodnoceni a vybér DBMS produktd.

Provedeni fyzického navrhu databaze.

Implementace fyzického navrhu pomoci cilového DBMS.
Odhad objem dat a jejich rstu.

Urceni vzorcl a frekvence pouzivani databaze.

Definice zabezpeceni a integritnich omezeni.
Spolupréce s vyvojéii databazového systému.

Vyvoj testovacich strategii.

Skoleni uzivatel(.

Odpovédnost za ,spusténi” implementovaného databazového systému.
Monitorovani vykonnosti systému a ladéni databaze.
Provédéni rutinniho zalohovani.

Zajisténi mechanismu a procedur zotaveni.

Zajisténi uplnosti dokumentace vcéetné dokumentace materiald vytvorenych v podniku.

Sledovani vyvoje v oblasti softwaru, hardwaru a nakladd, a instalace aktualizaci v pfipadé potieby.

Srovnani spravy dat a spravy databaze

V predchazejicich oddilech jsme se zabyvali ti¢elem a tlohami spojenymi se spravou dat a spra-
vou databaze. V tomto oddilu se budeme kratce zabyvat porovnanim téchto roli. Tabulka 12.3
shrnuje hlavni rozdily mezi DA a DBA. Snad nejdulezitéjsi rozdil spociva v povaze prace, kte-
rou vykonavaji. Cinnost pracovnikii DA je mnohem podobnéjsi manaZerské ¢innosti, zatimco
¢innost pracovnikit DBA je vice technicka.
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Tabulka 12.3: Hlavni rozdily ukolt DA a DBA

Sprava dat Sprava databaze
Zapojeni do strategického planovani IS Vyhodnocuje nové DBMS
Urcuje dlouhodobé cile Vykondvé plany, aby se splnily cile

Urcuje standardy, vseobecné postupy a procedury | Kontroluje dodrzovéni standard, vieobecnych
postupt a procedur

Urcuje pozadavky na data Implementuje pozadavky na data

Vyviji logicky navrh databaze Vyviji fyzicky ndvrh databaze

Vyviji a udrzuje datovy model organizace Implementuje fyzicky navrh databaze
Koordinuje vyvoj databaze Monitoruje a kontroluje uzivani databaze
Manazerska orientace Technicka orientace

Cinnost nezavisi na DBMS Cinnost zavisi na DBMS

Zabezpeceni databaze

ZABEZPECENI DATABAZE
Mechanismy, které chrani databaze proti zdmérnym nebo ndhodnym ohroZenim.

Ve zbytku této kapitoly se soustfedime na jednu z klicovych tloh jak spravy dat, tak spra-
vy databdze, totiz zabezpecleni databdze. Popiseme oblast zabezpeceni databaze a budeme se
zabyvat divody, pro¢ organizace musi brat potencialni ohrozeni svych databazovych systému
vazné. Také se budeme zabyvat povahou jednotlivych ohrozeni a jejich moznymi dopady na
databazové systémy. Nakonec prozkoumame mechanismy, které je mozné k zabezpeceni data-
baze pouzit.

Zajisténi bezpec¢nosti se netykd jen dat uchovavanych v databazi. Naruseni bezpe¢nosti mtize
ovlivnit také jiné ¢asti systému, coz miize mit zpétné dopady na databdzi. Proto zabezpeceni
databaze zahrnuje také hardware, software, pracovniky a data. Efektivni implementace zabez-
peceni vyzaduje odpovidajici kontroly, které jsou specifikovany v dil¢ich cilech systému. Ackoli
spole¢nosti potfebu zabezpeceni v minulosti zanedbavaly nebo prehlizely, v soucasnosti si uve-
domuji jeho vyznam. Divodem tohoto obratu je skute¢nost, ze rostouci podil klicovych dat
spole¢nosti je uloZzen na pocitacich a ztrata nebo nedostupnost téchto dat muiize mit katastro-
falni nasledky.

Databaze predstavuje velmi vyznamny zdroj organizace a méla by byt fadné zabezpecena
pomoci odpovidajici kontroly. Zabezpecenim se budeme zabyvat v souvislosti s nasledujicimi
faktory:

m  kradeZ a zpronevéra,

ztrata utajeni (prozrazeni),

ztrata soukromi,

ztrata integrity,

ztrata dostupnosti.
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V téchto oblastech by organizace méla minimalizovat riziko; to znamena moznost ztraty nebo
$kody. V nékterych situacich jsou tyto faktory tak provazané, ze ztrata v jedné oblasti muze
vést také ke ztraté v jinych oblastech. Navic plati, Ze udalosti jako kradez nebo ztrata soukromi
vznikaji nasledkem zamérnych nebo nezdmérnych ¢int a nemusi mit za nasledek Zadné pozo-
rovatelné zmény databaze nebo pocitacového systému.

UTAJENI
Mechanismus, ktery zabezpecuje, aby data nebo informace byly pfistupné jen osobdm, které
jsou k pristupu autorizovany.

Kradez a zpronevéra neovliviiuji jen databazové prostredi, ale také celou organizaci. Protoze
téchto ¢inti se dopoustéji lidé, pozornost je tfeba zamérit na redukci prilezitosti. Kradez a zpro-
nevéra nemusi zménit data a totéz mtize platit také pro ¢innosti, které maji za nasledek ztratu
utajeni nebo soukromi.

Utajenti se tyka potreby udrzet data v tajnosti, obvykle se tyka pouze dat kriticky dulezitych pro
organizaci, zatimco soukromf se tykd nutnosti chranit data o osobach. NaruSeni bezpe¢nosti,
kterd maji za nasledek ztratu utajeni, mohou znamenat ztratu konkurenceschopnosti, zatimco
ztrata soukromi muiiZze mit za nasledek pravni akci proti organizaci.

SOUKROMI
Schopnost jednotlivce nebo skupiny zabranit zpfistupnéni dat nebo informaci o sobé jinym
0sobam, nez si sami preji.

Ztrata integrity dat md za nasledek, Ze data jsou neplatna nebo znehodnocena, coz mize vazné
ovlivnit ¢innost organizace. Mnoho organizaci nyni poskytuje nepretrzité virtualni sluzby, tzv.
dostupnost 24/7 (to znamena dostupnost 24 hodin denné 7 dni v tydnu). Ztrata dostupnosti
znamena, Ze data, systém nebo oboji jsou nedostupné, a to muze mit vazny vliv na finan¢ni
vysledky organizace. V nékterych ptipadech mohou udalosti, které zptisobi nedostupnost sys-
tému, také zavinit znehodnoceni dat.

V nedavné dobé pocitacova krimindlni aktivita dramaticky vzrostla a podle prognéz bude rtist
i pristich nékolik let. Napriklad podle US National Fraud Information Center (www.fraud.com)
se zvysily osobni ztraty zptisobené pocitatovou zpronevérou z 5 787 170 americkych dolart
v roce 2004 na 13 863 003 americkych dolart v roce 2005. Podle prizkumu pocitatové krimi-
nality a zabezpeceni provedeného CSI/FBI (Richardson, 2007) pres 46 % organizaci, které ve
vyzkumu odpovédély, zaznamenalo v poslednich 12 mésicich neautorizovany pristup do poci-
tacového systému. Primérnd ro¢ni ztrita téchto 5 494 spole¢nosti stoupla z 168 000 dolart
v roce 2006 na 350 424 dolart v roce 2007. Zprava dale poznamenava, ze nejkritic¢téjsi otazkou
v oblasti pocitacové bezpecnosti pro nejblizsi dva roky bude ochrana dat a bezpe¢nostni zrani-
telnost aplika¢niho softwaru.

Zabezpecleni databaze ma za cil minimalizovat ztraty zptsobené predvidatelnymi udéalostmi,
a to efektivné a bez zbyte¢ného omezovani uzivatelt.
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Druhy ohrozeni

OHROZENI
Situace nebo udalost, zamérna i nezdmeérna, kterd mdze nepfiznivé ovlivnit systém a nasledné
organizaci.

Ohrozeni muze zpusobit situace nebo udalost zahrnujici osoby, ¢innosti nebo okolnosti, ktera
bude mit pravdépodobné neptiznivé diisledky pro organizaci. Ztrata organizace mize byt
hmotnd, naptiklad hardware, software, data, nebo nehmotnd, naptiklad ztrata vérohodnosti
nebo duvéry zakazniki. Kazda organizace musi identifikovat moznd ohrozeni. Proto by orga-
nizace mély pfinejmensim investovat ¢as a usili do identifikace nejvaznéjsich ohroZeni.

V predchazejicim oddilu jsme popsali nasledky, které mohou vzejit ze zamérnych nebo neza-
mérnych ¢int. Ohrozeni mohou byt zdmérna i nezdmérna, nasledky byvaji stejné. Zamérna
ohrozeni se tykaji lidi a vznikaji od autorizovanych i neautorizovanych uzivateld, z nichZ nékte-
i nemusi patfit k organizaci.

Jakékoli ohrozeni musi byt feseno jako potencidlni naruseni bezpecnosti, které v pripadé uspé-
chu ma urcité dopady. Tabulka 12.4 uvadi ptiklady rtiznych typt ohrozeni a moznych nasledka
pro organizaci. Naptiklad ,,pouziti pfistupovych prosttedku jiné osoby® jako ohrozeni miize
mit za nasledek krddez nebo zpronevéru, ztratu utajeni a ztratu soukromi pro organizaci.
Rozsah $kod utrpénych organizaci jako nésledek ohroZeni zavisi na fadé faktord, jako napti-
klad existence protiopatfeni a havarijnich planti. Napriklad pokud dojde kvili selhani hardwa-
ru k poskozeni vnéjsi paméti, vSechny provozni ¢innosti je tfeba prerusit az do vyteSeni pro-
blému. Zotaveni bude zavislé na mnoha cinitelich, v¢etné doby posledniho zalohovani a ¢asu
potfebného k zotaveni systému.

Organizace musi identifikovat druhy ohroZeni, kterymi muze trpét, a iniciovat vypracovani
odpovidajicich planti a pfijeti protiopatfeni, pti zohlednéni jejich nakladu. Zjevné by nebylo
efektivni vénovat velké mnozstvi ¢asu, usili a finan¢nich prostfedku na fe$eni ohrozeni, které
miize mit za nasledek jen mensi nepohodli.

Tabulka 12.4: Priklady ohrozeni a moznych nasledkud

Ohrozeni Kradez Ztrata Ztrata Ztrata Ztrata
azpronevéra utajeni soukromi integrity dostupnosti
Pouziti pfistupovych v v v

prostfedk jiné osoby

Neautorizovand Uprava v v
nebo kopirovani dat

Pozménéni programu v v v

Neadekvétni vseobecné
postupy a procedury

vedouci k promichani v v v
tajnych a normalnich

vystupl

Zachycovani pfenasenych v v v

zZprav
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Ohrozeni Kradez Ztrata Ztrata Ztrata Ztrata
a zpronevéra utajeni soukromi integrity dostupnosti

llegélni pranik hackera v v v

Vydirani

do systému

Kradez dat, programt
a vybaveni

v v v
Vytvoreni,zadnich dvirek” v v v
v v v

Poskytovani rozsahlejsiho
pfistupu nez normalné
v diisledku selhani v v v
bezpecnostnich
mechanismu

Nedostatek pracovnik(i v v
nebo stavky

Neodpovidajici Skoleni v v v v
zaméstnancl

Prohlizeni a prozrazeni v v v
neautorizovanych dat

Elektromagnetické ruseni v v
a vyzarovani

Poskozeni dat kvali
preruseni dodavky v v
elektrické energie

PoZér (elektrické zavady,
uder blesku, Zhafstvi),

povoden, hurikéan, bombovy v v
utok

Fyzické poskozeni zafizeni v v
Preruseni nebo vypojeni v v
kabell

Zhrouceni softwaru (DBMS) v v
a operacniho systému

Plsobeni pocitacovych vir v v

Provoz organizace mtiZe byt hodnocenymi ohrozenimi také ovlivnén, néktera z téchto ohrozeni
se vyskytuji jen vzacné. Vzacné se vyskytujici udalosti je vSak tieba také vzit v ivahu, zejména
pokud by jejich dopady mohly byt vyznamné. Shrnuti moznych ohrozeni pocita¢ovych systé-
mi uvadi tabulka 12.1.

Protiopatieni - pocitacova kontrola

Druhy protiopatteni proti ohrozenim databizovych systému sahaji od fyzické kontroly po
administrativni procedury. Pres velky rozsah pocitacovych protiopatteni, ktera jsou k dispozi-
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ci, je tfeba si uvédomit, Ze zabezpec¢eni DBMS je pouze tak dobré, jak dobré je zajisténi operac-
niho systému, a to kvili jejich uzké provazanosti.

Typické viceuzivatelské prostiedi vypocetniho systému ukazuje obrazek 12.2. V tomto oddilu

vy

se zaméfime na nasledujici pocitacové zalozena bezpe¢nostni opatfeni pro viceuzivatelské pro-
stfedi (néktera z nich nemusi byt dostupna v prosttedi PC):

Hardware

Pozér/povodeii/bombovy titok

Poskozeni dat kvili preruseni dodavky
elektrické energie

Poskytovéni rozsahlejsiho pristupu nez
normalné v disledku selhani bezpecnost-
nich mechanismi

Kradez zafizeni

Fyzické poskozeni zafizeni
Elektromagnetické ruseni a vyzarovani

DBMS a aplikac¢ni software
Poskytovani rozsahlejsiho pristupu nez
normélné v disledku selhani bezpecnost-
nich mechanismi

Pozménéni programu
Kradez programii

Uzivatelé

Poutiti pristupovych prostredki jiné osoby
Prohlizeni a prozrazeni neautorizovanych dat
Neodpovidajici Skoleni zaméstnancii

llegalni prinik hackera

Vydirani

Zavleceni pocitacovych virl

Komunikacni sité

Zachycovani prenasenych zprav
Preruseni nebo vypojeni kabell
Elektromagnetické ruseni a vyzafovani

Programatofi/operatofi

Vytvoreni zadnich dvitek do systému
Pozménéni programu (jako napfiklad vytvoreni
nezabezpeceného softwaru)

Neodpovidajici Skoleni zaméstnancii

v

Databaze

Neautorizovana tprava nebo
kopirovéni dat

Kradez dat

Poskozeni dat kvili preruseni
dodavky elektrické energie

Administrator dat/
databaze

Neodpovidajici bezpe¢nostni
postupy a procedury

Neodpovidajici bezpecnostni postupy a procedury

Nedostatek pracovnikii nebo stavky

Obrazek 12.1: Shrnuti potencidlnich ohrozeni pocitaovych systému

autorizace,

pohledy,

zalohovéni a zotaveni,
integrita,

za$ifrovani,

redundantni pole nezéavislych diskt (RAID).
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AUTORIZACE
Udélenf pfistupovych prav, kterd subjektu umoznuji opravnény pfistup do databazového systé-
mu nebo k objektu databdzového systému.

Autorizace

Kontrolu autorizace je mozné zabudovat do softwaru, a tak kontrolovat nejen to, k jakym
objekttiim databdzového systému maji uzivatelé ptistup, nybrz také co s nimi mohou délat.

Nezabezpecena vnéjsi sit

Zasifrovani |¢—» .
(napt. Internet)

Vzdéleny
klient

v

Zasifrovani

A

DBMS server T

Autorizované
fizeni pfistupu

Zabezpetend - Mistni klient
vnitini sit
R (intranet) == K
" RAID ' =I|n g

HH T Zalohy

Ll ) .

L m ‘,,
.. i (R O L i -

Obrazek 12.2: Typické viceuzivatelské prostredi vypocetniho systému

AUTENTIZACE

Mechanismus, ktery kontroluje, zda uzivatel je skute¢né tim, za koho se vydava.

Z tohoto duvodu se fizeni autorizace nékdy oznacuje jako fizeni pfistupu (viz krok 6 v kapito-
le 11). Proces autorizace zahrnuje autentizaci subjektii pozadujicich pfistup k objektu; v tomto
pripadé ,subjekt” predstavuje uzivatele nebo program a ,,objekt“ predstavuje tabulku databaze,
pohled, proceduru, spoust nebo jiny objekt existujici v databdzovém systému.

297

Sprava
a zabezpeceni

databaze



298

CASTIV @ SOUCASNE A OBJEVUJICi SE TRENDY

Administrator systému obvykle odpovida za povoleni pristupu uzivateld k vypocetnimu sys-
tému prostfednictvim individualnich uzivatelskych acta. Kazdy uzivatel ziskd jedine¢ny iden-
tifiktor, ktery opera¢ni systém pouziva k uréeni jeho identity. S kazdym identifikitorem je
spojeno heslo, zvolené uZivatelem a zndmé opera¢nimu systému, které musi byt zadano, aby
umoznilo opera¢nimu systému autentizaci (nebo verifikaci) uZivateliL.

Tento postup umoziuje autorizované pouzivani vypocetniho systému, ale neznamend nutné
autorizaci ptistupu k DBMS a souvisejicim databazovym aplikacim. Oddélend, samostatna
procedura mtiZze byt spojena s pristupem uzivateldt k DBMS. Odpovédnost za autorizované
pouzivani DBMS ma obvykle administrator databaze (DBA), ktery musi také ztidit jednotlivé
uzivatelské ucty a hesla pomoci funkei poskytovanych DBMS.

Nékteré DBMS udrzuji seznam platnych uZivatelii a jejich hesel, ktery mize byt odli$ny od
seznamu opera¢niho systému. Jiné DBMS vsak polozky seznamu ovéfuji podle seznamu ope-
ra¢niho systému na zakladé prihlasovacich udajii uZivatele. Tim se zabrani tomu, aby se uZziva-
tel prihlasil k DBMS s odlisnym jménem, nez pod jakym se prihlasil k opera¢nimu systému.

Ptistupovd prdva

PRISTUPOVA PRAVA
Prava, pfidélena uzivatelem jinému uZivateli nebo skupiné uZivateld, pfistupovat k databdzové-
mu systému nebo objektu v databazovém systému.

Jakmile m4 uzivatel ptistup do DBMS, mtize obdrzet na zdkladé toho automaticky také riizna
pristupové prava. Pristupovd préava se mohou tykat napiiklad prava piistupu k databazovym
objektliim nebo prava vytvareni databazovych objekti jako tabulek, pohledii a indexii nebo
spousténi rtiznych utilit DBMS. Pristupova prava uzivatelé ziskavaji, aby mohli plnit tkoly
spojené se svou pracovni ¢innosti. Nadmérné pridélovani zbyte¢nych pristupovych prav mtize
ohrozit bezpe¢nost, pristupova prava je tfeba pridélovat jen uzivatellim, ktefi je nezbytné
pottebuji k pracovni ¢innosti.

Neékteré DBMS pracuji jako uzaviené systémy, takze uzivatelé kromé autorizace pfi ptistupu do
DBMS jsou autorizovani také pfi pristupu k urcitym objektim. Tuto autorizaci jim poskytu-
je administrator databaze nebo vlastnik daného objektu. Otevieny systém implicitné dovoluje
uzivateliim uplny pristup ke vSem objektim v databdzi a pro kontrolu pfistupu je nutné ptistu-
pova prava uZivatelim explicitné odebrat.

Vlastnictvi objektii a pfistupovd prdava

Nékteré objekty v DBMS vlastni pfimo DBMS samotny, obvykle jako specificky superuzivatel,
naptiklad DBA. Vlastnictvi objektu dava vlastnikovi vSechna odpovidajici pfistupova prava
k danému objektu. Stejna situace se tyka také autorizovanych uzivatelt, pokud vlastni néjaké
objekty. Tvirce objektu vytvoreny objekt vlastni a miize k nému udélovat pristupovd prava.
Tato pristupova prava jsou pfedavana jinym autorizovanym uzivateltim. Napiiklad vlastnik
nékolika tabulek muze autorizovat jiné uzivatele k dotazovani téchto tabulek, ale nikoli k pro-
vadéni jejich aktualizace.

Pokud DBMS podporuje nékolik rtiznych typii autoriza¢nich identifikatort, s kazdym typem je
mozné spojit jinou prioritu. Naptiklad DBMS miize povolovat vytvoreni identifikatord indivi-
dudlnich uzivatelt i identifikdtora skupin a identifikatory pro jednotlivé uzivatele mohou mit
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vy$$i prioritu nez identifikatory skupin. V takovych DBMS mohou byt definovany identifika-
tory uzivatell a skupin tak, jak ukazuje Obrazek 12.3.

Obrazek 12.3 (a) ukazuje viechny uzivatele systému spolu s typem uzivatele, coz odliduje indi-
vidualni uzivatele od uZivatelskych skupin. Obrazek 12.3 (b) ukazuje v§echny skupiny a uziva-
tele, ktefi jsou ¢leny téchto skupin. Néktera pristupova prava je mozné spojit se specifickymi
identifikdtory, aby se urcilo, jaka pristupovd prava (napriklad Select, Update, Insert, Delete
nebo All) jsou pridélena k urc¢itym objektiim databaze.

V nékterych DBMS musi uzivatel systému sdélit, pod jakym identifikatorem pracuje, zejmé-
na pokud je ¢lenem vice skupin. Je dilezité seznamit se s dostupnymi mechanismy autoriza-
ce a dal$imi kontrolnimi mechanismy konkrétniho DBMS, zejména pokud je mozné pridélit
odli$nym autoriza¢nim identifikdtortiim rtizna pfistupovéa prava. Tak se umozni stanovit typy
ptistupovych prav podle potteb uzivatelll a databazovych aplikaci, které tito uzivatelé pouzi-
vaji.

(@) Identifikdtory uzivateld (b) Identifikdtory skupin
Identifikator uzivatele |Typ Skupina | Identifikator skupiny
S0099 Uzivatel Prodej S0099

S2345 Uzivatel Prodej $2345

S1500 Uzivatel

Prodej Skupina

Obrazek 12.3: Identifikdtory uZivatelG a identifikatory skupin

Ptistupovymi pravy jsme se zabyvali v kroku 6 metodologie fyzického navrhu databaze v kapi-
tole 11.

Pohledy

POHLED
VirtudIni tabulka, kterd nemusi existovat v databazi, ale mdze byt vytvorena na zékladé pozadav-
ku konkrétniho uzivatele v dobé vzneseni pozadavku.

Koncept pohledl jsme predstavili na str. 39. Mechanismus pohledt poskytuje mocny a flexi-
bilni bezpe¢nostni mechanismus diky tomu, Ze pred ur¢itymi uzivateli skryva casti databaze.
Uzivatelé si nejsou védomi existence sloupcti nebo radku, které pohled neobsahuje. Pohled
muze byt definovan nad nékolika tabulkami a uzivatel musi ziskat odpovidajici pristupova
prava k pouziti pohledu, ale nikoli k pouziti podkladovych tabulek. Diky tomu muze byt pouzi-
ti pohledt bezpecnéjsi nez pridéleni pristupovych prav k tabulkam.

Zdlohovdni a zotaveni

ZALOHOVANI
Proces periodického kopirovéni databaze a log souboru (pfipadné také programd) na offline
pamétova zafizeni.

DBMS miize poskytovat moznosti zdlohovani, aby se usnadnilo zotaveni databaze po selhani.
DBMS zaznamenava probihajici transakce pomoci log souboru (neboli zZurnalntho souboru),
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ktery obsahuje informace o vSech aktualizacich databaze. Doporucuje se zdlohovat databazi
a log soubor v pravidelnych intervalech a zajistit bezpe¢né ulozeni zéloznich kopii. V ptipadé
selhani, které zptsobi nepouzitelnost databaze, zdlozni kopie a udaje v log souboru zajisti
obnoveni databaze v nejaktualnéjsim mozném konzistentnim stavu.

ZURNALOVANI
Proces udrzovani a spravy log souboru (neboli zurnalu) obsahujiciho viechny zmény ucinéné
v databazi, aby se umoznilo efektivni zotaveni po selhdni.

DBMS by mél poskytovat moznosti logovani, nékdy oznacovaného jako Zurnalovani, tedy
udrzovat informace o aktudlnim stavu transakci a zmén v databazi, aby se usnadnilo zotave-
ni po pripadném selhani. Vyhoda Zurnalovani spociva v tom, ze v pripadé selhani je mozné
databazi obnovit do posledniho znamého konzistentniho stavu pomoci zalozni kopie databa-
ze a informaci obsazenych v log souboru. Pokud neni Zurnalovani zapnuto a systém havaruje,
jedinou moznosti zotaveni je obnoveni databaze pomoci nejaktualnéjsi zalozni kopie databaze.
Ale bez log souboru budou ztraceny vSechny zmény, k nimz doslo po poslednim zalohovani.
Podrobnéji se budeme zabyvat pouzitim log souboru pro zotaveni na str. 342.

Moznosti zalohovani je mozné kategorizovat podle téchto voleb:

m  Zda databdze v dobé zalohovéani béZi a zpracovéva transakce (,,horké” zalohovéni) nebo
je vypnuta (,,studené” zalohovani).

m  Zda se zalohuje celd databaze (vSechna data) (plné zalohovani) nebo jen ¢ast databaze
(inkrementélni nebo diferencialni zalohovani).

V zavislosti na téchto volbach mtize zdlohovani trvat nékolik malo minut az nékolik hodin.
Nejnovéjsi zalohovaci zafizeni jako naptiklad jednotky SDLT 600 a LTO-4 mohou kopiro-
vat data z disku na magnetickou pasku rychlosti pfiblizné 120 megabytii za sekundu (MB/s).
Zalohovani veskerych dat v databazi o velikosti 400 GB zabere za téchto podminek necelou
jednu hodinu ¢asu. Protoze naklady na diskovy prostor se snizuji, je v mnoha pripadech mozné
také zalohovat data jednoho disku na jiny disk misto na magnetickou pasku.

CASOVE OKNO ZALOHOVANI
Doba, béhem niZ je mozné provést zalohu databaze.

Doba, kdy se mtize provadét zélohovani, se nazyva casové okno zalohovani. Casové okno zalo-
hovani zavisi na potfebach organizace. Napiiklad organizace, kterd vyviji ¢innost jen od 9:00
rano do 5:00 odpoledne, ma k dispozici vétsi ¢asové okno pro zélohovani. Podnik provozuji-
ci e-komerci, ktery musi byt dostupny kdykoli, ma jen malé ¢asové okno, béhem néhoz musi
dojit k zalohovani.

Zalohovani databdze béhem provozu a zpracovani transakci mtize zpusobit problémy s inte-
gritou dat. Naptiklad predpoklddejme, ze béhem dvou hodin potfebnych k provedeni zaloho-
vani dojde k mnoha novym transakcim, které pridavaji, méni nebo odstranuji data poté, co
byla tabulka zkopirovana na magnetickou pasku. Pfi obnoveni ze zalohy by data byla nekon-
zistentni, néktera data by chybéla, jind by byla pfitomna, ackoli by méla byt jiz vymazana.
Jednoduchym fesenim této situace by bylo vypnout databazi, provést zalohu dat a pak databa-
zi znovu spustit. Pokud je k dispozici dostate¢né dlouhé ¢asové okno zalohovani, je to jedno-
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znacné nejlepsi feseni. Ale jak jsme uz zminili, v provozu organizace se vyskytuji situace, kdy
vypnuti databaze neni mozné.
Nasledujici moznosti se li$i podle toho, jak velké mnozstvi dat se zdlohuje béhem jednoho zalo-
hovani. Existuji tfi obecné pouzivané moznosti:

1) Plné zélohovani - zélohovéni vSech dat v databdzi.

2) Inkrementalni zalohovani - zalohovani vSech dat, kterd se zménila od posledniho zalo-
hovéni.

3) Diferencidlni zdlohovani - zdlohovani vech dat, ktera se zménila od posledniho plného
zdlohovani.

Abychom tyto moznosti blize vysvétlili, vezmeme si jako priklad databazi spole¢nosti
StayHome:

m  Plné zdlohovani se provadi vidy v nedéli v noci.

m V pondéli bylo pfidino 10 novych zédkaznikd, bylo zpracovano 50 novych prondjma
a priddna 3 nova DVD.

m  V utery bylo pridano 5 novych zakaznik, bylo zpracovano 20 novych pronajmi a pfi-
déna 4 nova DVD.

Plné zélohovani provadéné kazdou noc by znamenalo zalohovat vSechna data v databazi.
Kazdy den by velikost zalohy vzristala podle toho, kolik novych dat by se kazdy den v data-
bazi objevilo. Obnoveni dat by bylo jen otdzkou volby nejaktudlnéjsi zalohy a kopirovani dat
z magnetické pasky na pevny disk. Naptiklad selhani disku ve stfedu dopoledne by se zvladlo
obnovenim ze zalohy provedené v ttery v noci.

Inkrementalni zédlohovéani by zacalo s plnym zalohovanim v nedéli a poté by se kazdou noc
zdlohovala jen ta data, ktera by byla mezitim pfidana nebo zménéna. Pro pondéli by to zna-
menalo jen 10 novych zaznami o zékaznicich, 50 zdznamt o prondjmu a 3 zdznamy o DVD.
Pro ttery by to znamenalo jen 5 novych zdznamu o zédkaznicich, 20 zaznami o prondjmu a 4
zaznamy o DVD. Zotaveni po selhani disku ve stfedu dopoledne by vyzadovalo nejprve obno-
veni zalohy z nedélni noci, pak obnoveni inkrementalni zalohy z pondéli a nakonec obnoveni
inkrementdlni zalohy z ttery.

Diferencialni zalohovdani by také zacalo s plnym zalohovanim v nedéli a poté by se kazdou noc
zélohovala jen data, ktera by byla pfiddna nebo zménéna od doby plného zélohovani. Pro pon-
déli by to znamenalo jen 10 novych zdznamti o zékaznicich, 50 zaznamu o prondjmu a 3 zazna-
my o DVD. Pro pondéli by to znamenalo 15 zdznami o zakaznicich, 70 zaznami o pronajmu
a 7 zaznamit o DVD. Zotaveni po selhani disku ve stfedu dopoledne by vyzadovalo nejprve
obnoveni zalohy z nedélni noci a pak obnoveni diferencialni zalohy z utery.

Pfi porovndni téchto pfistuptt mame k dispozici volbu mezi minimalizaci ¢asu potfebného pro
zdlohovani a minimalizaci ¢asu a usili potfebného pro obnoveni dat v piipadé selhani disku.
Plné zélohovani vyzaduje pti provadéni nejdel$i dobu, ale umoznuje nejrychlejsi zotaveni.
Inkrementalni zélohovani vyzaduje pti provadéni nejkrat$i dobu, ale také vyzaduje nejdelsi
dobu pro obnoveni dat. Diferencidlni zdlohovani je uprostred podle obou kritérii.

Komer¢ni DBMS, jako naptiklad Oracle a Microsoft SQL Server, poskytuji fadu metod pro
zdlohovani dat jak s vypnutou databazi, tak béhem provozu databéze. Oba systémy nabizi pod-
poru pro ,,horké® zalohovani udrzovanim zdznami o transakcich, které se provadéji béhem
zalohovani. Naptiklad u Oracle se tato moznost nazyva Archived REDO log.
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Integrita

Integritni omezeni také ptispivaji k udrzovani databaze v bezpe¢ném stavu, a to tim, zZe brani
znehodnoceni dat a z toho plynoucim zavadéjicim nebo nespravnym vysledkiim. Integritni
omezeni jsme predstavili na str. 56 a podrobné probrali v metodologii ndvrhu databaze (viz
krok 2.4 v kapitole 10 a krok 3 v kapitole 11).

Zasifrovdni

ZASIFROVANI
Zakédovani pomoci specidlniho algoritmu, které zplsobi, Ze bez desifrovaciho klice jsou data
pro jakykoli program necitelna.

Pokud databaze obsahuje velmi citliva data, muze byt nezbytné je zasifrovat, coZ je preventivni
opatfeni proti moznym vnéj$im ohrozenim nebo pokustim o neautorizovany pristup k dattim.
Napriklad citliva data jako ¢isla socidlniho pojisténi, ¢isla fidié¢skych prikazi, ¢isla kreditnich
karet, ¢isla bankovnich U¢td, hesla atd. jsou na pamétovém zatizeni typicky zaifrovana, aby
se zabranilo pfimému ¢teni téchto dat. Nékteré DBMS nabizeji funkce pro tento uc¢el. DBMS
miize k dattim pristupovat (poté, co je desifruje), ale dochdzi k degradaci vykonnosti kviili ¢asu
potfebnému k desifrovani. Zasifrovani také chrani data prenaSena po komunikaénich linkach.
Pro zasifrovani dat existuje velké mnozstvi technik, nékteré se oznacuji jako reverzibilni, jiné
jako ireverzibilni. Ireverzibilni techniky, jak plyne z ndzvu, neumoziuji poznat puvodni data.
Data je vsak mozné pouzit k ziskani validnich statistickych informaci. Reverzibilni techniky
jsou pouzivany vice. Bezpe¢ny prenos dat pres nezabezpecenou sit vyzaduje pouziti Sifrovaciho
systému, ktery obsahuje:
m Sifrovaci kli¢ pro zasifrovani dat (Citelného textu).

m  Sifrovaci algoritmus, ktery spolu s $ifrovacim klicem prevede ¢itelny text na zasifrova-
ny text.

Desifrovaci kli¢ pro rozsifrovani zasifrovaného textu.

Desifrovaci algoritmus, ktery spolu s desifrovacim kli¢em transformuje zasifrovany text
na Citelny text.

Jedna technika, symetrické Sifrovdni, pouziva stejny kli¢ pro zaSifrovani i deSifrovani a pti
vymeéné kli¢ti mezi ucastniky komunikace je nezbytné pouzit zabezpecené komunikacni cesty.
Protoze vét$ina uzivatelti nema pristup k zabezpecené komunikacni cesté, musi byt kli¢, aby byl
bezpecny, stejné dlouhy jako samotnd zprava. Ale vétsina Sifrovacich systémd je zaloZena na
pouziti klice kratstho nez vlastni zprava. Jednim ze schémat pro Sifrovani je Data Encryption
Standard (Standard pro $ifrovani dat, DES), jenz pouziva stejny kli¢ pro zadifrovani i desifrova-
ni, a tento kli¢ je nutno utajit, i kdyz algoritmus nikoli. Algoritmus transformuje 64bitové bloky
textu pomoci 56bitového klice. DES neni obecné povazovan za prili§ bezpe¢ny a podle nékte-
rych stanovisek by bylo tfeba pouzivat delsi kli¢. Naptiklad Triple DES pouziva posloupnost
tri Sifrovacich fazi a v kazdé fazi se pouziva odlisny 56bitovy kli¢ a schéma PGP (Pretty Good
Privacy) pouziva 128bitovy symetricky algoritmus pro zasifrovani odesilanych dat.

Kli¢e dlouhé 64 biti lze v soucasnosti prolomit i pti pouziti béZného hardwaru. Predpoklada
se, ze kli¢e dlouhé 80 bitt bude v blizké budoucnosti také mozné prolomit, klice dlouhé 128
bitti zistanou pravdépodobné v dohledné budoucnosti neprolomitelné. Terminy ,,silnd auten-
tizace® a ,,slaba autentizace” se nékdy pouzivaji k odliSeni mezi algoritmy, které podle soucas-
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nych poznatki neni mozné prolomit pomoci znamych technologii a postupd, a témi, u nichz
to mozné je.

Jiny typ Sifrovacich systému pouziva odlisné klice pro zasifrovani a desifrovani. Oznacuje se
jako asymetrické Sifrovini. Jednim ptikladem tohoto systému je systém s vefejnym klicem, ktery
pouziva dva kli¢e, z nichZ jeden je vetejny a druhy tajny. Sifrovaci algoritmus mtize byt také
verejny, takze kazdy, kdo chce poslat uzivateli zpravu, miize pouzit vefejné znamy kli¢ a algo-
ritmus pro jeji za$ifrovani. Ale pouze vlastnik tajného klice muze provést desifrovani zpravy.
Sifrovaci systém s verejnym klicem se také pouziv4 k posilani ,digitalniho podpisu“ se zpravou,
coz slouzi jako dtikaz, Ze zprava pochdzi od osoby s danou identitou. Nejzndméj$im systémem
s asymetrickym $ifrovanim je RSA (jméno je odvozeno od iniciél jeho navrhari: Rivest, Shamir
a Adelman).

Obecné jsou symetrické algoritmy pfi zpracovani na pocita¢i mnohem rychlej$i nez asyme-
trické. V praxi se vSak Casto pouzivaji spole¢né; vefejny algoritmus se pouzije k zasifrovani
nédhodné generovaného klic¢e a tento nahodny kli¢ se pouzije k zadifrovani skute¢né zpravy
pomoci symetrického algoritmu. V systémech e-komerce (o nichZ pojedname v kapitole 15)
se pouzivd protokol Secure Socket Layer (SSL), ktery je zaloZen na tomto algoritmu. Webové
stranky udrzuji par vefejny/tajny kli¢ a ,,zvefejnuji“ vefejny kli¢ v ,Certifikatech®. Kdyz pro-
hlize¢ pozaduje zabezpecené spojeni, webovy server posle kopii certifikdtu a prohlize¢ pouzije
verejny kli¢, ktery je ve zpravé obsazen, pro prenos tajného (symetrického) klice, ktery bude
pouzivan pro zabezpeceni nasledujicich prenost.

RAID

RAID
Skupina nebo pole fyzickych diskovych jednotek, které se uzivateldm databaze (a také progra-
mUm) jevi jako jedna velkd logickd pamétova jednotka.

Diskové vstupy a vystupy (I/O) prosly revolu¢ni zménou diky zavedeni technologie RAID.
Zkratka RAID ptivodné pochazela z vyrazu Redundant Array of Inexpensive Disks (redundant-
ni pole levnych diskt), ale pozdéji zacalo I ve zkratce znamenat Independent (nezavisly). RAID
pracuje na principu velkych diskovych poli obsahujicich nékolik nezavislych diskd, které jsou
organizovany tak, aby se zvysila vykonnost a sou¢asné spolehlivost.

Vykonnost se zvy$i pomoci technologie data striping: data jsou segmentovana na jednotky
stejné velikosti (stripovaci jednotky), které jsou transparentné distribuovany na vice diskL.
Diskové pole funguje stejné, jako by $lo o jediny velky a velmi rychly disk, a¢koli jsou data ve
skute¢nosti rozdélena na nékolik malych diski. Stripovani dat zlep$uje véeobecnou vykonnost
I/O operaci tim, Ze nékolik I/O operaci je mozné provadét paralelné. Stripovani dat sou¢asné
také rovnomérné rozdéluje zatéz mezi disky. Spolehlivost se zvysi diky ukladani redundantnich
informaci na vice diskovych jednotek pomoci schématu parity nebo schématu opravy chyb.
V ptipadé havarie disku je mozné redundantni informace pouzit k rekonstrukei obsahu disku
postizeného selhanim.

Existuje nékolik riznych konfiguraci disku, které se oznacuji jako Urovné RAID. Kazda z nich
poskytuje ponékud odli$né moznosti vyvazeni vykonnosti a spolehlivosti.

Existuji nasledujici trovné RAID:
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m  RAID 0 - bez redundance: Na této trovni se neuchovavaji redundantni data a diky nee-
xistenci replikaci pfi aktualizaci ma nejlepsi vykon pti zapisu. Stripovani dat se provadi
na urovni blokd.

m RAID 1 - zrcadleni: na této trovni se udrzuji (zrcadli) dvé identické kopie dat na riz-
nych discich. Aby se udrzela konzistence v pripadé havarie disku, zapis se nesmi prova-

Ny

dét simultanné. Jde o nejdrazsi pamétové reseni.

m  RAID 140 (nékdy oznacovand RAID 10) - bez redundance a se zrcadlenim: tato iroven
spojuje stripovani a zrcadleni.

m  RAID 2 - opravné kody: na této Grovni je stripovaci jednotkou jediny bit a jako schéma
redundance se pouzivaji opravné kody.

m RAID 3 - bitové prokladana parita. Informace o parité se ukladaji na jednom disku
z pole. Informace o parité na tomto disku slouzi k obnové dat na jinych discich, pokud
havaruji. Tato droven vyzaduje méné diskového prostoru nez RAID 1, ale slabinou
mize byt disk s paritami.

m RAID 4 - blokové prokldadana parita: Na této drovni je stripovaci jednotkou diskovy
blok. Parita diskového bloku se udrzuje na oddéleném disku spolu s paritou fady odpo-
vidajicich bloku z dalsich diskd. Pokud jeden z téchto diskii havaruje, paritni blok spolu
s odpovidajicimi bloky dal$ich diskt je moZné pouzit k obnoveni blokil havarovaného
disku.

m RAID 5 - blokové prokladand parita rozlozena po discich. Na této trovni se pouzivaji
paritni data podobné jako v RAID 3, ale jsou rozdélena na vSechny disky podobnym
zptusobem jako zdrojova data. To zlep$uje situaci s uzkym mistem, jimz je paritni disk.

m RAID 6 - P + Q redundance: tato turoven je podobna RAID 5, ale uchovavaji se dalsi
redundantni data pro piipad havarie vice diskd sou¢asné. Misto parity se pouzivaji
opravné kody.

Pro vétsinu databazovych aplikaci se zpravidla vybiraji urovné RAID 1, RAID 1+0 nebo RAID
5. Napriklad Oracle doporucuje pouziti RAID 1 pro redo log soubory. Pro databazové soubo-
ry ORACLE doporucuje pouziti RAID 5, pokud jsou ptijatelné dal$i naklady na spravu, jinak
RAID 1 nebo RAID 1+0.

Protiopatieni - zabezpeceni site

Predchézejici protiopatfeni se zaméfovala na interni kontrolu v rdmci DBMS a databaze.
Moderni databdzové systémy jsou vsak jen zfidka implementovany izolované. Misto toho se
vyskytuji dvouvrstvé a tfivrstvé architektury, a zejména tfivrstvé architektury implementova-
né s webovymi servery (podrobné popisujeme v kapitole 15), které zahrnuji sit jako propoje-
ni mezi riznymi vrstvami systému. Naptiklad v typickych architekturach e-komerce pracu-
je uzivatel s prohlize¢em, ktery je pfipojen k webovému serveru spolecnosti pres rtizné sité
Internetu. Tento webovy server je zase pfipojen k internimu databazovému serveru spole¢nosti
(kde se nachdzi DBMS a databaze) pomoci privétni sité, kterd patfi spole¢nosti. Zabezpecdeni
sité je proto dillezitym aspektem zabezpeceni databazovych zdrojtL.

ZABEZPECEN/ SITE
Ochrana server( pted neopravnénym vniknutim.
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Zakladni architekturu zabezpeceni sité v pripadé téivrstvého databazového systému ukazuje obra-
zek 12.4. Upozornujeme, Ze podrobna diskuse o otazkach zabezpeceni sité a alternativnich architek-
turéch zabezpedeni sité presahuje ramec této knihy; uvedeme vsak nékteré obecné definice.

FIREWALL
Server nebo router s dvéma nebo vice sitovymi rozhranimi a specialnim softwarem, ktery filtruje
nebo selektivné blokuje zpravy prochézejici mezi témito sitémi.

Firewall je mozné konfigurovat tak, aby propoustél mezi riznymi sitémi pouze zpravy urcitych
druhd. Na obrazku 12.4 naptiklad je mozné vnéjsi firewall nakonfigurovat tak, aby blokoval
vsechny zpravy prichdzejici z Internetu s vyjimkou pozadavkl na webové stranky a prichazeji-
cich e-maila. Timto zptisobem je mozné dosdhnout toho, aby zakaznici mohli prohlizet webové
stranky na webovém serveru spole¢nosti a posilat spole¢nosti e-mailové zpravy. Vsechny ostat-
ni zpravy, které by se pripadné mohly snazit vyuzit slabin v dalsich sluzbach, jsou blokovany
»na hranicich® organizace. Vnitfni firewall na obrazku 12.4 je jesté restriktivnéjsi a je nakonfi-
gurovan tak, ze dovoluje jen spojeni mezi webovym serverem a databazi pro ucely béhu trans-
akci. Tato interakce je podrobnéji vysvétlena na str. 362.

DEMILITARIZOVANA ZONA (DMZ)
Specidlni, omezena sit ziizend mezi dvéma firewally.

Na obrazku 12.4 vymezuje demilitarizovanou zénu (DMZ) prerusovana ¢ara mezi dvéma
firewally. Zamérem je silné omezit funkce servert v DMZ, protoZe jsou ¢astecné ,vystavené”
Internetu.

Ve vétsich organizacich spolupracuje administrator databaze s pracovniky zabezpecent sité, aby
se zajistilo, Ze databdze nebude zranitelna pfimymi utoky z Internetu. V mensich organizacich
muze tuto odpovédnost nést pfimo administrator databaze.

Dalsi servery,
postovni atd.

Vnéjsi firewall

DMZ
Vnitini firewall
(=]
Webovy E DBMS
prohlizec ]
e
T DB
Databazovy server

Obrazek 12.4: Zakladni architektura zabezpeceni sité v pfipadé tfivrstvého databazového systému
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Znovu zdlraziujeme, ze obrazek ukazuje jen jednu z mnoha moznych architektur zabezpe-
ceni sité.

Shrnuti kapitoly

Sprava dat je sprava a kontrola dat organizace, v¢etné planovani databaze, vyvoje
a udrzby databdze a udrzby standardd, vSeobecnych postupii, procedur a logického
navrhu databdze.

Sprava databaze je sprava a kontrola fyzické realizace databazového systému organizace,
vcetné fyzického navrhu databaze a implementace, nastaveni zabezpeceni a kontroly inte-
grity, monitorovani vykonnosti systému a v pripadé potfeby reorganizace databaze.

Zabezpeceni databaze se zabyva ochranou pred nasledky téchto udalosti: kradez a zpro-
nevéra, ztrata utajeni (prozrazenf), ztrata soukromi, ztrta integrity, ztrata dostupnosti.
Utajeni se tykd potfeby udrzet data nepfistupna, obvykle se vztahuje jen na data kritic-
ky dtlezita pro organizaci, zatimco soukromi se tyka potieby chranit osobni data.
OhroZeni je situace nebo udalost, zamérna i nezamérnd, ktera muize nepfiznivé ovlivnit
systém a ndsledné organizaci.

Pocitacové zaloZena bezpecnostni opatieni pro viceuzivatelské prostiedi se tykaji
autorizace, pohledi, zalohovani a zotaveni, Zurnalovani, integrity, $ifrovani a RAID.
Autorizace je udéleni ptistupovych prav, ktera subjektu umoziuji opravnény pristup do
databazového systému nebo k objektu databazového systému.

Autentizace je mechanismus, ktery urcuje, zda uzivatel skutecné je tim, za koho se
vydava.

Pohled je virtualni tabulka, ktera nemusi existovat v databdzi, ale mtiZze byt vytvorena
na zaklad¢ pozadavku konkrétniho uzivatele v dobé vzneseni pozadavku.

Zalohovani je proces periodického kopirovani databaze a log souboru (ptipadné také
programil) na offline pameétova zafizeni.

Casové okno zalohovani je doba, béhem niZ je mozné provést zalohu databéze.
Zurnalovani je proces udrzovani a spravy log souboru (neboli zurnélu) obsahujictho
vSechny zmény uc¢inéné v databdzi, aby se umoznilo efektivni zotaveni po selhani.
Integritni omezeni také prispivaji k udrzovani databaze v bezpe¢ném stavu, a to tim,
Ze brani znehodnoceni dat a z toho plynoucim zavadéjicim nebo nespravnym vysled-
kim.

Zasifrovani je zakédovani dat pomoci specidlniho algoritmu, které zptisobi, Ze bez
desifrovaciho kli¢e jsou data necitelna pro jakykoli program.

RAID je skupina nebo pole fyzickych diskovych jednotek, které se uzivatelim databaze
(a také programtim) jevi jako jedna velka logicka pamétova jednotka.

Zabezpeceni sité se tyka ochrany servert pred vniknutim pomoci implementace archi-
tektury zabezpeceni sité.



KAPITOLA 12 @ SPRAVA A ZABEZPECENI DATABAZE

Kontrolni otazky

12.1  Definujte tcel a tkoly spojené se spravou dat a spravou databaze.

12.2  Srovnejte tukoly spravce dat a tkoly spravce databdze a uvedte rozdily mezi nimi.
12.3  Vysvétlete ucel zabezpeceni databaze a popiste oblasti, kterych se tyka.

12.4  Jaky je rozdil mezi utajenim a soukromim?

12.5 Uvedte hlavni druhy ohrozeni, které se tykaji databizovych systémd, a ke kazdému
druhu uvedte mozna protiopatfeni.

12.6  Vysvétlete nasledujici terminy z oblasti zabezpeceni databazi:
(a) autorizace a autentizace
(b) pohledy
(c) zédlohovéni a zotaveni
(d) integrita
(e) Sifrovani
(f) RAID
12.7  Jaky je rozdil mezi plnym zalohovanim, inkrementalnim zalohovanim a diferencialnim
zalohovanim?
12.8  Jaky je rozdil mezi symetrickym a asymetrickym $ifrovanim?
12.9  Co je firewall a jak je mozné ho pouzit k ochrané databazového systému?

Cviceni

12.10 Navstivte webové stranky Computer Security Institute (Institutu pocitacové bezpe¢nos-
ti) (http://www.gosci.org) a stahnéte si nejnovéjsi CSI/FBI Computer Crime and Security
Surfy (Priizkum pocitacové kriminality a bezpecnosti). Diskutujte o soucasnych tren-
dech v druzich utokt nebo zneuziti, které jsou nejkriti¢téjsi pro zabezpeceni a integritu
dat.

12.11 U libovolného DBMS, k némuz mate pristup, prozkoumejte, jak podporuje nasledujici
funkénost:

(a) autentizaci
(b) vlastnictvi objektt a pristupova prava
(c) zédlohovéni a obnoveni
(d) sifrovani
12.12 Vezméte si ptipadovou studii StayHome Online Rentals popsanou v kapitole 5. Vytvorte

zpravu pro manazera spole¢nosti s néstinem ohrozeni, kterd se mohou tykat databazové-
ho systému spole¢nosti, a podejte soubor doporuceni, jak tato ohrozeni minimalizovat.
12.13 Vezméte si pripadovou studii Perfectpets popsanou v piiloze B. Vytvofte zpravu pro
manazera spole¢nosti s nastinem ohrozeni, ktera se mohou tykat databazového systému
spole¢nosti, a podejte soubor doporuceni, jak tato ohrozeni minimalizovat.
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12.14

12.15

12.16
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Predpokladejme, Ze databaze o velikosti priblizné 500 gigabyti (GB) dat vyzaduje

kazdodenni zalohovani.

(a) Pokud je k dispozici jako zalohovaci zatizeni magnetickd paska zaloZend na techno-
logii LTO-2 (objem dat na pasku muze ¢init az 200 GB, s pfenosovou rychlosti 24
megabytl za sekundu (MB/s)), jak dlouho bude trvat plné zalohovani?

vax s

(b) Zjistéte format nejnovéj$i magnetické pasky LTO-4 (dva mozni vyrobci jsou
Hewlett-Packard a Tandberg Data) a popiste rozdil v dobé zdlohovani pti pouziti
této nové technologie.

(c) Soucasné disky typu Serial Attached SCSI (SAS) a Serial ATA (SATA) maji pfenoso-
vou rychlost az 300 MB/s. Popiste rozdil v dobé zdlohovani pii pouziti této techno-
logie pro zalohovani ,,z disku na disk®

Napiste technickou zpravu s porovnanim a popisem rozdilti mezi asymetrickym $ifro-
vacim algoritmem a symetrickym $ifrovacim algoritmem.

Prozkoumejte dva rozdilné pristupy k zajisténi bezpe¢nosti webového piistupu k data-
bazi pii pouziti firewallu. Pripravte zpravu o tom, ktera alternativa je podle véas nejbez-

vevrs



