Kapitola 33

Navrhovani siti

Existuji stovky knih, ve kterych se dozvite, jak vytvofit tfiuroviiovou firemni sit. Tahle kniha v8ak
mezi né nepatfi. Spise vam ukazi, co musite udélat predtim, nez zacnete vytvaret vasi sit. Potom vam
ukazi nékteré praktické priklady navrhi siti.

Nebudou to tedy zadné technické informace, které ziskdte tim, Ze se nechate certifikovat. Tyto infor-
mace vam pomohou v tom, abyste 1épe délali vasi praci. Tato kapitola je psana prevazné s védomim
toho, ze budete navrhovat sit zcela od zacatku. Prestoze se nejednd o Casty piipad, informace zde
uvedené jsou pouzitelné pro libovolny navrh sité.

Dokumentace

Dokumentace je prokletim mnoha inzenyri. Nejsem si zcela jist, pro¢ je tomu tak, ale zda se, Ze
inZenyr, ktery rad piSe dokumentaci, je spie raritou. Psani je tézka prace (jen si zkuste napsat
néjakou knihu!), ovSem vyhody jsou zna¢né.

Zda se, ze néktef{ inzenyti véfi tomu, ze kdyz nashromazdi spousty informaci, budou nenahraditel-
ni. V tomhle mi muZete véfit - vy i ja jsme nahraditelni. Vlastné jsem si vydélaval na zivobyti tim,
ze jsem dokumentoval sité po propusténi ,nenahraditelnych specialisttL.

Dobfe napsana dokumentace $etfi ¢as a penize. Pokud nékdo muze opravit vasi sit diky tomu, Ze si
precte vasi dokumentaci, odvedli jste dobrou praci. Pokud vasi sit nemuze opravit nikdo, kromé vis,
pak nedélate svoji praci dobre.

Kdykoliv je to mozné, dokonce i u malych siti, byste méli dokumentovat kazdy detail vasi sité. To, Ze
jde o malou sit, u které si dokazete zapamatovat vSechny IP adresy, jesté¢ neznamena, ze by neméla
byt zdokumentovana.

Seznamy poiadavku

Jednou z véci, kterou byste méli provést na zacatku kazdého projektu bez ohledu na to, kolik na néj
mate casu, je napsat si seznam pozadavkii. Tento dokument by mél obsahovat v§echny pozadavky
na projekt, kterym budete rozumét, stejné jako vSechny mozné predpoklady pro realizaci projektu.
Dokonce i kdyz je pozadavkem prosty ,,ndvrh nové firemni sité, zapiste si jej a uvedte vSechny pod-
minky pro jeho tspésnou realizaci.

Po vytvoreni vageho seznamu pozadavkil jej odeslete vSem, ktefi jsou do tohoto projektu zapojeni.
Mezi adresaty by mél patfit ptinejmensim vas $éf. V zavislosti na firemni kultufe mozna budete chtit
tento seznam pozadavki adresovat také projektovym manazertim, osobé, kterd je zodpovédna za
financovani projektu (sponzor), a vSem ostatnim osobam zapojenym do jeho realizace. Va$ $éf muze
chtit tento dokument predat dal$im stranam, misto abyste jej odeslali pfimo vy. Tak ¢i onak, je tfeba

zvetejnit néjaky dokument, z néjz bude zfejmé, co budete navrhovat a proc.
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A ke zméné rozsahu projektu jisté dojde. Nepamatuji se na jediny projekt, na kterém jsem
pracoval, kdy by se tak nestalo. Zména rozsahu projektu je zkratka béznou skute¢nosti.

Napriklad pokud si objednate linku T1 pro internetovou konektivitu a va$ nadtizeny vés zklame,
protoze si nemysli, Ze tato linka predstavuje dostate¢nou $itku pasma, méli byste byt schopni odka-
zat se na seznam pozadavki, ktery jste zvefejnili na za¢atku projektu (a ktery — doufejme — podpori
vase rozhodnuti). Diky tomu muzete byt klidni, neboft jste odeslali dokument popisujici pozadavky
odpovidajici va§emu navrhu. Pokud vas nadfizeny o lince T1 nevédél, pak dany dokument necetl.

Seznam pozadavki nemusi byt nijak dlouhy ¢i komplikovany - vlastné ¢im jednodussi tento doku-
ment bude, tim je vétsi $ance, ze mu lidé porozumi. Vsechny body by mély byt co mozna nejjedno-
dussi (zejména predpoklady). Takhle by mohl seznam pozadavki vypadat:
Pozadavky:
m  Sit musi podporovat 300 uzivateld.
Predpoklady:
m  Kazdy uzivatel bude mit jednu pracovni stanici.
Kazd4 pracovni stanice bude mit pouze jedno ethernetové rozhrani.
Vsechna rozhrani budou podporovat pripojeni kabelem 1Gb/s Ethernetu.
Sit nemusi podporovat 1 Gb/s pro vSechny uzivatele soucasné.
Kazdy uzivatel bude mit jeden telefon s podporou jedné telefonni linky.
Z4dné telefony nebudou IP telefony.
Na siti nebude v brzké budoucnosti provozovan VoIP.
Jeden uzivatel bude odpovidat jedné kancelari.

Kazd4 kancelat bude obsahovat dva datové konektory a jeden telefonni konektor.

Veskera kabeldZ bude kondit v serverovné.

Pokud va$ nadfizeny rekne: ,Potfebujeme sit, kterd podporuje 300 uZivatelt®, ne vidy chape sou-
vislosti tohoto prostého sdéleni. Vasim ukolem je jednak ujistit se, Ze ostatni zainteresované osoby
maji vechny informace, které pottebuji k pochopeni toho, co se déje, a jednak si musite kryt vase
vlastni zada, pokud by nékdo nepochopil, co délate. Pokud zvetejnite viechny vase predpoklady, vas
nadfizeny by mél byt schopen precist si va§ dokument a vznést dotazy, které by mohl mit. Treba ve
firmé existuje plan prevést v piistim roce telefonni systém na VoIP a vy musite byt s touto skutec-
nosti obezndmeni, abyste mohli objednat zatizeni, které bude tuto vizi podporovat.

Uz jsem se setkal s mnoha projekty, které selhaly proto, Ze neexistoval zadny seznam pozadavki.
Také jsem dokazoval (a obhajoval) mnoho padnych argumenti ohledné toho, co bylo feceno pred
mnoha mésici, ale nebylo zapséano.

Jen na zakladé toho, ze lidé feknou, Ze né¢emu rozumi, jesté nepiedpokladejte, Ze to udélaji, zejmé-
na pokud to nejsou ,technické® typy. Jednou jsem pro jistou spole¢nost navrhl diikladny zélozni
mechanismus internetového pripojeni. Po instalaci linek DS3 (po 60 denni realizaci) na mé zacal
zodpovédny manazer, ktery podepsal objednavku, kficet, protoze nechdpal, k ¢emu jsme linky
potiebovali. Nikdy jsem si nebyl védom toho, Ze ndvrh nepochopil. Mél jsem za to, Ze jsme méli
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v navrhu jasno, ale jelikoz jsem nenapsal seznam pozadavkd, neexistoval jediny papir, ktery by to
dokazoval.

Tabulky rozvrieni portu
Prvni krok, ktery podnikdm pti ndvrhu jakékoliv sité, je vytvoreni seznamu vsech zafizeni, ktera
budou mit pFistup k siti. V ptipadé lokdlni sité je tfeba zvazit nasledujici okolnosti:
m  Kolik uzivatelti bude muset sit podporovat?
Kolik serveru bude muset sit podporovat?

Kolik tiskaren bude k siti pfipojeno a kde budou umistény?

Jaké budou aplikace bézici po siti? Kolik uzivatelt bude s témito aplikacemi pracovat (HTTP,
klientsky software, terminaly, Citrix)?

Jaky typ zabezpeceni pottfebujete?

Je vyzadovana vysoka dostupnost a/nebo cenové piijatelna?
Jaky procentudlni rust se predpoklada?

Musi byt vSechna rozhrani gigabitova?

Bude muset sit podporovat VoIP?

Budete podporovat jedno fyzické umisténi nebo vice fyzickych umisténi (véetné vice podlazi
v jedné budové)?

Vasim cilem je vytvorit kone¢ny pocet vSech typt rozhrani pro vSechna umisténi. Jakmile budete
tato ¢isla znat, miiZete se rozhodnout, jaky druh zafizeni je tfeba objednat. Gigabitové ethernetové
prepinace se pti nejvyssi husté port v dne$nich dnech dodavaji v nasobcich 48. Abyste zjistili, kolik
48portovych prepinacti nebo modultl pottebujete, podélte celkovy pocet pozadovanych gigabito-
vych rozhrani ¢islem 48. Napriklad pokud potfebujete 340 gigabitovych rozhrani v jednom umisté-
ni, budete potiebovat 340 / 48 = 7,08 moduld (jinymi slovy osm moduli).

WA

Pfi urceni poctu portd, které budete potiebovat, nezapomerite na servery, které nabizi
vysokou dostupnost. Mnoho dnesnich serverti podporuje propojeni vice ethernetovych
8, rozhrani s jednim nebo dvéma prepinaci ve failover paru (tedy v paru s podporou prevzeti
sluzeb pti selhdni spojeni). Promluvte si s va$imi systémovymi specialisty a zjistéte, co
délaji, abyste méli pottebnou predstavu.

Rovnéz byste méli pocitat s urcitym rastem. Dobrym hrubym odhadem pii planovani kapacity
je pocitat minimalné s 15procentnim rustem: 340 x 0,15 = 51. Toto ¢islo pridejte k poctu aktu-
alné potiebnych rozhrani a poté toto ¢islo podélte cislem 48, abyste zjistili, kolik modulti budete
potrebovat, pokud chcete umoznit riist: 340 + 51 = 411, a 411 / 48 = 8,56. To znamena, Ze budete
potrebovat devét modulti, které poskytnou celkem 432 porti. Devét je liché ¢islo, coz znamena, Ze
jeden prepinac¢ bude obsahovat vice modultl nez druhy. To ve vasem prostfedi miize, nebo nemusi
vadit, nicméné ja osobné mam rad, kdyz vSechny strany vypadaji stejné. Vzdycky je lep$i mit prili§
mnoho portt nez prili§ malo portd, tedy pokud to rozpocet umozni. Zaokrouhlenim modult na 5
na kazdém $asi dostaneme 10 moduld, tedy celkem 480 port.

Ted mate k dispozici 480 portt a souc¢asny pozadavek je 340 portt. To umoznuje néartist o témér 30
procent. Je mozné, Ze jste na néco zapomnéli (tedy alespon ja vidycky na néco zapomenu), takze
budete-li mit vice prostoru nez na 15procentni riist, nebude to na $kodu. V pripadech, jako je tenhle,
nezapomenu rezervovat dal$i porty pro pripad rozsifeni. Ty se budou pozdéji vzdy hodit.
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Dalsi pozadavek, na ktery inZenyfi ¢asto zapominaji, je potfeba trunkd mezi prepinai.
Prepinace ve failover parech musi byt vzajemné propojeny, obvykle vicegigabitovymi lin-
kami. Pokud pouzivate moduly FSM (Firewall Services Modules), mély by pro né existovat
vyhrazené trunky. Moduly CSM (Content Service Modules) by rovnéz mély mit své vlastni
trunky, stejné jako analyzator RSPAN, pokud jej budete pouzivat. Pokud budeme pod¢itat
s 2Gb/s EtherChannelem pro kazdy z téchto trunkd, pravé jste alokovali 16 portt (8 na
kazdé strané).

Pracoval jsem na sitich s velkou $ifkou pasma, v nichz kazdy z téchto trunka vyzadoval
4Gb/s EtherChannely. Navrh, jako je tenhle, by vyzadoval 32 porti (16 na kazdé strané).
To je téméf cely 48portovy modul jen pro komunikaci mezi prepinaci!

Jakmile zjistite, kolik portd budete potfebovat, naplanujte zafizeni, ktera budete pottebovat, a zjis-
téte, jaké funkce budou dana zatizeni plnit. Zde jsem se rozhodl, Ze prepinace 6509 budou pouzity
jako hlavni prepinace a smérovace 2811 budou pouzity pro internetovou a zalozni konektivitu
k firemnimu webovému serveru, ktery se nachazi v koloka¢nim (nékdy téz hostingovém) centru.
Obrazek 33.1 znazoriiuje mou tabulku s témito informacemi.

Rozhrani
Nazev | zatizeni | Funkce Umisténi | Sloty| T1 [ Ds3 | 16 | 106
Core-1 6509-E | Hlavni prepinac/smérovac Rack¢.2 91 0 0 | 240 0
Core-2 6509-E | Hlavni prepinac/smérovac Rack¢.3 91 0 0 | 240 0
Internet 2811 Internetovy smérovac Rack ¢.2 1 2 0 (2 0
HQ-Colo 2811 Smérova¢ kolokacniho centra | Rack €. 3 1 2 0 2 0

Obrazek 33.1: Vzorovy seznam zatizeni.

Kdyz ted vite, jaka zafizeni budete pouzivat, méli byste kazdé zafizeni urcit, abyste presné védeéli,
jaky hardware se md objednat. Tento krok vam nesmirné usnadni cely proces navrhu a vytvareni
sité. Jakmile budete mit zafizeni, mtiZzete rozsifit tabulku o doplnéni skuteénych sériovych ¢isel
jednotlivych soucasti. Obrazek 33.2 znazoriuje piiklad tabulky pro planovani jednoho z prepinacti

6509, ktery jsem vybral. Viimnéte si, Ze jsem neuvedl pouze moduly, ale i dodate¢nou pamét.

Jakmile budete mit pfedstavu o hardwaru, objednani zafizeni ¢asto spoc¢iva na vedeni firmy. Zrejmé
budete muset s objednavkou pomoci dodanim seznamu ¢isel soudasti a poct. Po odeslani objed-
navky mozna budete muset par tydnti pockat, nez zbozi dorazi.

Nyni musite rozplanovat kazdé rozhrani na kazdém zatizeni. Nékomu se to muize zdat zbyte¢né, ale
planovani toho, kde bude kazdé zatizeni pripojeno, vam pozdéji usetti spoustu nervil. Pokud budete
mit plan jako je tenhle, muzete prenechat praci s pfipojovanim zatizeni nékomu jinému. Tento krok
predstavuje praci na kone¢né podobé dokumentace, nez bude zafizeni dodéno.

Pro kazdé zafizeni jsem vytvoril tabulku a nékdy i pro kazdy modul v daném zatizeni. Nemusi jit
o zadny elaborat. Sta¢i jednoduchy seznam porti, pripojenych zafizeni a tfeba IP adresy ¢i sité
VLAN, které je tfeba nakonfigurovat (ptiklad takového seznamu muzete vidét na obrazku 33.3).
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Rozhrani
[Nizev | zZafizeni Funkee sloty | 10/100/16 | GBIC | SF-GBIC
Core-1 WS-C6509-E Hlavni pfepinac/smérovac 9 240 0 4
Slot 1 [ WS-X6748-GE-TX 48portovy 10/100/1000 FE Blade 48
Slot 2 | WS-X6748-GE-TX 48portovy 10/100/1000 FE Blade 48
Slot 3 [ WS-X6748-GE-TX 48portovy 10/100/1000 FE Blade 48
Slot 4 | WS-X6748-GE-TX 48portovy 10/100/1000 FE Blade 48
Slot 5 | WS-SUP720-3B= Supervisor - 720 Fabric Enabled 2
Slot 6 | WS-SUP720-3B= Supervisor - 720 Fabric Enabled 2
Slot7 | WS-SV_C-FWM-1-K9=__ | Modul FSM (Firewall Switch Module)
Slot 8
Slot 9 | WS-X6748-GE-TX 48portovy 10/100/1000 FE Blade 48
MSFCMem | MEM-MSFC2-512MB Karta MSFC — 512M DRAM
Sup Mem | MEM-52-512MB Modul Sup — 512M DRAM
Flash Mem | MEM-C6K-CPTFL256M | 256M Compact Flash Upgrade
Ventildtor | WS-(6509-E-FAN Ventilatoru
PS & 1| WS-CAC-3000W-US 3000W zdroj napéjeni
PSE.2 | WS-CAC-3000W-US/2 3000W zdroj napajeni

Obrdzek 33.2: Podrobnosti k hardwaru hlavniho pfepinace.

| Fyzicky port | VLAN/Trunk/IP | Zafizeni Vzdalené rozhrani
mn VLAN 10 | Internetovy smérova¢ F0/0
12 Vyhrazeno
13
1/4
1/5 VLAN 777 | Failover linka 1 modulu FWSM pfepinace Core-2 | G1/5
1/6 VLAN 777 | Failover linka 2 modulu FWSM piepinace Core-2 | G1/6

Obrdzek 33.3: Priklad tabulky pfifazeni porti.

Pokud jste naplanovali vasi sit az do této Grovné, jakmile bude zafizeni dodéno, zbyva jen je nain-
stalovat do skfini ¢i stojanu (rack) a propojit zarizeni kabelem podle tohoto planu.

Tabulky IP adres a siti VLAN

Spole¢né s fyzickym planovanim zafizeni a alokaci portti je tfeba naplanovat rozvrzeni sité s proto-
kolem IP a virtualni sité VLAN. Rad vytvatim pomérné podrobné tabulky s témito informacemi,
stejné jako v pripadé fyzickych zafizeni, modulti a portd.

Na obrazku 33.4 jsem rozvrhl své sité s protokolem IP. Sit s prefixem /23 alokuji pro kazdou sit
VLAN a rovnéz rezervuji sit s prefixem /23 nad kazdou alokaci pro budouci rozsiteni.

Pro kazdou sit s protokolem IP, kterou budu pouzivat, vytvatim tabulku a naplnim ji konkrétnimi
informacemi o v8ech zatizenich v dané siti. Tohle je vynikajici cviceni, které vas donuti znovu pre-
myS$let o kazdém zatizeni, které bude pripojeno.

Obrazek 33.5 znazornuje vzorovou tabulku rozvrzeni IP adres.
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[sit  |Maska [viaN | Popis
10.1.0.0
10.1.1.0
10.1.2.0
10.1.3.0
10.1.4.0
10.1.5.0
10.1.6.0
10.1.7.0 _
10.1.8.0 | 255.255.2540 | VLAN 10 | Internetovd demilitarizovand zna
10.1.9.0
10.1.10.0 vyhrazeno pro TozsiTen
10.1.11.0 vyhrazeno pro rozsirent
10.1.12.0 | 255.255.2540 | VLAN 100 | VLAN 100

10.1.13.0
10.1.14.0 vyhrazeno pro rozsireni
10.1.15.0 vyhrazeno pro rozsifeni

Obrdzek 33.4: Tabulka rozvrZeni sité s protokolem IP.

IP adresa | Maska podsité | VLAN | Popis

10.1.32.0 Sité v centrale

10.1.321 | 255.255.254.0 | VLAN 130 | Vychozi brana (HSRP VIP)

10.1.32.2 | 255.255.254.0 | VLAN 130 | Core-1VLAN 130 IP

10.1.323 [ 255.255.254.0 | VLAN 130 | Core-2 VLAN 130 IP

10.1.324 | 255.255.254.0 | VLAN 130 | Vyhrazeno

10.1.32.5 [ 255.255.254.0 | VLAN 130 | Vyhrazeno

10.1.32.6 | 255.255.254.0 | VLAN 130 | Vyhrazeno

10.1.32.7 | 255.255.254.0 | VLAN 130 | Vyhrazeno

10.1.32.8 | 255.255.254.0 | VLAN 130 | Barevna tiskdrna v Karlové kancelari
10.1.329 [ 255.255.254.0 | VLAN 130 | Barevna tiskarna v Luciiné kancelafi
10.1.32.10 | 255.255.254.0 | VLAN 130 | Barevnd kopirka ¢. 1

10.1.32.11 | 255.255.254.0 | VLAN 130 | Barevnd kopirka ¢. 2

Obrdzek 33.5: Tabulka rozvrZeni IP adres.

Jakmile budete mit vSechny tyto informace zdokumentovany, vytvoreni konfiguraci by mélo byt
otazkou lusknuti prsty. A jako bonus navic, tabulky jsou vynikajicimi dokumenty pro danou sit.
Mohou byt vytidtény a zalozeny do poradace nebo je lze nékde jednoduse ulozit, kde k nim bude
snadny pfistup.

Po vytvoreni sité doporucuji vytisknout kopii veskeré vami vytvorené dokumentace. Pokud se coko-
liv zméni, budete mit zdokumentovany dikaz stavu sité v dobé jeji implementace.

Projekt rozmisténi modulu ve stojanech

Pokud se setkdte s pojmem projekt rozmisténi moduli ve stojanech (v angl. ,,bay face layouts®) pak
vézte, ze jde o diagramy, znazornujici osazeni jednotlivych skfini, stojant (rack) moduly, véetné
vSech detaill. Pro mé je nejvétsi vyhodou projektti rozmisténi moduli ve stojanech to, ze jakmile je
jednou vytvorim, mizu instalaci zafizeni pfenechat nékomu jinému, je-li to mozné: mohou vybalit
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vSechny krabice, zkopirovat projekty rozmisténi modulil ve stojanech a fici: ,Udélejte to podle toho-
to projektu.“ Priklad projektu rozmisténi moduld ve stojanech je znazornén na obrazku 33.6.

Skfifi €. 1 Skfii €.2 Skfifi &.3 Skfif €. 4

ET
|
I

i "
=] [t=i}

s
it i
] Internet
AR kb AR iids G ——
i i G S

i S S

=T HQ-Colo !
= " o® i G G G
ek AR e

|
L
Ej
]
5|

i s s

Ml [ N

*‘]ﬁ
I@:Dﬁ@ﬁlﬁzt [0

e

jronseassrueonngosung —

J “u Core-1
;uﬂﬁ;t

i G G SRR

i it i
it e it ottt
i )
i i i i
i i G S
[ I —
—
|| s s o s ||
Ty | L
i i i
i i G S _—
[ I
| | [0 O®]
Tl el 0 0 0 ® 0 0 Ol

Obrdzek 33.6: Projekt rozmisténi modulii ve stojanech.

Existuji tfi véci, na které inZeny¥i pfi navrhovani nebo planovani osazeni skfiné zapomenou: napa-
jeni, kabely a patch panely. V$echny tyto polozky zabiraji ve vagich skfinich misto.
Spatné pozadavky na misto ve skiini mohou byt drahou chybou, zejména pokud si pronajimate
koloka¢ni prostor. Projekty rozmisténi modult ve stojanech jsou vynikajici kontrolni pojistkou,
kterd zajisti, ze budete mit dostatek sktini pro osazeni v§ech zakoupenych zatizeni.

Poiadavky na napajeni a chlazeni

A ted nastal vhodny okamzik na vypocet poZadavkil na napajeni. Vétina prodejct uvadi spotiebu
energie dodavanych zatizeni na svych webovych strankach. Jednoduse zjistéte, jaky druh napajeni
dané zatizeni vyzaduje (AC/DC, napéti a proud) a jaké jsou potiebné konektory a sectéte pozadavky
na kazdou sk#in ¢i stojan (rack). Promluvte si se vSemi osobami zodpovédnymi za prostiedi, v némz
budou vase skiiné nebo stojany (rack) umistény, a ujistéte se, ze jsou schopni napdjet zarizeni, ktera
umistite do vasich skfini ¢i stojant (rack).

WA

To, ze mizete do skiiné nebo stojanu (rack) osadit 40 servert velikosti 1U, je$té nezna-
mend, ze jste schopni zajistit jejich napajeni! Vychozim napajenim stfidavym proudem,
4 instalovanym ve skiini nebo stojanu (rack) v koloka¢nim centru, jsou ¢asto dva 20A AC
napéjeci moduly. Pokud kazdy vas server o velikosti 1U spotfebuje 2 A a mate dva zdroje
napdjeni, muizete nainstalovat pouze 10 takovych servert v kazdé skfini (rack). Pokud
chcete pridat dalsi, budete si muset objednat dalsi zdroj napajeni.

Kapitola 33: Navrhovéni siti | 451



Nezapomente ani na pozadavky na chlazeni. Spole¢né se specifikaci napajeni prodejci pro sva zafi-
zeni uvadi také hodnoty BTU (British Thermal Unit). Osoba zodpovédna za prostiedi, v némz bude
dané zarizeni nainstalovano, bude rovnéz potiebovat znat tyto informace. Trebaze fyzicky muizete
nainstalovat dva prepinace 6509s do jedné skiiné, nemusi byt k dispozici pozadované klimatiza¢ni
systémy, které by byly schopny je ochladit.

Energetické a tepelné hodnoty pro prepinace rady 6500 najdete vyhleddnim fraze ,,6500 power and
heat numbers“ na webovych strankach spolecnosti Cisco. Jelikoz spotfeba energie a tepelny vykon se
rizni v zavislosti na nainstalovanych modulech, musite tuto informaci vypocitat pro kazdou insta-
laci. Cisla pro prepina¢ 6509, které jsem specifikoval dfive, jsou uvedena na obrazku 33.7. Podobna
tabulka by méla byt vytvorena pro kazdé instalované zafizeni.

|Zaf|'zen|' |Slot |Modul |fislodilu | Watty| BTU |

Core-16509E | Slot 1 48portovy 10/100/1000 | WS-X6748-GE-TX 367,50 | 125501
Slot 2 48portovy 10/100/1000 | WS-X6748-GE-TX 367,50 | 125501
Slot 3 48portovy 10/100/1000 | WS-X6748-GE-TX 367,50 | 125501
Slot 4 48portovy 10/100/1000 | WS-X6748-GE-TX 367,50 | 125501

Slot 5 Sup-720 WS-SUP720-3B 350,80 | 120481
Slot 6 Sup-720 WS-SUP720-3B 350,80 | 120481
Slot 7 FWSM WS-SVC-FWM-1-K9 | 214,73 733,29
Slot 8

Slot 9 48portovy 10/100/1000 | WS-X6748-GE-TX 367,50 | 125501
Ventilator | 48portovy 10/100/1000 | WS-C6509-E-FAN 188,00 642,00

Celkem 2941,83 10059,96
Napdjeni pfedpoklddd zdroje stfidavého proudu

Obrdzek 33.7: Hodnoty napdjeni a BTU pro prepinac 6509E.

Nezapomente na omezeni tykajici se po¢tu zafizeni, kterd mohou byt do skfiné umisténa. Jako pfi-
klad uvedu sktin plnou serverti o velikosti 1U, kterou jsem vytvoril. Specifikace a rozvrzeni skiiné
jsou znazornény na obrazku 33.8. Predpokladejme, Ze v koloka¢nim centru, v némz je tato sktin
umisténa, plati omezeni 20 000 BTU na jednu skfin. Sttidavé napdjeni na jednu skfin je omezeno
na dva okruhy s 20A jisti¢em, pricemz kazdy obsahuje osm zasuvek.

Prozkoumate-li nejprve servery o velikosti 1U, miize se zdat, Ze jsou velmi efektni, nebot teoretic-
ky jich muzete do jedné skiiné (rack) umistit 30 nebo 40. Ovem v praxi to obvykle mozné neni.
V mém prikladé kazdy server produkuje maximalné 1570 BTU za hodinu. (Pfi planovani byste méli
vidy vychdzet z maximdlnich hodnot.) Prostymi pocty zjistime, Ze 12 servert potencidlné vyprodu-
kuje 18 840 BTU/hodinu. Takze jen na zakladé samotného tepelného vykonu nemtzeme do jedné
skiiné umistit vice nez 12 téchto servert.

Zaméfime-li se na napdjeni, omezeni budou jesté patrnéjsi. Jelikoz kazdy server spotrebuje 460
wattll (100 V-AC pti 4,6 A), méli bychom ke kazdému napajecimu rozvadéci (tzv. PDU, z angl.
Power Distribution Unit) pfipojit pouze Ctyfi nebo pét serverti (nikoliv Sest). Omezeni napajeni
snadno zjistite pomoci proudovych hodnot. Pokud kazdy napéjeci rozvadé¢ podporuje pouze 20
A a kazdy server pottebuje 4,6 A, ke kazdému napajecimu rozvadéci muzete piipojit pouze 4,34
servertl. Podivejte se v§ak pozornéji — specifika uvadi, Ze server spotfebovava 460 watt pouze pii
pouziti 100 V-AC zdroje. V USA je napéti v elektrické siti 120 V-AC, nikoliv 100 V-AC, takze tato
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Ethernetovy patch panel - 48 portii

Ethernetovy patch panel - 48 portii

Kazdy server
Spotieba: 460 W (100 VAC pfi 4,6 A)
Maximalné BTU/hodinu: 1570
— 12 serverti - kazdy o velikosti 1U 12 serverii
Spotieba: 5500 W (100 VAC pfi 4,6 A)

Maximalné BTU/hodinu: 18840 (1570x12)

Napéjeni — dva okruhy (A-+B) se dvéma 20A jistici

Obrdzek 33.8: Vypocet poctu servertl, které se vejdou do sk¥iné.

disla se trochu zméni. Co se stane, zménime-li napéti a watty ziistanou stejné? Pokud W = A x V,
pak A =W / V. Takze 460 W délenych 120 V = 3,83 A. Pét servert, z nichz kazdy ma odbér 3,83 A,
dava celkem 19,15 A.

Samoziejmé predpokladame plné zatizeni elektrickych obvodi. Mnoho koloka¢nich center vam
neumozni zatizit vae obvody nad stanovenou hranici (typicky 70 procent). Pokud muzeme zatiZit
nase obvody pouze na 70 procent, mizeme ke kazdému napdjecimu rozvadéci pripojit pouze tii
nebo mozna ¢tyfti servery. Tudiz i kdyz mame pouze 12 serverti, pokud je kazdy napdjeci rozvadé¢
schopen snést zatéz 20 A, budeme potiebovat ¢tyfi napéjeci rozvadéce.

Jelikoz do jedné skiiné miizeme umistit pouze 12 serverti (za predpokladu ¢tyf napéjecich rozvadé-
¢i), ma smysl mezi nimi ponechat volny prostor. Prace se servery o velikosti 1U mize byt obtizna,
kvili véem kabeltim, které mohou byt k témto servertim pripojeny. Jak uvidite, Sest ethernetovych
rozhrani v kazdém serveru neni nic neobvyklého. Nezapomerite, Ze kazdy server bude obsahovat
také konzolové kabely, napajeci kabely a montazni a vazaci draty pro usmérnéni celé té zméti kabeld.
Navic pokud nechite ve skiini prazdny velky prostor, vedeni firmy se bude domnivat, Ze jej zaplnite,
nez vam povoli objednat dalsi sk¥iné.

* s 0 - *
Tipy pro sitove dlagramy
Zda se, ze inzenyfti vytvari své dokumenty tak komplikované, Ze i oni sami maji problém je viibec
precist. Zde jsou nékteré tipy, které vaim pomohou vytvaret dokumentaci tak, Ze vam k nécemu
bude:
V jednoduchosti je krdsa

Prohlédnéte si libovolny nakres v této knize. VSechny jsou navrzeny tak, aby vyjadrili jednu
predstavu, ¢im vice sdéleni se snazite nakresem vyjadrit, tim hife bude srozumitelna.
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Oddéite fyzické a logické planovini
Fyzicka konektivita je velmi diilezita, ale pokuste se ji oddélit od siti VLAN, smérovani a dal$ich
logickych subjekttl. Rad vytvarim dva ndkresy: jeden pro fyzické porty a druhy se sitémi VLAN
a IP adresami. Pfi pouziti prepinanych virtudlnich rozhrani plati tento tip dvojnasobné.

Nektizte cary
Vidy, kdyZz v nakresu prekfizite ¢aru, bude ndkres hife Citelny. Nékdy je to nevyhnutelné, ale
snazte se kifZzeni ¢ar omezit na minimum.

Pouzivejte pouze ptimé Cary
Pokud zhotovite nakres, v némz jdou ptimé ¢ary v trochu jiném sméru nez vodorovném nebo
svislém, nakres bude vypadat jako ¢maranice sériového vraha. Kdyz vénujete trochu ¢asu orien-
taci vSech car, rozdil bude markantni. Podobné, ¢ary nakreslené pod urcitym tthlem by mély byt
nakreslené vzdy pod stejnym thlem, je-li to mozné.

Pouzivejte ndacrtky vSude, kde miiZete

Pokud jsou v nakresu dvé lokality, néjak je oddélte. Kazdou lokalitu umistéte do obdélniku
(mnoho lidi dava prednost zaoblenym obdélnikiim). Pomoci mtize také pouZiti barev, nebo
dokonce odstinti $edé.

Vyrovnejte ikony
Pokud je ve vasem ndkresu rada ikon, vénujte Cas jejich zarovnani podél jedné osy.

Zasady pro pojmenovavani zarizeni

Hostitelské nazvy by mély byt tvofeny tak, aby kdokoliv se zdkladni znalosti siti mohl urcit funkce,
které dané zatizeni plni. OvSem zda se, Ze mezi lidmi v IT sektoru prevlada tendence dévat zafi-
zenim co moznd nejnepochopitelnéj$i mozné nazvy. Napriklad zde je skute¢ny hostitelsky nézev,
s nimz jsem se za léta mé praxe v oboru setkal (zménil jsem jméno firmy a podrobnosti, kvili
ochrané provinéni): gadnslax1mai750901. Co to ma sakra znamenat? Je takovy nazev nutny? Mohu

vvvvv

Na jednom $koleni tykajici se sité, kterd obsahovala tyto nic netikajici hostitelské nazvy, se jeden
ze studentt zeptal, co dany hostitelsky nazev znamend. Nikdo nedokazal odpovédét bez toho, aniz
by nahlédl do dokumentu popisujiciho rozvrzeni hostitelského ndzvu. Hostitelské nazvy by nemély
vyzadovat zddné patrani! Zde je vysvétleni doty¢ného ndzvu:
gadnslax1mai750901

gad - nazev firmy (GAD Technology),

ns — network services (sitové sluzby),

lax — Los Angeles,

1 - asi jako prvni, hmm, véc v Los Angeles,

mai — Main Street (Hlavni ulice),

7509 - zatizenim je Cisco 7509,

01 - jde o prvni zatizeni 7509 v této lokaci.
Smyslem hostitelskych nazvi je identifikovat dané zafizeni. Hostitelské nazvy by mély byt snadno

zapamatovatelné. Pokud je hostitelsky nazev htre zapamatovatelny nez IP adresa, pouziti hostitel-
ského nazvu je kontraproduktivni.
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Pokud je hostitelsky nazev doplnén nazvem domény, aby vytvérel piné kvalifikovany ndzev domény
(FQDN), vysledny fetézec by mél byt stru¢ny a jasny. swl.gad.net je stru¢ny a jasny plné kvalifiko-
vany nazev domény, ktery popisuje prvni prepina¢ v doméné poskytovatele sité gad.

Libi se mi hostitelské nazvy, které popisuji jednu véc - funkci daného zarizeni. Vynikajicim hosti-
telskym nazvem je WAN-Router. Pro firmy, které maji vice lokaci, je vhodné pridat lokaci do hosti-
telského nazvu (napt. LAX-WAN-Router). Zatizeni je obvykle instalovano v parech, takze v téchto
ptipadech je rovnéz dobrym napadem ocislovani zafizeni (napf. LAX-WAN-Router-1). Podle mého
néazoru je vak tento nazev prili§ dlouhy. Skutecnost, ze zafizenim je smérovac, je ve srovnani s jeho
funkci irelevantni; nazev LAX-WAN-1 bude postacujici. Pokud chcete pouzit hierarchie DNS, stejné
dobte poslouzi také wan-1.lax.domain.com.

Kazd4 firma m4 specifické potfeby. Pokud pracujete u poskytovatele pfipojeni k Internetu, miizete
mit zafizeni umisténd u mnoha zakaznikt. V takovém pripadé je uzite¢né zahrnuti jména zékaznika
(napf. GAD-WAN-1). Méli byste odolat nutkani zdokumentovat svoji sit pomoci hostitelskych nazvi.
V hostitelskych ndzvech nepotfebujete uvadét ani sériova cisla zatizeni (ano, s tim jsem se opravdu
setkal). Samoziejmé, Ze kazdy mad své vlastni nazory na hostitelské nazvy, ale mou radou je snazit se
o maximalni jednoduchost. Po v§ech uvedenych doporucenich Ize konstatovat, Ze ani Lauren neni
vhodnym ndzvem smérovace. Je to hezké jméno, ale neni z néj ani za mak jasna funkce smérovace!

Poté, co jsem vymyslel hostitelské nazvy, pfidim pro sluzbu DNS pred hostitelské nazvy také nazvy
rozhrani. Naptiklad rozhrani Serial 0/0/0:1 na smérova¢i LAX-WAN-1 by mélo hostitelsky nazev
DNS 50-0-0-1-lax-wan-1 (jelikoz DNS muize pouzit pouze pomlcky, nahradim vSechna lomitka
a dvojtecky pomlc¢kou). To velmi usnadni pouziti ptikazu traceroute, nebot kazdy uzel a IP rozhrani
v daném uzlu je ztetelné oznaceno:

[gadl$ traceroute switch9.mydomain.com

traceroute to switch9.mydomain.com (10.10.10.10), 30 hops max, 40 byte packets

1 s0-0.routerl.mydomain.com 9.854 ms 10.978 ms 11.368 ms

2 f0-1.switch2.mydomain.com 2.340 ms 1.475 ms 1.138 ms
3 g0-0-12.switch9.mydomain.com 1.844 ms 1.430 ms 1.833 ms

Navrhy siti

Nemuzu vam fici, jak byste si méli navrhnout sit. Mizu vam ukazat par nejc¢astéjsich navrht podni-
kovych a e-commerce siti a vysvétlit vam, pro¢ jsem se zaméfil pravé na tyto navrhy.

Podnikové sité

Vétsina siti je navrzena podle schématu klasického tfiiroviiového modelu. T¥iroviiovy model obsa-
huje aroven jddra, distribuce a pfistupu. Tyto Grovné jsou jasné vymezeny a obslouzeny rtiznymi
zafizenimi. Obvykle bylo nejpomalejsim a nejdraz§im procesem smérovani. Z téchto divodu se
smérovani odehravalo v jadru. Vsechny ostatni urovné byly obvykle prepinany.

S prichodem levného prepindni na vrstvé 3 je nyni tfitiroviiovy model pro podnikové sité ¢asto
modelem zhrouceni (collapsed). Podivame se nyni na tradi¢ni model tak, jak by mohl byt pouzit
dnes, stejné jako na par modelt se zhroucenym jadrem (collapsed core).

Triaroviova architektura

Tritroviiova architektura, s niz se miizete v u¢ebnicich setkat nejc¢astéji, je v primyslu stéle nejpo-
uzivanéjsi architekturou. K fyzickému oddéleni tfi urovni obvykle dojde tehdy, existuje-li fyzicka
potieba tak ucinit. Vynikajicim ptikladem by mohla byt studentska kolej nebo obchodni kampus:
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s prepinaci jadra (tfeba v centrdlnim umisténi), distribu¢nimi prepinaci v kazdé budové a piistupo-
vymi prepinaci blizko k uzivatelim v kazdé budové.

Specifika by zavisela na fyzickém rozvrzeni kampusu. Obrazek 33.9 zndzoriuje u¢ebnicovou trid-

roviiovou podnikovou sit.
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Obrazek 33.9: Typickd tritiroviiovd podnikova sit.

Ve spodni ¢asti nakresu jsou uzivatelé, tiskarny, IP telefony a bezdratové pristupové body (AP) pri-
pojeny k prepinac¢tim pristupové vrstvy. Pfepinace pristupové vrstvy jsou pripojeny k prepinacim
distribu¢ni vrstvy uprostied. Distribu¢ni prepinace jsou ptipojeny k hornim dvéma prepinacim,
které tvori jadro celé sité. Internet a serverové farmy jsou na tomto piikladu pripojeny k jadru.

Zhroucené jadro - bez distribuce

Sité se zhroucenym jadrem jsou velmi ¢asté. Casto jsem pracoval na Manhattanu, kde jsou velmi
¢asté mrakodrapy. Kancelafské prostory v mrakodrapech jsou obvykle vymezeny podle podlazi.
Kabeldz je obvykle vedena z mist na podlaze k centralnimu umisténi na tomtéz podlazi. Podlazi jsou
obvykle propojena pomoci okruht, které vedou mezi dvéma podlazimi. Pokud uréitd firma sidli
ve vice podlazich, kabeldz kazdého podlazi predstavuje navrh zhrouceného jadra, nebot moznosti
vedeni kabelt mezi dvéma podlazimi jsou omezené.

Vzhledem k omezenému prostoru na kazdém podlazi je obvykle potfeba vice nez dvou vrstev
fyzickych siti mala. Nachdzeji-li se prepinace jadra na jednom podlazi a pfistupové prepinace na
zbyvajicich podlazich, pristupové prepinace mohou fungovat také jako prepinace distribu¢ni vrstvy.
Hustota portti obvykle nepredstavuje problém, nebot kazdé podlazi nezabird prili§ mnoho fyzického
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prostoru. Z logického hlediska muze byt do jadra zhroucena i distribu¢ni vrstva. Logickou distribu¢-
ni vrstvu nemusite dokonce viibec pottebovat. Opét plati, Ze kazdé prostiedi je jiné.

Serverové farmy - kam patri?

Patii servery blize k uzivateltim, které obsluhuji, nebo do farmy bliZe k jadru? Kam servery ve
vasi siti patfi, to zavisi na tom, jak je vase sit navrzena, a ¢asto na typu prislusného serveru.
Nekteré servery by mély byt v jadru. Centralni umisténi naptiklad e-mailovych servera dava
smysl. Jiné servery by mély byt blize k uzivatelim, které obsluhuji. Naptiklad v siti univer-
zitntho kampusu by nedavalo smysl umisténi ucetnich servert do jadra, pokud by bylo celé
ucetni oddéleni umisténo v jedné budové. Pak by opét v kazdé budové nemuselo existovat
misto pro servery.

Hodné zalezi také na rozvrzeni vasi sité. Mnoho dne$nich firem vytvari zcela ploché sité
s modelem jadro/distribuce/ptistup zcela v¢lenénych do jednoho paru velkych prepinaca,
naptiklad Cisco 6509. V takovém ptipadé je vie pripojeno ke stejnym prepinactim.

Dal$im scénafem, s nimz jsem se setkal a ktery pouziva tento typ navrhu, je segmentovand budova.
Jednim z projektd, na kterém jsem pracoval, spocival ve vytvoreni nového navrhu sité pro velky
stadion. Stadion byl rozdélen na ¢tyfi segmenty, z nichz kazdy mél svou vlastni mistnost infrastruk-
tury (rozvodnu). Kabely uzivateld byly svedeny do téchto rozvoden a tyto rozvodny byly vzajemné
propojeny optickym kabelem.

Obrazek 33.10 znazornuje piiklad sité se zhroucenym jadrem bez distribu¢ni vrstvy.
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Obrdzek 33.10: Sit se zhroucenym jddrem bez distribucni vrstvy.

s o~ * & il
Zhroucene jadro - bez distribuce nebo pristupu
Velmi populdrni navrh v podnicich, které se nachazi uvnitf jedné budovy, je zhroucena sit, v niz
jsou pouze prepinace jadra. Podnik se stovkami zaméstnancti, ktefi se vSichni nachdzi v jednom
umisténi, mize mit ¢asto mistnost s pocitaci umisténou centrdlné vzhledem k danému prosttedi.
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Pokud ethernetové kabely splni limity tykajici se délky vedeni pouzité kabeldze, vSechny kabely
mohou byt vedeny k prepina¢iim jadra. Par prepinact s vysokou hustotou a vysokou dostupnosti,
jako jsou prepinace Cisco 6509, mohou podporovat stovky uzivateltl. Navrh takové sité je znazornén
na obrazku 33.11.
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Obrdzek 33.11: Sit se zhroucenym jddrem sklddajici se pouze z jedné vrstvy.

Ve > >
Kroky pri konfiguraci
Nehodlam zde podrobné prochazet kroky pfi konfiguraci podnikové sité. Podrobnosti tykajici se
konfigurace riznych zafizeni jsou uvedeny na jinych mistech této knihy. Misto toho se zaméfim na
nékteré aspekty, které byste méli vzit v potaz pfi navrhovani takové sité, a pokusim se vds nasmeé-
rovat spravnym smérem. Jako ptiklad pouziji model zhrouceného jadra bez distribu¢ni vrstvy. Pro
ilustraci mazete pouzit obrazek 33.10.
Trunky. Trunky mohou byt nezbytné vSude, kde dochazi k vzdjemnému propojeni prepinaciL.
Samoziejmé body jsou mezi dvéma prepinaci jadra a linky propojujici pfistupové prepinace s jad-
rem. Nezapomerite ani na linky mezi kazdym parem pfistupovych prepinacii.
Vasi sit mizete navrhnout tak, Ze linky mezi dvéma prepinaci jsou linky s protokolem IP, a nikoliv
trunky. To plati bezezbytku a mnoha lidem to méize usnadnit pochopeni sité. Pokud si vyberte pro-
jekt tii vrstev sité, budete potfebovat méné trunkda.
EtherChannely. Rad propojuji své piepina¢e pomoci minimalné dvou spojeni vzajemné svazanych

rrrrrr

V zavislosti na své siti mazete chtit zvétsit velikost svazkll na tfi, ¢tyfi nebo jesté vice.

Mozna mate servery, které rovnéz vyzaduji EtherChannely. Zkontrolujte svoji skupinu serverd, abys-
te zjistili, je-li tato funkce vyzadovana, a pokud ano, jak by méla byt nakonfigurovana.

Pokud budete mit ve svych piepinadich jadra moduly, jako jsou moduly FWSM, které vyzaduji
vyhrazené linky mezi failover pary, mozna budete muset navrhnout EtherChannely i pro tyto modu-
ly. Daldi informace tykajici se EtherChannelech najdete v kapitole 7.

Spanning Tree. Urcete, které porty budou uzivatelskymi nebo serverovymi porty, a nakonfigurujte
je tak, aby podporovaly spanning-tree portfast. Nakonfigurujte jeden z pfepinacti jadra tak, aby
byl kofenovym mostem spaning-tree, a druhy pfepina¢ jadra, aby byl sekundarnim kofenovym
mostem. Dalsi podrobnosti najdete v kapitole 8.

VTP. Nejsem velkym zastancem protokolu VTP, zejména v malych sitich, ale i kdyzZ jej nepouzijete,

budete muset nakonfigurovat nazev domény VTP. Automatické nastaveni trunku vyzaduje spravné
nastaveni domény VTP. Dalsi podrobnosti najdete v kapitole 5.

458 | Cast VIl - Navrhovani siti



Sité VLAN. Kolik siti VLAN budete potfebovat? Nezapomeiite je vSechny v¢as naplanovat. Zde je
seznam, ktery jsem vytvoril pti pohledu na obrazek 33.10:

m Internet.

® Internet ve vnitfni siti.
m  Serverova farma.

m  Uiivatelské sité¢ VLAN.

Véasné planovani vam usetfi rozhodnuti u¢inéna na posledni chvili a také cas.

E-commerce webové servery

E-commerce webovy server slouzi pro prodej zbozi a utraceni penéznich prostfedki. E-commer-
ce webové servery vyzaduji nékteré funkce, které u jednoduchych webovych serverti neexistuji.
Nejvétsim problémem je bezpecnost. Pokud vezmete Linuxovy server a rozjedete na ném jednodu-
chy webovy server, starosti si budete muset délat pouze se zabezpecenim tohoto webového serveru.
V pripadé e-commerce webového serveru budete mit pravdépodobné vice webovych serverii. Kazdy
z téchto webovych serverti zfejmé bude muset pristupovat k databazi, kterd by neméla byt pfistupna
z Internetu. Vlastné tato databaze by neméla byt primo pristupnd ani z webovych servert! Spise by
méla existovat vrstva serverd, které zpracuji pozadavky webovych servert smérované na databazi.
Tato vrstva servertl se nazyva aplikacni vrstva. Nyni si musite délat starosti o zabezpeceni webovych
serverd, aplika¢nich serverti a databazovych serverti. Nékteré z téchto serverd nebo také véechny
servery mohou vyzadovat rozdéleni zatéze a vSechny servery budou vyzadovat spravu. Sprava miize
predstavovat zajimavy problém, nebot jak jsem jiz rekl, databazové servery by nemély byt pristupné
z Internetu.

Databazové servery budou obsahovat informace o zékaznicich a mozna také udaje z kreditnich
karet. Tyto informace je tieba zabezpelit. Oddéleni serverti od Internetu je jednim z nejlepsich
zpusobil bez opr. jak zajistit poZadovanou ochranu.

Standardni navrh e-commerce webového serveru se sklddd ze tfi drovni. Prvni troven obsahuje
webové servery, které jsou dosazitelné z Internetu. Tato Groven se nazyva internetova vrstva. Druha
uroven obsahuje aplikacni servery, které jsou z Internetu obvykle nedosazitelné. Tyto servery mohou
komunikovat s webovymi servery nachazejicimi se nad nimi a s databazovymi servery nachdzeji-
cimi se pod nimi. Nejnizsi vrstvou je databazova vrstva, ktera je pristupna pouze prostfednictvim
aplika¢ni vrstvy.

WA

Existuje mnoho zptisobt navrhu e-commerce webového serveru. Néavrh sité bude z vétsi
¢asti determinovan pouzitym softwarem a metodami vyvojare. Pracoval jsem na e-com-
& merce webovych serverech, které mély pouze dvé vrstvy, zatimco jiné mély Ctyfi vrstvy.
Nékdy budou vyvojafi trvat na jedné vrstvé. Pokud aplikace jednoduse nepodporuje vice
vrstev, lamani pres koleno je jen zbyte¢nym plytvanim ¢asem. Nicméné pokud pracujete
se servery, které uchovavaji udaje o kreditnich kartach, ujistéte se, Ze vas§ navrh dodrzuje
standardy asociace PCI (Payment Card Industry) tykajici se bezpe¢nosti.

Internetova vrstva je nejméné bezpecnou vrstvou, nebot je pristupna z Internetu. I kdyz je tato vrstva
chranéna firewallem, ke sluzbam na této vrstvé ma $irokd vefejnost piistup. Nejbezpe¢néjsi vrstvou
je databazova vrstva. Jedinou moznosti pfistupu k databazové vrstvé je prostiednictvim aplikaénich
servertl. Tyto servery budou obsahovat specialni aplikace, které mohou zpracovat a pripadné ulozit
do vyrovnavaci paméti informace z databaze pro webové servery.
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Triaroviiova architektura e-commerce serveru je znizornéna na obrazku 33.12. Internetovd vrstva
obsahuje vét§inu servert. Pocet servertl se ve spodnich vrstvach zpravidla zmensuje, ackoliv to
neplati obecné. Napriklad databazové vrstva se mize skladat z Oracle clusteru, ktery by mohl pouzi-
vat mnoho mensich servert.

Internet

wee ) O O 0009 9T

vrstva )
Webové servery

i [ af af af

Aplikacni servery

Databizova M( m( v

vrstva o L.
Databazové servery Nejvyssi zabezpeceni

Obrdzek 33.12: Typicky tiitiroviiovy e-commerce webovy server.

Servery na kazdé urovni se spojuji se servery na sousedni trovni ¢i urovnich. Naptiklad aplika¢ni
servery mohou mit rozhrani v databazové vrstvé a Internetové vrstvé. VSechny servery mohou mit
vice rozhrani. V pripadé siti s vysokou dostupnosti mohou servery vyzadovat ¢tyfi rozhrani: dvé pro

e

Existuji dvé hlavni pripustné metody realizace téchto vrstev. Budu je oznacovat jako premosténi
(bridging) a smérovdni (routing). V metodé premosténi plati, Ze niz8i rozhrani horni vrstvy jsou
pripojena ke stejné siti VLAN jako horni rozhrani dolni vrstvy.

Obréazek 33.13 znazornuje priklad premosténého navrhu e-commerce fe$eni. Vyhodami tohoto

navrhu jsou jednoduchost a rychlost. Jsou zde pouze tfi sité VLAN a neexistuji zadné smérovace
nebo firewally oddélujici tyto vrstvy. Nevyhodou je nizsi bezpecnost, nebot neexistuji Zddna zafizeni

weonvse 66§ &
i [ i af af
i i z

Obrdzek 33.13: Premostény tiiviroviiovy ndvrh e-commerce feSent.
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oddélujici servery v jedné vrstvé od servert v jiné vrstvé. Severy v pfemosténém névrhu potiebuji
komunikovat pouze se sitémi, které jsou k nim ptimo pripojeny. Webové servery jsou jediné servery,
které v tomto navrhu potfebuji vychozi branu.

Bezpecnéjsi alternativou k premosténému navrhu je smérovany navrh. Smérovani mezi vrstvami
umoznuje umisténi firewallti mezi vrstvy. Obrazek 33.14 znazornuje typicky smérovany tiiaroviiovy
navrh e-commerce feSeni.

e G B B 6 08
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Obrdzek 33.14: Smérovany triviroviiovy ndvrh e-commerce fesent.

Smérovany navrh je komplikovanéjsi, nebot v tomto navrhu existuje dvakrat vétsi pocet siti VLAN,
z nichz kazd4 musi mit pfepinané virtualni rozhrani nebo logické smérovace oddélujici sit¢ VLAN,
servery na kazdé urovni musi mit nakonfigurovany vychozi brany nebo prikazy pro smérovani.
Vyhodou smérovaného navrhu je bezpec¢nost. Jelikoz veskery provoz musi projit smérovacem, smé-
rova¢ mtize byt firewallem.

Problém obou téchto navrhu spociva v tom, Ze neexistuje jednoduchy zpiisob vzdalené spravy ser-
verl. Pokud mate k servertim snadny pfistup, tento problém miize vytesit KVM prepina¢ (Keyboard
Video Monitor) v kazdé skfini (rack). OvSem e-commerce webové servery jsou typicky hostovany
v oddélenych kolokac¢nich centrech. V takovém pripadé jsou moznosti vzdalené spravy klicové.

Vzdalena sprava se Casto provadi pomoci jiné sit¢ VLAN, ktera se pripoji ke kazdému serveru
a sitovému zatizeni daného serveru. Tato sit VLAN pro spravu se poté pripoji ke smérovaci nebo
firewallu, ktery povoli konektivitu k hlavnimu serveru. Obrazek 33.15 znazornuje ptiklad takového
navrhu.

Progli jste si strastiplnou cestou k zajisténi bezpecnosti serverd. Oddélili jste vSechny servery do
samostatnych vrstev a zabranili webovym serverim v komunikaci s databazovymi servery. Nyni
jste pridali dalsi sit VLAN, ktera vSechny tyto servery propojuje. Pokud si myslite, Ze to neni
dobry napad, méte pravdu. Vyhody spravy sité prevazi nad riziky, ale pouze pokud navrhnete sit
spravneé.

Sité pro spravu by mély byt velmi bezpe¢né. Funkce jako bezpecnost portu a privatni sit¢ VLAN
mohou pomoci zajistit bezpe¢nost sité. Zadnému serveru by nemélo byt povoleno komunikovat
s jinym serverem v siti, s vyjimkou zaloznich serveru a servert dalkového méreni.
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Internet

Web VLAN
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Horni aplikacni vrstva VLAN

Dolni aplikacni vrstva VLAN

/\> /\I e e
Horni databdzova vrstva VLAN ( ! K sitim pro spravu

E( Management VLAN

Dolni databdzova vrstva VLAN

Obrdzek 33.15: Sit pro spravu e-commerce fesent.

Problém vsech téchto siti VLAN spociva v tom, Ze obvykle se kombinuji s ndvrhem sité s vysokou
dostupnosti. Pro kazdou sit VLAN, k niZ se musi urcity server ptipojit, se musi pouzit dvé etherne-
tova rozhrani: jedno pro kazdy z prepinacti v paru s vysokou dostupnosti. I kdyz se nemusi zdat, ze
by s tim mohl byt néjaky problém, v ptipadé pouhych tii siti VLAN pro priimérny server je to uz
$est pouzitych ethernetovych rozhrani. Obrazek 33.16 znazornuje typicky server pripojeny ke tfem
sitim VLAN na dvou pfepinacich.

Prepinac1 Prepinac2
Trunk

o 9

Horni vrstva Horni vrstva
Dolni vrstva Dolni vrstva
Server
Management VLAN Management VLAN

o 5

Obrdzek 33.16: Pouzitd ethernetovd rozhrani na serveru.

Pti navrhovani sité, jako je tahle, nezapomerite tzce spolupracovat s lidmi majicimi co do ¢inéni se
systémem. Existuje celd fada véci, o nichz byste méli pfemyslet. Zde je jejich stru¢ny vycet:

m  Kazdé rozhrani bude potfebovat IP adresu.
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m U nékterych serverovych feseni s vysokou dostupnosti bude pro kazdou sit VLAN potieba
tret IP adresa. Napriklad Solaris IP Multipathing potfebuje kromé jedné virtualni pro kazdé
fyzické rozhranf také virtudlni IP adresu pro kazdou sit VLAN.

m Kazda IP adresa, kterou priradite, mize vyzadovat DNS polozku (v¢etné virtudlnich IP
adres).
Které rozhrani je primarni?
Pottebuje server vychozi branu? Pokud ano, kam sméfuje? MiZe server podporovat vice
vychozich nastaveni? Jak budou fungovat? Webové servery potfebuji vychozi branu, kterd
sméfuje do Internetu. To bude vyzadovat, aby vase sit VLAN pro spravu obsahovala speci-
fické cesty k servertim.

m  Kolik fyzickych sitovych karet v serveru potiebujete, aby tento server podporoval $est ether-
netovych rozhrani? Ujistéte se, Ze jich mate dostatek. Dodate¢na rozhrani jsou jesté lepsi.

m  Budou mit servery obé rozhrani v kazdé siti VLAN aktivni, nebo bude aktivni pouze jed-
no rozhrani? Néktera serverova reeni s vysokou dostupnosti vyZaduji, aby byly prepinace
nakonfigurovany ur¢itym zpusobem, zatimco jiné vyZaduji odli$né konfigurace. Vyzkousejte
je v laboratornim prostiedi dfive, nez takovou sit vytvorite.

®m Budou va$e servery podporovat vzdalené ethernetové konzoly? Budete pro tento provoz
potfebovat vyhrazenou sit?

Pfi vymysleni vaseho schématu IP adres je dobrym krokem nechat posledni oktet (nebo oktety) pro
kazdé rozhrani na kazdém serveru stejné. Jinymi slovy, pokud je vase horni sit 10.1.10.0/24 a vase
dolni sit 10.1.20.0/24, posledni oktet by mél byt pro vSechny servery v dané siti stejny. Tudiz by horni
IP adresa byla 10.1.10.10 a dolni IP adresa by byla 10.1.20.10. Nezapomerite, Ze IP adresu musite
ptitadit kazdému rozhrani, takze posledni oktet by mél byt pro vSechny prepinace stejny. Obrazek
33.17 znazornuje, jak by mohlo takové schéma IP adres vypadat.

Prepinac1 Prepinac2
Trunk

J 9

10.1.10.10 10.1.10.11
Horni vrstva Horni vrstva
Dolni vstva Dolni vstva
10.1.20.10 \ : 10.1.20.11
Server
Management VLAN Management VLAN
10.1.30.10 10.1.30.11

J 9

Obrdzek 33.17: Shodny posledni oktet u vice siti VLAN a prepinacil.
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Male site

Mnoho malych firem nepotfebuje propracované tifuroviiové sité. Takové firmy maji tfeba jen jednu
kancelaf, nebo dokonce tfi, ale kanceldfe jsou malé a sité jsou jednoduché. Dokonce i nékteré vétsi
firmy nemaji nijak propracované sité. Bez ohledu na velikost nebo slozitost sit¢ by mél byt kazdy
aspekt peclivé zdokumentovan.
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