KAPITOLA 17

Sprava sluzby Active
Directory

Po dokonceni instalace a poc¢ate¢ni konfiguraci vaseho prostiedi sluzby Active Directory
zjistite, Ze se va$e pracovni vytizeni podstatné snizilo. Je-li sluzba Active Directory sprav-
né nainstalovana, je velmi stabilni a vyzaduje jen malo denni adrzby. Ovsem je tfeba pra-
videlné provadét urcité ulohy. Mezi né patfi sprava databdze sluzby AD DS a roli fadice
domény a zajisténi vhodného odpovidajiciho procesu zotaveni po havarii.

Sprava databaze sluzby AD DS

vvvvvv

DS. Za béznych okolnosti budete jen ztidkakdy spravovat databazi sluzby AD DS pfimo,
nebot pravidelna, automaticka sprava databdze zajisti dobry stav vasi databédze ve v§ech
situacich, kromé téch mimoradnych. Tyto automatické procesy zahrnuji online defrag-
mentaci databaze sluzby AD DS i proces uvolnéni paméti, zajistujici vycisténi odstrané-
nych polozek. Pro vyjime¢né ptilezitosti, kdy potfebujete spravovat databazi sluzby AD
DS, systém Windows Server 2008 nabizi nastroj Ntdsutil.
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Ulozisté dat sluzby AD DS
Databaze sluzby AD DS je uloZena v souboru s nazvem Ntds.dit, ktery se ve vychozim

nastaveni nachdzi ve slozce %systemroot%\NTDS. Obsah této slozky je znazornén na
obrazku 17.1. Tato slozka rovnéz obsahuje nasledujici soubory:

Edb.chk - tento soubor je kontrolnim souborem, ktery indikuje, které transakce ze
soubort protokolt byly zapsany do databaze sluzby AD DS.

Edb.log - tento soubor je skute¢nym protokolem transakci. Tento soubor protokolu
md neménnou velikost, presné 10 MB.

Edbxxxxx.log - po chvili spusténi sluzby AD DS muzete mit jeden nebo vice sou-
bort protokolu, jejichz ¢ast xxxxx nazvu souboru je hodnotou, ktera se zvysuje po
S$estnactkovych ¢islech. Tyto soubory protokolt jsou predchozi soubory protokoli;
kdyz se aktudlni soubor protokolu zaplni, pfejmenuje se na nejblizsi predchozi soubor
protokolu a vytvori se novy soubor Edb.log. Staré soubory protokold se automaticky
odstrani, jakmile jsou zmény v souborech protokolt provedeny v databazi sluzby AD
DS. Kazdy z téchto soubort protokolu ma rovnéz velikost 10 MB.

Edbtmp.log - tento protokol je docasnym protokolem, ktery se pouzije, jakmile
se aktualni soubor protokolu (Edb.log) zaplni. Vytvorii se novy soubor s nazvem
Edbtemp.log, v némz jsou ulozeny vSechny transakce, a soubor Edb.log se pfejmenuje
na nejblizsi predchozi soubor protokolu. Poté je soubor Edbtmp.log prejmenovan
na soubor Edb.log. JelikoZ pouziti tohoto nazvu souboru je prechodné, typicky neni
viditelny.

Edbres00001.jrs a edbres00002.jrs — tyto soubory jsou vyhrazené soubory protoko-
14, které se pouzivaji, pouze pokud na pevném disku, jenZ obsahuje soubory proto-
kolt1, dojde volné misto. Pokud se aktualni soubor protokolu zaplni a server nemuze
vytvorit novy soubor protokolu, jelikoz na pevném disku uz neni Zadné volné misto,
server vyprazdni v§echny transakce sluzby AD DS, které se zrovna nachdzi v paméti,
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Obrazek 17.1: Soubory sluzby AD DS jsou umistény ve slozce 9%systemroot%\NTDS
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do téchto dvou vyhrazenych soubort protokolu a poté ukondi sluzbu AD DS. Oba
tyto soubory protokolu maji rovnéz velikost 10 MB.

m Temp.edb - tento docasny soubor se pouziva béhem udrzby databdze a k uloZeni
informaci o pravé zpracovavanych transakcich.

Uvolnéni mezipaméti

Jednim z automatickych procest pouzivanych ke spravé databaze sluzby AD DS je
uvolnéni paméti (garbage collection). Uvolnéni mezipaméti je proces, ktery se spusti na
kazdém radic¢i domény kazdych 12 hodin. Béhem procesu uvolnéni mezipaméti se znovu
ziska volné misto v databazi sluzby AD DS.

Proces uvolnéni mezipaméti je zahdjen nejprve odstranénim objektt oznacenych jako
neplatné z databaze. Objekty oznacené jako neplatné jsou pozustatky objekti, které byly
smazany ze sluzby AD DS. Pokud dojde k odstranéni objektu jako napiiklad uzivatelsky
ucet, objekt neni odstranén okamzité. Misto toho je v objektu nastaven atribut isDeleted
na hodnotu True, objekt je oznacen jako neplatny a vétsSina atributti tohoto objektu je
z objektu odstranéna. Tento objekt oznaceny jako neplatny je poté replikovan na ostatni
fadi¢e domény v dané doméné. Kazdy radi¢ domény udrzuje kopii objektu oznaceného
jako neplatny, dokud nevyprsi jeho zivotnost. Ve vychozim nastaveni je Zivotnost objektu
oznaceného jako neplatny nastavena na 180 dnd. Pfi ptistim spusténi procesu uvolnéni
mezipaméti po vyprseni zivotnosti objektu oznaceného jako neplatny je tento objekt
z databaze odstranén.

Online defragmentace

Poslednim krokem procesu uvolnéni mezipaméti je online defragmentace databaze
sluzby AD DS. Tato online defragmentace uvolni misto v databazi a preusporada ulozisté
objektt sluzby AD DS v databazi, ¢imz zvysi efektivitu databaze. Béhem bézného provozu
je databazovy systém sluzby AD DS optimalizovan tak, aby umoznil co nejrychlejsi pro-
vadéni zmén databaze sluzby AD DS. Pii odstranéni objektu ze sluzby AD DS je stranka
databaze, v niz je dany objekt uloZen, nactena do paméti pocitace a objekt je z dané
stranky odstranén. Jakmile jsou objekty pridany do sluzby AD DS, jsou zapsany do stra-
nek databaze bez ohledu na optimalizaci lozi§té téchto informaci pro pozdéjsi nacteni.
Po nékolika hodinach co nejrychlejsiho mozného provadéni zmén v databazi nemusi byt
ulozisté dat v databdzi optimalizovano. Databdze by naptiklad mohla obsahovat prazdné
stranky, v nichZ byly objekty odstranény, miiZze existovat mnoho stranek s nékterymi
odstranénymi polozkami nebo by mohly byt objekty sluzby AD DS, které by mély byt
logicky uloZeny pohromadé¢, ulozeny v mnoha rtiznych strankach v databazi.

Proces online defragmentace vy¢isti databazi a vrati ji do optimalizovanéj$iho stavu.
Jedno z omezeni procesu online defragmentace spociva v tom, Ze se pfi tomto procesu
nezmensi velikost databaze sluzby AD DS. Pokud jste z databaze sluzby AD DS odstranili
velky pocet objektil, proces online defragmentace by mohl vytvotit mnoho prazdnych
stranek v databdzi, nebot doslo k presunu objekti v databdzi. OvSem proces online
defragmentace nedokaze odstranit tyto prazdné stranky z databaze. K odstranéni téchto
stranek musite pouzit proces offline defragmentace.
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Proces online defragmentace se spousti kazdych 12 hodin jako soudast procesu uvolnéni
mezipaméti. Po dokonceni procesu online defragmentace je do protokolu adresafové
sluzby zapsana udalost indikujici Gspésné dokonceni procesu. Obrazek 17.2 znazornuje
priklad takovéto zpravy udalosti protokolu.

# Prohlzed udalosti mEES
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_El} Vlastni zobrazeni
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DFSRe (1680) W\C\System Volume Information\DFSRi\database_F2C0_5F55_CO5F_1EE3
\dfer.db: Defragmentace online dekonéila plny prached databazi \W\C:\Svstem Volume
Information\DF SR\database_F2C0_5F55_C05F_1EE3\dfsr.db.

Obrazek 17.2: /préva adresfové sluzby v protokolu Aplikace indikujicf ispéSnou online defragmentaci

Sluzba Active Directory Domain Services s moZnosti restartu

Na rozdil od predchozich verzi sluzby Active Directory sluzba AD DS v systému
Windows Server 2008 muze byt zastavena a restartovana pti spusténém pocitaci. Pokud
v predchozich verzich spravce chtél spustit fadi¢ domény bez nacteni sluzby AD DS,
server bylo tfeba restartovat v Rezimu obnoveni adresarovych sluzeb (Active Directory
Restore Mode). Tim by se spustil server jako samostatny server bez sluzby AD DS. Poté
byste mohli provadét ulohy offline udrzby, naptiklad offline defragmentaci nebo presu-
nuti databaze a souborti protokolu. V pripadé systému Windows Server 2008 miize byt
adresafova sluzba pfepnuta do rezimu offline, zatimco podita¢ stéle bézi, s miniméalnim
ovlivnénim ostatnich sluzeb.

Tri mozné stavy sluzby AD DS na radi¢i domény se systémem Windows Server 2008 jsou
popsany v tabulce 17.1.

Zastavenim sluzby AD DS muiZzete provadét nékteré ulohy spravy databaze. Mezi tyto
ulohy patfi:

®m  Provadéni offline defragmentace

m  Presunuti databaze sluzby AD DS nebo soubort protokolu

Dulezité: Nemizete obnovit databazi sluzby AD DS, pokud je sluzba AD DS zastavena.
Abyste mohli provést obnoveni, musite server restartovat do Rezimu obnoveni adresafovych
sluzeb (Directory Services Restore Mode).
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Tabulka 17.1: MoZné stavy sluzby AD DS

Stav Popis

V tomto stavu je sluzba AD DS spusténa. Pro klienty a ostatni sluzby béZici na serveru je
Sluzba AD DS spusténa fadic domény se systémem Windows Server 2008 bézici v tomto stavu stejny jako fadi¢
domény bézici se systémem Windows 2000 Server nebo Windows Server 2003.

V tomto stavu je sluzba AD DS zastavena. Ackoliv je tento rezim unikdtni, server mé
nékteré charakteristiky fadice domény v rezimu Restore Mode sluzby Active Directory

i clenského serveru pfipojeného k doméné. Podobné jako u rezimu obnoven adresdfové
Sluzba AD DS zastavena sluzby je databdze sluzby AD DS (Ntds.dit) na mistnim fadici domény v rezimu offline.
Jiny fadi¢ domény miiZe byt kontaktovan pro pfihlasovani, pokud je néjaky dostupny.
Pokud nelze kontaktovat zddny jiny fadic domény, mZete pro pfihldSeni k mistnimu
fadici domény pouzit heslo rezimu obnoveni adresdfové sluzby.

V tomto rezimu je sluzba AD DS v rezimu offline a spravce se musi prihlasit k pocitaci

ReZim obnoveni adresdfovych sluzeb , . . P .
pomoci hesla rezimu obnoveni adresdfové sluzby. Zdsady domény nejsou na server

(Directory Services Restore Mode)

pouzity.

Pokud chcete sluzbu AD DS zastavit, spustte ze slozky Nastroje pro spravu (Administrative
Tools) konzolu Sluzby (Services) pro spravu sluzeb. Poté klepnéte pravym tla¢itkem mysi
na sluzbé Active Directory Domain Services a zvolte prikaz Zastavit (Stop). Zapamatujte
si, Ze zastavenim sluzby AD DS zastavite také nasledujici zavislé sluzby:

m  Sluzba KDC (Key Distribution Center) protokolu Kerberos (Kerberos Key Distribution
Center) (KDC)

Zasilani zprav mezi lokalitami (Intersite Messaging)
Sluzba replikace soubort (File Replication Service (FRS))
Server DNS (DNS Server)

Offline defragmentace databaze sluzby AD DS

Jak jsme zminili uz dfive, proces online defragmentace nezmensi velikost databaze
sluzby AD DS. Za normélnich okolnosti v tom neni zZadny problém, nebot stranky data-
baze, které jsou béhem online defragmentace vycistény, se jednoduse znovu pouziji pri
pridani novych objektd do sluzby AD DS. Ov§em v nékterych pripadech byste mohli
chtit pouzit offline defragmentaci, abyste zmensili celkovou velikost databaze. Napriklad
pokud odstranite globalni katalog z fadi¢e domény, méli byste spustit offline defragmen-
taci databaze, abyste vy¢istili misto pouzité v databazi k uloZeni informaci o globalnim
katalogu. Tato potfeba offline defragmentace plati obzvlast v prostedi s vice doménami,
v némz muze byt globdlni katalog zna¢né velky. Rovnéz byste mohli chtit pouzit offline
defragmentaci, pokud jste pfesunuli velky pocet objektt z domény sluzby AD DS.

Chcete-li spustit offline defragmentaci, postupujte podle nasledujicich krokd:

1. Provedte zalohu informaci o sluzbé AD DS na fadi¢i domény. Tento proces je popsan
dale v této kapitole.

2. Otevrete konzolu Sluzby (Services) a zastavte sluzbu Active Directory Domain
Services a vSechny souvisejici sluzby, které budou potteba (nebo zadejte na prikazo-
vém radku prikaz net stop ntds).

KAPITOLA 17
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Otevrete prikazovy radek a zadejte prikaz ntdsutil.
Na prikazovém radku Ntdsutil zadejte prikaz activate instance NTDS.

Na piikazovém fadku Ntdsutil zadejte piikaz files.

A

Na prikazovém radku File Maintenance zadejte prikaz info. Tato moznost zobrazi
aktudlni informace o cesté a velikosti databaze sluzby AD DS a jejich soubort proto-

kolu.

7. Zadejte prikaz compact to jednotka:\adresar. Vyberte jednotku a adresaf, které maji
dostatek mista k uloZeni celé¢ databaze. Pokud ndazev cesty k adresari obsahuje mezery,
cesta musi byt uzavtena v uvozovkach.

8. Proces offline defragmentace vytvori novou databazi s nazvem Ntds.dit ve vami zada-
né cesté. Zkopirovanim databaze do nového umisténi dojde k jeji defragmentaci.

9. Po dokonéeni defragmentace zadejte dvakrat ptikaz quit pro navrat na prikazovy
radek.

10. Zkopirujte defragmentovany soubor Ntds.dit pfes ptivodni soubor Ntds.dit v cesté
k databazi sluzby AD DS a odstrante staré soubory protokolil.

11. Restartujte sluzbu Active Directory Domain Services.

Poznamka: Pokud defragmentujete databazi proto, ze jste odstranili velky pocet objektl ze
sluzby AD DS, musite tuto proceduru zopakovat na viech fadic¢ich domény.

Presunuti databaze a umisténi protokolu transakci

Nastroj Ntdsutil 1ze rovnéz pouzit k presunuti databaze sluzby AD DS a soubori transak-
ci. Napriklad pokud se soubory protokoli a databaze nachazi na stejném pevném disku,
mohli byste chtit pfesunout jednu ze soucasti na jiny pevny disk. Pokud se pevny disk
obsahujici soubor databdze zaplni, budete muset databdzi pfesunout.

Chcete-li presunout databazi a protokol transakci do novych umisténi na serveru
v Rezimu obnoveni adresarovych sluzeb (Directory Services Restore Mode) (nebo se
zastavenou sluzbou Active Directory Domain Services), postupujte podle nasledujicich
kroka:

1. Oteviete prikazovy radek a zadejte prikaz ntdsutil.

2. Na prikazovém radku Ntdsutil zadejte prikaz activate instance NTDS.
3. Na prikazovém radku Ntdsutil zadejte prikaz files.
4

Abyste zjistili aktualni umisténi soubort, zadejte na prikazovém radku Ntdsutil pti-
kaz info. Tento piikaz vypiSe seznam umisténi databdze a vSech protokoliL.

5. Chcete-li pfesunout soubor databaze, na prikazovém radku file maintenance zadejte
prikaz move db to adresar, kde adresar je cilovym umisténim soubort. Tento prikaz
presune databazi do zadaného umisténi a prekonfigurujte registr, aby mél pristup
k souboru ve spravném umisténi.
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6. Pro presunuti protokolu transakci zadejte na pfikazovém radku file maintenance
ptikaz move logs to adresar.

7. Restartujte server nebo sluzbu AD DS.

Zalohovani sluzby AD DS

Proces zalohovani sluzby AD DS v systému Windows Server 2008 se 1i$i od procesu pouzi-
vaného v systémech Windows Server 2003 a Windows 2000 Server. Program Zalohovani
serveru (Windows Server Backup) a nastroj Wbadmin.exe nahrazuji predchozi nastroj
pro zalohovani Ntbackup.exe. Novy nastroj pro zalohovani doznal nasledujicich zmén:

®m  Program Zalohovani serveru (Windows Server Backup) a nastroj Wbadmin.exe se ve
vychozim nastaveni neinstaluji. Pokud chcete pouzivat tyto nastroje, musite nainsta-
lovat funkce Zalohovani serveru (Windows Server Backup) a Néstroje prikazového
fadku (Command-line Tools). Pfi instalaci ndstrojii prikazového radku se rovnéz
nainstaluje funkce Prostfedi Windows Powershell (Windows PowerShell).

m  Zilohovat lze pouze celé svazky. Program Zalohovani serveru (Windows Server
Backup) neumoziuje zalohovat pouze data o stavu systému, touto moznosti disponu-
je sluzba AD DS. V pripad programu Zalohovani serveru (Windows Server Backup)
musite zalohovat v§echny kritické svazky, abyste zazalohovali data o stavu systému.

Poznamka: Informace o stavu systému na fadi¢i domény muzete zalohovat pouze pomoci
nastroje pfikazového radku Wbadmin.exe. Obecnou praxi viak je, aby zélohovani viech sys-
témovych svazk(ll bylo soucasti vieho pravidelného procesu zélohovani.

m  Zalohy se provedou pouze na disk nebo disk DVD. Program Zalohovani serveru
(Windows Server Backup) neprovadi zalohovani na pasku. Pokud chcete zalohovat
na pasku, musite pouzit zalohovaci feseni od jiného vyrobce. Zalohy muzete uloZit na
mistni disk, externi disk, vzdalenou sdilenou slozku nebo na disk DVD.

Data o stavu systému jsou kolekei konfigura¢nich dat na serveru. Tato data jsou uzce
integrovana a musi byt zalohovina a obnovena jako jeden celek. V systému Windows
Server 2008 pti pouziti programu Zalohovani serveru (Windows Server Backup) musite
zazalohovat kritické svazky obsahujici data o stavu systému. V programu Zalohovani
serveru (Windows Server Backup) se moznost Povolit obnoveni systému (Enable System
Recovery) pouziva k automatickému vybéru vSech nepostradatelnych svazki, viz obrazek
17.3.

Kritické svazky serveru se lisi v zavislosti na rolich instalovanych na serveru. Systémovy
svazek obsahuje spoustéci soubory, napriklad ulozisté konfigura¢nich dat spousténi
a soubor Bootmgr, a je nepostradatelnym svazkem. Spoustéci svazek s opera¢nim sys-
témem Windows je rovnéz nepostradatelnym svazkem. Systémy obsahujici nasledujici
dalsi data jsou rovnéz nepostradatelnymi svazky:

®m  adresaf SYSVOL
m  databaze sluzby AD DS a soubory protokolu

W registr
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L3 Privodce jednorazovym zalohovanim il
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Tato mo#nost automaticky zahrnuje viechny svazky obsahujic soucast
operadniho systému pro obnaveni systému.
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Obrazek 17.3: Pomoci programu Zalohovani serveru (Windows Server Backup) provedte zalohu viech nepostrada-
telnych svazkii

registracni databaze tfid modelu COM+
databaze sluzby Active Directory Certificate Services
informace o sluzbé Cluster

systémové soubory, které jsou pod ochranou programu Windows Resource
Protection

Poznamka: Clenové skupin Administrators a Backup Operators maji potiebna prava k pro-
vedeni ru¢ni zalohy. Pouze ¢lenové skupiny Administrators maji potfebna prava k provedeni
naplanované zalohy a tato prava nelze delegovat.

Potreba zaloh

Hlavni metodou zalohovani sluzby AD DS je replikace na druhy radi¢ domény. Pokud
jeden radi¢ domény v doméné selze, dalsi radice domény maji stejné informace, které
zpiistupni klientim pro prihlaseni a dalsi dotazy. Za timto ucelem by v doméné mély
vidy existovat alespon dva fadi¢e domény. Trebaze se informace o doméné replikuji mezi
fadi¢i domény, fadi¢ domény by mél presto byt pravidelné zalohovan. Obnova existujici-
ho radi¢e domény nebo sluzby AD DS muize byt potieba v nasledujicich situacich:

m  Aplikace jsou nakonfigurovany tak, aby pouzivaly konkrétni fadi¢ domény — nékteré
aplikace jsou nakonfigurovany tak, aby pro piistup ke sluzbé AD DS pouzivaly konkrétni
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fadi¢ domény. V takovém ptipadé obnova radi¢e domény zabrani potrebé prekonfiguro-
vat danou aplikaci.

®m Vsechny fadice domény urcité domény jsou zniCeny - v pripadé vétsi havirie,
naptiklad pfi pozaru budovy, mohou byt vSechny radi¢e domény zniceny. V takovém
ptipadé musi byt sluzba AD DS obnovena ze zalohy.

®m  Objekty jsou odstranény - pokud dojde k nahodnému odstranéni objektu sluzby
AD DS, mizete odstranéné objekty obnovit ze zalohy. V zavislosti na poctu objekta
to muze byt rychlejsi, nez kdyste objekty vytvareli znovu.

Z praxe: Priprava na havarii

Prvni kroky pfi zotaveni po havdrii je tfeba ucinit dlouho predtim, nez k néjaké havarii
vUbec dojde. Vlastné pokud jste nevytvorili dobry plan pro pfipadnou havarii, problém
jako selhani hardwarové komponenty na fadi¢i domény se mlze zménit spise ve skutec-
nou katastrofu nez jen v drobnou nesnazi.

Planovani pro pfipad havarie zahrnuje zvézeni vSech soucasti, které tvofi infrastrukturu
bézné sité, stejné jako urcité planovani tykajici se sluzby AD DS. Zasadni jsou zejména
ndsledujici procedury:

® Vytvorte pro radi¢e domény konzistentni rezim zalohovani a obnoveni.

m  Otestujte vas plan zélohovéni pred instalaci sluzby AD DS a po jeji instalaci jej pravi-
delné testujte.

m  Otestujte zmény sluzby AD DS v laboratornich podminkéach. Tim minimalizujete riziko,
Ze vétsi zmény sluzby AD DS, napfiklad zmény schématu, zptsobi problémy v realném
prostredi.

® Nainstalujte radice domény sluzby Active Directory s hardwarovou redundanci.
Vétsinu serveru Ize objednat s urcitou Urovni hardwarové redundance za malé doda-
tecné naklady. Napriklad server s dudlnimi zdroji napajeni, redundantnimi sitovymi
kartami a systémem pevného disku na hardwarové urovni by mél byt standardnim
vybavenim fadi¢i domény.

m Ve vsech sitich, kromé téch nejmensich, byste méli nainstalovat alespori dva radice
domény. Sluzba AD DS pouziva cyklické protokolovani pro své soubory protokoll
a toto vychozi nastaveni neni mozné zmeénit. Toto cyklické protokolovani znamena,
Ze v pfipadé jednoho fadice domény byste mohli pfijit o data ve sluzbé AD DS, pokud
dojde k havarii fadice domény a vy budete muset provést obnoveni ze zalohy. Dokonce
i v malé firmé je nezbytnych vice fadi¢d domény. Pokud chcete, aby vsichni uzivatelé
pouzivali nanejvys jeden fadi¢ domény, mizete zménit zaznamy sluzby DNS Upravou
priority pro kazdy radi¢ domény. Druhy radi¢ domény poté muze plnit jinou funkci
a mUze byt pouZit pouze jako zalozni, v pripadé selhani prvniho radice domény.

Frekvence zalohovani

Zaloha je platna pouze po dobu Zivotnosti objektu oznaceného jako neplatny, ktera je
nakonfigurovana ve sluzbé AD DS. Zalohu sluzby AD DS, ktera je starsi neZ Zivotnost
objektu oznaceného jako neplatny, nelze obnovit. A¢koliv Zivotnost objektu oznaceného
jako neplatny klade vysoké naroky na frekvenci zalohovani, fadice domény byste méli
zélohovat Castéji, nez je zivotnost objektu oznaceného jako neplatny. Pokud se pokousite
obnovit fadi¢ domény ze zalohy, ktera je vice nez par dni stara, je tfeba kromé problému

KAPITOLA 17
Sprava Active Directory



550

Cast lll - Sprava sité

souvisejicich s Zivotnosti objektu ozna¢eného jako neplatny zvazit mnoho dal$ich pro-
blémd. JelikoZ obnoveni sluzby AD DS se tyka i vSech informaci na nepostradatelnych
svazcich, tyto informace budou obnoveny do predchoziho stavu. Pokud byla na serveru
nainstalovana role Active Directory Certificate Services, Zadné certifikaty, které jste vyda-
li pfed provedenim zalohy, nebudou zahrnuty do databaze Active Directory Certificate
Services. Pokud jste aktualizovali ovladace nebo nainstalovali néjaké nové aplikace,
nemusi fungovat, nebot registr byl vracen zpét do predchoziho stavu. Vétsina firem
pouziva zalohovaci scénaf, v némz jsou alespon nékteré servery zalohovany kazdou noc.
Radi¢e domény by mély byt soucasti no¢niho zalohovani.

Provadéni zalohy sluzby AD DS pomoci programu Zalohovani
serveru (Windows Server Backup)

Chcete-li provést zalohu sluzby AD DS pomoci programu Zalohovani serveru (Windows
Server Backup), postupujte podle nasledujicich krokd:

1. V podokné stromu okna nastroje Spravce serveru (Server Manager) rozbalte uzel
Ulozisté (Storage) a poté klepnéte na uzel Zalohovéni serveru (Windows Server
Backup). Program Zalohovani serveru (Windows Server Backup) muzete otevfit také
z nabidky Nastroje pro spravu (Administrative Tools).

2. V podokné Akce (Actions) podokna s vysledky programu Zalohovani serveru
(Windows Server Backup) klepnéte na prikaz Zalohovat jednou (Backup Once),
¢imz spustite Privodce jednordzovym zalohovanim (Backup Once Wizard). Rovnéz
muzete zvolit naplanovani pravidelné zalohy.

3. Na strance Moznosti zalohovani (Backup Options) Priivodce jednorazovym zéloho-
vanim (Backup Once Wizard) klepnéte na tlacitko Dalsi (Next).

4. Na strance Vybrat konfiguraci zdlohovani (Select Backup Configuration) muzete bud
provést uplnou zalohu serveru, nebo vlastni zalohu, kterd vam umozni vyloudit ze
zalohy nékteré svazky. Klepnéte na tla¢itko Vlastni (Custom) a poté na tla¢itko Dalsi
(Next).

5. Na strance Vybrat zdlohované polozky (Select Backup Items) klepnéte na tlacitko
Dalsi (Next). Ve vychozim nastaveni budou vybrany vSechny nepostradatelné svazky
na fadi¢i domény. Viz obrazek 17.3.

6. Na strance Zadat typ cile (Specify Destination Type) miizete vybrat umisténi soubort
zaloh. Miizete vybrat mistni jednotku nebo vzdalenou sdilenou slozku, pokud prova-
dite zélohu na pozadani. Klepnéte na tla¢itko Dalsi (Next).

7. Na strance Vyberte cil zalohovani (Select Backup Destination) vyberte umisténi, kam
chcete ulozit soubor zalohy, a poté klepnéte na Dalsi (Next).

8. Na strance Zadat upfesiujici moznosti (Specify Advanced Options) mizete zvolit
moznost provedeni zalohovani kopie ze sluzby VSS nebo uplné zalohovani sluzby
VSS. Klepnéte na tlacitko Dalsi (Next).

9. Na strance Potvrzeni (Confirmation) klepnéte na tla¢itko Zalohovat (Backup).
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Pro zélohovani sluzby AD DS mutiZete rovnéZz pouzit nastroj piikazového radku Wbadmin.
Pomoci tohoto nastroje miiZete zazalohovat a obnovit pouze data o stavu systému na
fadi¢i domény. Pro zalohovani pouze dat o stavu systému pouZzijte nasledujici piikaz,
v némz Pismenojednotky: oznacuje jednotku, na kterou chcete ulozit soubory zélohy.

WBAdmin Start Systemstatebackup -backuptarget:Pimenojednotky:

Obnoveni sluzby AD DS

Obnoveni sluzby AD DS mtiZe byt potfeba ze dvou divodii: prvnim diivodem je, Ze vase
databaze je nepouzitelna - tfeba kvuli selhani pevného disku na jednom z vasich radic¢a
domény nebo kvtili takovém poskozeni databdze, ze ji nebude mozné nacist. Druhym
divodem je vznik problému s informacemi o databazi kvili selhani lidského faktoru.
Naptiklad pokud nékdo odstranil organizac¢ni jednotku obsahujici nékolik set uzivatel-
skych a skupinovych éti, budete chtit obnovit informace, spiSe neZ je véechny znovu
zadavat.

Pokud obnovujete sluzbu AD DS, protoze databaze na jednom z vasich fadi¢ti domény je
nepouzitelna, mate dvé moznosti. Prvni moznosti je sluzbu AD DS na poskozeny server
vitbec neobnovovat, ale spise vytvofit jiny fadi¢ domény nabidnutim jinému serveru se
systémem Windows Server 2008, aby se stal fadicem domény. Timto zpiisobem obnovite
funkénost fadi¢e domény, misto abyste obnovili sluzbu AD DS na urcitém radic¢i domé-
ny. Druhou mozZnosti obnoveni je opravit server, ktery selhal, a poté obnovit databazi
sluzby AD DS na tomto serveru. V tomto pripadé provedete neautoritativni obnoveni.
Neautoritativni obnoveni obnovi databazi sluzby AD DS na fadi¢i domény a poté se na
tento obnoveny radi¢ domény replikuji vS§echny zmény provedené ve sluzbé AD DS od
provedeni zalohy.

Pokud obnovujete sluzbu AD DS proto, Ze nékdo odstranil velky pocet objektti v adresa-
fi, mate k dispozici pouze jednu moznost obnoveni informaci. Obnovte databazi sluzby
AD DS na jednom z fadi¢i domény pomoci zalohy, ktera obsahuje odstranéné objekty.
Poté provedte autoritativni (tzv. vynucené) obnoveni. Béhem autoritativniho obnoveni
se obnovend data oznaci, aby se replikovala na vSechny ostatni radi¢e domény, ¢imz se
prepise informace o odstranénych objektech.

Odebrani fadicii domény ze sluzby AD DS pomoci nastroje Ntdsutil

Pokud zvolite moznost obnoveni funkénosti sluzby AD DS vytvofenim nového radice
domény, stale potfebujete odebrat z adresare a ze sluzby DNS stary fadi¢ domény. Pokud
planujete pouzit nazev radice domény, ktery selhal, pro obnoveny radi¢ domény, musite
pred instalaci sluzby AD DS na novy radi¢ domény vycistit adresaf pomoci nastroje
Ntdsutil. Pokud pro novy fadi¢ domény pouzivate jiny nazev, muzete vycistit adresar az
po instalaci.

Chcete-li vy¢istit informace o fadi¢i domény, ktery selhal, ve sluzbé AD DS, postupujte
podle nasledujicich kroku:

1. Otevrete prikazovy radek.
2. Zadejte prikaz ntdsutil a stisknéte kldvesu Enter.
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10.

11.

12.

13.

14.

15.
16.
17.

Na piikazovém radku Ntdsutil zadejte ptikaz metadata cleanup a stisknéte klavesu
Enter.

Na prikazovém rddku Metadata Cleanup zadejte piikaz connections a stisknéte kla-
vesu Enter. Tento ptikaz se pouziva k pripojeni k aktudlnimu radi¢i domény kvili
provedeni zmén ve sluzbé AD DS.

Na prikazovém rddku Server Connections zadejte piikaz connect to server nazevser-
veru, kde nazevserveru je nazvem dostupného radice domény, a stisknéte klavesu
Enter. Pokud jste prihlaseni pomoci ¢tu, ktery ma opravnéni spravce ve sluzbé AD
DS, budete pripojeni k tomuto radi¢i domény. Pokud nemate prava spravce, miizete
pouzit prikaz set creds domena uzivatelske_jmeno heslo k zadani povéreni uzivatele
s opravnénimi na drovni domény.

Na prikazovém fadku Server Connections zadejte piikaz quit a stisknéte klavesu
Enter. Tim se vratite na prikazovy rddek prikazu Metadata Cleanup.

Na ptikazovém radku Metadata Cleanup zadejte prikaz select operation target
a stisknéte klavesu Enter. Tento prikaz se pouziva k vybéru domény, lokality a radice
domény, abyste mohli odebrat radi¢ domény.

Na prikazovém radku Select Operations Target zadejte prikaz list domains a stisknéte
klavesu Enter. V§echny domény v doménové struktute se vypi$i s prifazenymi ¢isly.

Na prikazovém radku Select Operations Target zadejte prikaz select domain cislo, kde
cislo ozna¢uje doménu obsahujici fadi¢ domény, ktery selhal, a stisknéte klavesu Enter.

Na prikazovém radku Select Operations Target zadejte prikaz list sites a stisknéte

klavesu Enter. V$echny lokality v doménové struktufte se vypiéi s prifazenymi Cisly.

Na prikazovém radku Select Operations Target zadejte prikaz select site cislo, kde
cislo oznacuje lokalitu obsahujici fadi¢ domény, ktery selhal, a stisknéte klavesu
Enter.

Na prikazovém radku Select Operations Target zadejte seznam list servers in site
a stisknéte klavesu Enter.

Na prikazovém radku Select Operations Target zadejte piikaz select server cislo, kde
cislo oznacuje fadi¢ domény, ktery selhal, a stisknéte klavesu Enter.

Zadejte prikaz quit a stisknéte klavesu Enter. Tim se vratite do prikazového radku
piikazu Metadata Cleanup.

Zadejte piikaz remove selected server a stisknéte klavesu Enter.
Klepnutim na tlac¢itko Ano (Yes) potvrdte odebrani serveru.

Zadanim prikazu quit na kazdém prikazovém radku ukoncete nastroj Ntdsutil.

Poznamka: Tento proces pomoci nastroje Ntdsutil se rovnéz pouzivé tehdy, kdyz jste vynutili
odebrani sluzby AD DS ze serveru pomoci piikazu Dcpromo /forceremoval. Tento ptikaz snizi
uroven fadice domény bez vycisténi metadat ve sluzbé AD DS. Pokud bude sluzba AD DS
z néjakého dlivodu nepouZzitelnd, tento pfikaz mlze byt alternativou ke kompletnimu obno-
veni serveru.
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Kromé vy¢isténi objektu adresafe pomoci néstroje Ntdsutil byste méli vy¢istit zdznamy
DNS pro fadi¢ domény, ktery selhal. Odstrante vSechny DNS z4dznamy ze sluzby DNS,
véetné vSech zdznami fadi¢e domény, zdznamu serveru globélniho katalogu a zdznamu
emuldtoru primarniho fadi¢e domény. (Posledni dva typy zdznamii budou existovat
pouze v ptipadé, Ze fadi¢ domény byl nakonfigurovan s témito rolemi.) Pokud nevycis-
tite zdznamy DNS, klienti budou nadale pfijimat informace DNS a budou se pokouset
pripojit k fadi¢i domény. To miize vést k pomalej$im pripojenim ke sluzbé AD DS, nebot
klienti pfi selhani pouziji ndhradni fadi¢e domény.

Provadéni neautoritativniho obnoveni sluzby AD DS

Neautoritativni obnoveni sluzby AD DS se provadi ve dvou situacich. KdyZz dojde
k poskozeni databaze sluzby AD DS na serveru, provedeni neautoritativiiho obnoveni
sluzby AD DS znovu vytvori databdzi a umozni jeji fungovani. Pokud provedete uplné
obnoveni radi¢e domény, rovnéz pouzijte neautoritativniho obnoveni sluzby AD DS.
Uplné obnoveni fadi¢e domény je vyzadovéno v ptipadé, ze jediny fadi¢ domény v dané
doméné selze. Uplné obnoveni fadi¢e domény miizete provést také tehdy, pokud chcete,
aby identita radi¢e domény, ktery selhal, zlistala stejnd.

Pokud jste od posledni zélohy provedli libovolné zmény sluzby AD DS, zalohovaci paska
nebude tyto zmény obsahovat. OvSem jiné fadi¢e domény v dané doméné budou mit
nejaktualngj$i informace. Pokud znovu vytvarite fadi¢ domény kvuli selhani serveru,
tento radi¢ domény by mél ziskat zmény od svych partnert pro replikaci po dokonceni

obnoveni.

Chcete-li provést neautoritativni obnoveni sluzby AD DS, restartujte pocita¢ a spustte
jej v Rezimu obnoveni adresarovych sluzeb (Directory Services Restore Mode) (DSRM),
obnovte stav systému z nepostradatelnych svazkd pomoci nastroje Wbadmin.exe a poté
bézné restartujte systém Windows Server 2008. Kdyz se fadi¢ domény restartuje, pripoji
se ke svym partnertim pro replikaci a za¢ne aktualizovat svou vlastni databazi tak, aby
reflektovala vSechny informace o doméné, které se od posledni zalohy zménily.

DSRM je verzi nouzového rezimu pro fadi¢e domény, v némz je sluzba AD DS zastavena.
Chcete-li se prihlasit do rezimu DSRM, musite pouzit Gcet spravce pro rezim DSRM,
ktery je vytvoren pii instalaci sluzby AD DS. Jedna se o mistni ucet spravce vytvoreny
béhem instalace sluzby AD DS na fadi¢i domény. Heslo je nastaveno pii instalaci a neni
stejné jako heslo spravce domény.

Poznamka: V systémech Windows Server 2003 a Windows Server 2008 se ndstroj Ntdsutil
pouziva k vytvoreni nového hesla k Uctu spravce pro rezim DSRM. V kontextu pfikazu Set
Dsrm Password pouZzijte pfikaz reset password of server server, kde server je ndzvem fadice
domény, na kterém chcete vytvofit nové heslo k uctu spravce pro rezim DSRM. Pokud chcete
specifikovat mistni server, mizete pro server pouzit hodnotu null.

Chcete-li provést neautoritativni obnoveni sluzby AD DS, postupujte podle nasledujicich
krokd:

1. Opravte fadi¢ domény, ktery selhal. V tuto chvili bude server funkéni s vyjimkou
sluzby AD DS.
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2. Restartujte server a stisknutim klavesy F8 otevrete nabidku Rozsifené moZznosti spus-
téni (Advanced Boot Options). Viz obrazek 17.4.

Roz3i1rené moZznosti spusténi

zvolit rozSifené moZnosti pro: Systém Microsoft windows Server 2008
(Pomoci klaves se Sipkami zvyraznéte poZadovanou moZnost.)

Nouzovy rezim
Nouzovy reZzim se siti
Nouzovy rezZim s prFikazovym Fadkem

Povolit protokolovani spusténi

Spustit s nizkym rozlisenim (640x480)

Posledni znama funkéni konfigurace (pokrocilé)

ReZim obnoveni adresarovych sluZeb

ReZim ladéni

zakazat automatické restartovani pri selhani systému
zakazat vynuceni podpisu ovladace

spustit systém windows obvyklym zplisobem

Popis: Spustit systém windows pouze s ovladaci a sluZbami jadra. PouZijte,
pokud po instalaci nového zaFizeni nebo ovladace nemiZete spustit
systém.

ENTER=2Zvo1it ESC=Storno

Obrazek 17.4: Nabidka Rozsitené moznosti spusténi (Advanced Boot Options) s rezimem DSRM

3. Zvolte moznost Rezim obnoveni adresafovych sluzeb (Directory Services Restore
Mode).

O

Y/

Poznamka: Alternativou k pouziti nabidky Rozsifené moznosti spusténi (Advanced Boot
Options) je piikaz bededit /set safeboot dsrepair, pomoci néhoz muzete jako vychozi moznost
spousténi nastavit rezim Directory Services Restore Mode (DSRM). Po dokonceni instalace
pouzijte prikaz bcdedit /deletevalue safeboot a restartovanim serveru spustte systém Windows
obvyklym zplsobem.

4. Prihlaste se pomoci uctu spravce pro rezim DSRM. Abyste se prihlasili jako tento
uzivatel, zadejte jako uZivatelské jméno hodnotu .\Administrator.
5. Otevrete prikazovy radek.

6. Zadejte ptikaz wbadmin get versions —backuptarget:umistenizalohy, kde umisteni-
zalohy je pismeno jednotky nebo cesta UNC k uloZené ziloze, a stisknéte klavesu
Enter. Tim vypiSete seznam zaloh uloZenych v zadaném umisténi.

7. Vsimnéte si identifikatoru verze zalohy, kterou si piejete obnovit. Tento identifikator
je ¢asem, kdy byla zéloha vytvorena.
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8. Zadejte prikaz wbadmin start systemstaterecovery -version:identifikator —backup-
target:umistenizalohy, kde identifikator je identifikdtorem verze zminénym v kroku 7
a umistenizalohy je pismeno jednotky nebo cesta UNC k ulozené zaloze, a stisknéte
klavesu Enter. Obrazek 17.5 zndzornuje obnoveni stavu systému pomoci néstroje
Whbadmin.

ikazovy Fadek - whbadmin start systemstaterecovery -

Microsoft Windows [Verze 6.8.68611
Copyright <c> 2006 Microsoft Corporation. UZechna prdva vyhrazena.

C:sUserssAdministrator .ALFA>wbadmin get versions —hackuptarget:e:
whadmin 1.8 — Backup command-line tool
{C> Copyright 2884 Microsoft Corp.

Cas zalohovani: 6.12.2008 28:16

Cil z4lohovani: Peuny disk s oznafenim E:
Identifikdtor verze: 12/06/2008-19:16
MoZnost obnoveni: Aplikace,. Stav systému

C:xUserssAdministrator ALFA>wbadmin start systemstaterecovery —version:12.-/06/200)
8-19:16

whadmin 1.8 — Backup command-line tool

{C> Copyright 2884 Microsoft Corp.

Chcete spustit operaci obnoveni stavu systému?
[A] Ano [N]1 He a

POZNAMKA: Operace obnoveni zpiisobi po obnoveni opakovanou synchronizaci vefkeréh|
ul

Pepllkouaneho obsahu v mistnim poditadi. Ta mife zapfi€init potencidlni problémy|
gpogdenl

neho uypadku.

Spugtenl obnoveni stawvu gygtemu [6.12.2008 22:8@]

Zpracouanl souborit k obnoveni (miZe trvat nékolik minut>...

Je gpracouano 898> soubori.

Je racovano (3601 soubo

Obrazek 17.5: Obnoveni stavu systému pomoci ndstroje Whadmin.exe

9. Zadejte A (Y) a stisknutim klavesy Enter zahajte obnovu stavu systému.

10. Po dokonceni obnoveni restartujte fadi¢ domény.

Provadéni autoritativniho obnoveni sluzby AD DS

Autoritativni obnoveni je vyzadovano v situacich, kdy potfebujete obnovit objekty, které
byly odstranény ze sluzby AD DS. Napriklad pokud nékdo pouze odstranil organizac-
ni jednotku, ktera obsahuje nékolik set uzivatel, nebudete chtit, aby se fadi¢ domény
jednoduse restartoval po provedeni obnoveni a poté zahdjil replikaci s ostatnimi radic¢i
domény. Pokud byste tak ucinili, fadi¢ domény obdrzi od svych partnert pro repli-
kaci informaci o tom, Ze organiza¢ni jednotka byla odstranéna, a nez oteviete nastroj
pro spravu Uzivatelé a pocitace sluzby Active Directory (Active Directory Users And
Computers), organiza¢ni jednotka se opét odstrani.

V takovém scénafi musite pouzit autoritativni obnoveni, abyste zajistili, Ze obnoveni
organiza¢ni jednotky bude replikovano na ostatni radice domény. Po provedeni auto-
ritativniho obnoveni obnovte zalozni kopii sluzby AD DS, ktera byla vytvorena pred
odstranénim dat, a poté vynutte replikaci téchto dat na vSechny ostatni fadi¢e domény.
Vynuceni replikace dosdhnete zpracovanim poradového cisla aktualizaci (USN) pro
obnovené informace. Ve vychozim nastaveni plati, ze pfi autoritativnim obnoveni se
poradové ¢islo aktualizaci zvys$i o 100 000, aby se obnovené objekty staly autoritativni
kopii pro celou doménu.
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Zakladni proces provedeni autoritativniho obnoveni sluzby AD DS je stejny jako neau-
toritativni obnoveni - aZ na jeden krok. Po dokon¢eni obnoveni sluzby AD DS v rezimu
DSRM pouzijte nastroj Ntdsutil ke specifikovani, které objekty jsou autoritativni, viz
obrazek 17.6. Miizete specifikovat samotné objekty nebo podstrom v doméné.

C:sUserssAdministrator.ALFA>ntdsutil

ntdsutil: activate instance ntds

Aktiuni instance je nastavena na ntds.

ntdsutil: authoritative restore

authoritative restore: restore subtree "ou=praha.dc=example.dc=local"

Program otevird databizi DIT... Hotovo

Aktuilni €as je 12-@7-08 14:085.28.

K posledni aktualizaci databaze do¥lo: 12-87-88 13:11.89.
Program zvétiuje pofty verzi atributi o 100008 .

Program poéitd zdznamy, které je nutno aktualizovat...
Halezené zaznamy: BOABAAAAA4

Hotovo

Bylo nalezeno 4 ziznami,. které je nutno aktualizovat.
Aktualizace =zaznami

Zhivajici zéznamy: DENOEOAOEO
Hotovo

4 ziznamii bylo dspé&iEné aktualizovano.

U aktuilnim pracovnim adres byl vytvoiFen tento textovd soubor se seznamem aut
oritativné obnovenijch soubor

ar_20881287-148528_objects . txt

Zadni = urfenich objekti nemd v této doméné zpEtnd propojeni. Mebyl vytvoien Had
ni} soubor pro obnoveni propojeni.

Uynucené obnoveni bylo dsp&#né dokonéeno.

authoritative restore:

Obrazek 17.6: Pouiti ndstroje Ntdsutil ke specifikaci autoritativnich objekt(i po obnovenf

Chcete-li provést autoritativni obnoveni, postupujte podle nasledujicich krokii:

1.

vy 7

Restartujte server a stisknutim klédvesy F8 vstupte do nabidky Rozsifené moznosti
spusténi (Advanced Boot Options).

Zvolte moznost Rezim obnoveni adresafovych sluzeb (Directory Service Restore Mode).

Prihlaste se pomoci uctu spravce pro rezim DSRM. Abyste se prihlasili jako tento
uzivatel, zadejte jako uzivatelské jméno hodnotu .\Administrator.

Otevrete prikazovy radek.

Zadejte ptikaz wbadmin get versions —-backuptarget:umistenizalohy, kde umisteni-
zalohy je pismeno jednotky nebo cesta UNC k ulozené zaloze, a stisknéte klavesu
Enter. Tim vypiSete seznam zaloh ulozenych v zadaném umisténi.

Vsimnéte si identifikdtoru verze zalohy, kterou si pfejete obnovit. Tento identifikator
je ¢asem, kdy byla zaloha vytvorena.

Zadejte piikaz wbadmin start systemstaterecovery —version:identifikator —backup-
target:umistenizalohy, kde identifikator je identifikdtorem verze zminénym v kroku 7
a umistenizalohy je pismeno jednotky nebo cesta UNC k ulozené zéloze, a stisknéte
klavesu Enter. Obrazek 17.5 zndzornuje obnoveni stavu systému pomoci ndstroje
Whbadmin.
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8. Zadejte A (Y) a stisknutim klavesy Enter zahajte obnovu stavu systému.
9. Po dokonceni obnoveni zadejte prikaz ntdsutil a stisknéte klavesu Enter..

10. Na prikazovém radku Ntdsutil zadejte prikaz activate instance ntds a stisknéte klave-
su Enter.

11. Na prikazovém radku Ntdsutil zadejte prikaz authoritative restore a stisknéte klavesu
Enter.

12. Chcete-li obnovit jeden objekt: na pfikazovém radku Authoritative Restore zadejte
ptikaz restore object “DN”, kde DN je rozlisujici nazev objektu, ktery mé byt autori-
tativné obnoven. Proces obnoveni specifikuje umisténi souboru LDIF pro obnoveni
objektil se zpétnou vazbou, pokud jsou néjaké obnoveny.

13. Chcete-li obnovit hierarchii organiza¢nich jednotek: na ptikazovém fadku
Authoritative Restore zadejte piikaz restore subtree “DN”, kde DN je rozliSujici nazev
organizacni jednotky, v niz zac¢ind hierarchii, ktera ma byt autoritativné obnovena.
Proces obnoveni specifikuje umisténi souboru LDIF pro obnoveni objektii se zpétnou
vazbou, pokud jsou néjaké obnoveny.

14. Ukoncete nastroj Ntdsutil a restartujte server.

Sprava schématu sluzby AD DS

Schéma predstavuje plan sluzby AD DS diktujici, jaké druhy objekti mohou v databazi
existovat a jaké jsou atributy téchto objekt. Chcete-li pfizptlisobit sluzbu AD DS pro
pouziti v siti, miiZete zménit schéma, abyste mohli vytvaret nové typy objekti, pridavat
do existujicich typt objektt nové atributy a ménit typ informaci v atributu. K tomu
pouzijte modul snap-in konzoly MMC s ndzvem Schéma sluzby Active Directory (Active
Directory Schema).

Zména schématu je tlohou, kterou primeérny spravce nebude muset nikdy provadét.
Schéma zménite nanejvys prilezitostné nebo mozna pouze jednou. Pro zménu schématu
plati stejnd upozornéni jako pro zménu registru systému Windows Server 2008, jen ve
vétsim méritku. Stejné jako nespravné zmény registru mohou neptiznivé ovlivnit jeden
systém, nespravné zmény schématu mohou mit devastujici nasledky na celou sit.

Z praxe: Provadéni zmén schématu

Dva nejcastéjsi scénare pro zménu schématu sluzby AD DS jsou situace, kdy aktualizujete
doménovou strukturu z dfivéjsi verze sluzby Active Directory na novéjsi verzi a pfi instalaci
aplikaci povolenych v adreséfi. Novéjsi verze sluzby Active Directory vzdy obsahuji nové
funkce a mnoho z téchto funkci vyzaduje nové objekty nebo atributy ve sluzbé AD DS. To
znamena, Ze prvnim krokem pfi aktualizaci doménové struktury sluzby Active Directory
systému Windows Server 2003 na sluzbu AD DS systému Windows Server 2008 je spusténi
bud' nastroje Adprep, nebo Forestprep. Tyto nastroje provadi zmény schématu vyzadova-
né pfi instalaci radi¢t domény systému Windows Server 2008

Druhym ¢&astym scénafem pro zménu schématu sluzby AD DS je situace, kdy instalujete
aplikace povolené v adresari, napriklad Exchange Server 2007. Exchange Server 2007
vyzaduje nékolik stovek novych objektl ve sluzbé AD DS, takze musite pred instalaci
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Exchange Serveru rozsifit schéma. Pro pfipravu doménové struktury sluzby AD DS na
Exchange Server 2007 musite spustit instalacni program Exchange Serveru s parametrem
/prepareAD.

V obou téchto pripadech jsou zmény schématu sluzby AD DS zahrnuty do soubort .Idf.
Béhem procesu aktualizace schématu se tyto soubory importuji do schématu sluzby AD
DS pomoci néstroje LDIFDE. Nejvhodnéjsi by bylo emulovat tento proces pii vytvareni
zmén schématu. Misto ru¢ni Upravy schématu vytvorte a dikladné otestujte soubor .Idf,
ktery obsahuje vase zmény schématu. Poté pomoci nastroje LDFIDE importujte soubor
df do sluzby AD DS.

Pozadavky na zménu schématu sluzby AD DS

JelikoZ zména schématu sluzby AD DS neni néco, co byste délali bezmyslenkovité, sché-
ma muzete zménit pouze na jednom radi¢i domény v dané doménové struktuie a udinit
tak muzete pouze tehdy, pokud je va$ uzivatelsky tcet ¢lenem skupiny Schema Admins.

Kvuli dilezitosti schématu v prostfedi sluzby AD DS mohou byt zmény schématu prova-
dény pouze na jednom radi¢i domény v dané doménové strukture. Tento fadi¢ domény
je hlavnim opera¢nim serverem schématu (Schema Operations Master). Ve vychozim
nastaveni je hlavnim opera¢nim serverem schématu prvni fadi¢ domény nainstalovany
v dané doménové struktufe. Pro provedeni zmén schématu musite byt prihlaseni k hlav-
nimu opera¢nimu serveru schématu nebo musite byt prihlaseni k serveru nebo pracovni
stanici v doméné se systémem Windows Server 2008 pomoci Gctu, ktery je ¢lenem sku-
piny Schema Admins.

Jedna se o preddefinovanou skupinu vytvorenou pti instalaci sluzby AD DS, ktera udéluje
svym ¢lentim opravnéni k zépisu do objektu schématu. Ucet spravce v kofenové doméné
dané doménové struktury je automaticky ¢lenem skupiny Schema Administrators, ovSem
¢lenové skupiny Domain Admins nejsou automaticky cleny skupiny Schema Admins.
Uzivatelé, ktefi nejsou cleny této skupiny, mohou rovnéz ménit schéma, pokud jim sprav-
ce udélil potrebna opravnéni k objektu schématu.

Dilezité: Je velmi dilezité, abyste striktné omezili ¢leny skupiny Schema Admins. Nepfidavejte
do této skupiny nové spravce automaticky a nepfihlasujte se stale pomoci Uctu, ktery je ¢le-
nem skupiny Schema Admins.

Spusténi schématu sluzby Active Directory

Kvuli svému prilezitostnému pouziti a potencidlnimu nebezpedi neni modul snap-in
Active Directory Schema ve vychozim nastaveni pfidan do nabidky Administrative Tools
na fadi¢i domény. Pokud chcete tento modul snap-in pouzit, musite nejprve zaregistrovat
knihovnu schmgmt.dll a poté ptidat modul snap-in do konzoly MMC. Chcete-li spustit
modul snap-in Active Directory Schema, postupujte podle nasledujicich krok:

1. Abyste zaregistrovali knihovnu dll, oteviete prikazovy radek, zadejte prikaz Regsvr32
schmmgmt.dll a poté stisknéte klavesu Enter.

2. Chcete-li pridat modul snap-in Schéma sluzby Active Directory (Active Directory
Schema) do konzoly MMC, klepnéte na tlacitko Start a zvolte prikaz Spustit (Run).
Zadejte prikaz mmc a stisknéte klavesu Enter.
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3. V nabidce Soubor (File) prazdné konzoly MMC klepnéte na ptikaz Pfidat nebo ode-
brat modul snap-in (Add/Remove Snap-In).

4. V seznamu modul snap-in, které jsou k dispozici, klepnéte na modul snap-in
Schéma sluzby Active Directory (Active Directory Schema), klepnéte na tlacitko
Pridat (Add) a poté klepnéte na tlacitko OK. Po nacteni modulu snap-in muzete
obrazovku konzoly ulozit do souboru a usnadnit si tak v budoucnu ptistup k tomuto
modulu snap-in. Po otevieni podokna zobrazeni uvidite ve stromu konzoly dva kon-
tejnery, které obsahuji objekty tiid a atributy, které tvofi tyto tiidy, viz obrazek 17.7.
Vybérem nékterého z téchto kontejnert zobrazite tfidy nebo atributy sluzby AD DS
v podokné vysledkil.

= Konzolal - [KoFenovy adresaF konzoly\Schéma sluZby Active Directory ;|g|5|

ﬁ Soubor  Akce  Zobrazit  Oblbené polofky Okno  Mapovéda |;|i|5|

e[ FE=lck=H

7| Kofenovy adresai k | Nazev | Syntaxe | S@i’ Akce
= E Schéma sluzby , EccountExpires Velké celé &slo nebo interval Akt Atributy -
| Tridy éaccounu\lameHismry Retézec znakil Unicode Akt
l ,I:aCSAggregateTokenRa... Velké celé dslo nebo interval Akt Daliiakee... b
iaCSAIIocableRSVPBand... Velké celé Sslo nebo interval Akt
|« acsCacheTimeout Celé dislo Akti
E aCsDirection Celé dslo Akti
" aCSDSEMDeadTime Celé dislo Akt
,I_;: aCSDSEMPriority Celé dslo Akti
|4 aCSDSEMRefresh Celé dslo Akt
|« aCSEnableACSService Logicka hodnota Akti
E aCSEnableRSVPACcoun...  Logickd hodnota Akti
é aCSEnableRSVPMessag... Logickd hodnota Akt
,I_;: aCSEventoglevel Celé dslo Akti
iaCSIdentityName Retézec znakd Unicode Akt
iaCSMaxAggregahePeak. .. Velké celé dslo nebo interval Akt
EaCSMaxDuraﬁonPerFlow Celé dislo Akt -
a4 | | K1) | _’l_I
| | |

Obrazek 17.7: Objekty tfid a atributli modulu snap-in spravce schématu uloZené ve sluzbé AD DS

Pfed zménou schématu se presvédcte, Ze modul snap-in Schéma sluzby Active Directory
(Active Directory Schema) je pfipojen k fadi¢i domény, ktery aktualné slouzi jako hlavni
opera¢ni server schémat (tj. jeden fadi¢ domény, ke kterému je povolen ptistup pro zapis
do schématu). Chcete-li se pripojit k hlavnimu opera¢nimu serveru schématu, klepnéte
pravym tla¢itkem my$i na objektu Schéma sluzby Active Directory (Active Directory
Schema) ve stromu konzoly a v mistni nabidce klepnéte na prikaz Pripojit k hlavaimu
opera¢nimu serveru schématu (Connect To Schema Operations Master).

Zména schématu

Proces zmény schématu sluzby AD DS zahrnuje vytvofeni nebo zménu typt objektil
tfid a atributi zobrazenych v modulu snap-in Schéma sluzby Active Directory (Active
Directory Schema). T¥idy jsou v podstaté kolekce atributd, které bud tvofi typ objektu
sluzby AD DS samy o sobé, nebo ptispivaji uréitymi atributy k jinému typu objektu.
Druhy piipad je znam jako pomocnd tfida. Chcete-li pridat atributy k existujicimu typu
objektu, nejlepsim zptisobem je vytvorit novou tfidu obsahujici nové atributy a pridat ji
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k typu objektu jako pomocnou. Tento zptisob umoziuje lepsi spravu a je méné nebezped-
ny nez zména samotné tfidy reprezentujici typ objektu.

Softwarové produkty od jinych vyrobcti by mohly podporovat vlastni zmény schématu,
které vytvari zcela nové typy objektd, ale pridani atributd k existujicimu typu objektu
je nejcastéjsi formou zmény schématu ruc¢né provadénou spravci — naptiklad pridani
atributl k uzivatelskému typu objektu, ktery vam umoznuje uloZeni dal$ich informaci
o uzivateli ve sluzbé AD DS. Tento relativné snadny proces sestava z nasledujicich kroki,
které jsou podrobnéji popsany v dal$ich ¢astech:

®  Vytvoreni novych objektl atributti odpovidajicich informaénim polim, kterd chcete
pridat do objektu.
Pridani nové vytvorenych atributti do nové pomocné tridy.

Pridani pomocné tfidy do existujici t¥idy objektu.

Vytvéreni atributii

Vytvoreni atributu spoc¢iva v zadani ndzvu, pod kterym bude dany atribut identifiko-
van, a v zadani typu dat, kterd v ném budou uloZena. Data mtiZe tvofit text nebo cislo
a mizZete pouzit omezeni, kterd omezi data na urc¢itou délku nebo typ hodnoty. Naptiklad
pro pridani atributu, ktery ma obsahovat datum prijeti zaméstnance, urcete, ze data atri-
butu mohou byt zadana jako zobecnény c¢as. Chcete-li vytvorit objekt atributu, postupujte
podle nasledujicich krok:

1. Klepnéte pravym tla¢itkem mysi na kontejneru Atributy (Attributes) ve stromu kon-
zoly Schéma sluzby Active Directory (Active Directory Schema) a v mistni nabidce
klepnéte na prikaz Vytvorit atribut (Create Attribute). Nejprve se zobrazi upozornéni,
zZe vytvofeni objektu trvale zméni sluzbu AD DS a poté se zobrazi dialog Vytvorit
novy atribut (Create New Attribute), zndzornény na obrazku 17.8.

Vytvofit novy atribut x|

E Wytvorit novy objekt atibutu

r~ Identifilkace

BEfry nazev: IDaturn uzavreni pracovni smlouvy

Zobrazovany nazev
protokolu LOAP:

Jedineéné ID objeldu |1.2.34D.1 13556.1.2.188
protokolu X500:

Popis: IDaturn uzavreni pracovni smlouvy

Idatum Uzavreni Pracovni Smlouvy

- Syntaxe & rozsah

Synitaxe: IZA:-becném’r Cas j
Nejména: ID
Nejvice: |425~455?255

QK I Stomo I MNapovéda I

Obrazek 17.8: Dialog Vytvofit novy atribut (Create New Attribute)
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2. V (asti Identifikace (Identification) zadejte nazev nového objektu. Pole Bézny nazev
(Common Name) by mélo obsahovat nazev, pod kterym bude atribut zobrazen v béz-
nych dialozich, a pole Zobrazovany nazev protokolu LDAP (LDAP Display Name) by
mélo obsahovat nazev, pod kterym bude znam v hierarchii adresate LDAP. (LDAP je
zkratkou z ang. Lightweight Directory Access Protocol.) Casto jsou tyto dva nézvy stej-
né. Pole Jedine¢né ID objektu protokolu X.500 (Unique X.500 Object ID) musi obsaho-
vat Ciselny fetézec, ktery jednozna¢né identifikuje objekt atributu v jmenném prostoru
protokolu X.500. Standardiza¢ni organizace, jako je International Telecommunications
Union, vydava identifikatory objektt (OID) k zajisténi jejich jedine¢nych hodnot. Do
pole Popis (Description) zadejte popis objektu a jeho funkci.

Dalsi informace: Identifikatory objektd mlzete ziskat bud pfimo od registracni autority 1ISO
Name Registration, nebo od spolec¢nosti Microsoft. Pokud hodlate rozsitit schéma sluzby
AD DS a chcete zazédat o logo Certified For Windows, musite si zaregistrovat identifikator
objektu u spole¢nosti Microsoft. Dalsi informace o ziskani identifikdtoru objektu od registrac-
ni autority I1SO najdete na adrese http://msdn2.microsoft.com/en-us/library/ms677621.aspx.
Chcete-li ziskat zakladni identifikdtor objektu pfimo od spolec¢nosti Microsoft, informace
hledejte na adrese http://msdn2.microsoft.com/en-us/library/ms677620(VS.85).aspx.

3. V casti Syntaxe a rozsah (Syntax And Range) definujte povahu dat, ktera maji byt
v atributu uloZena. Pole Syntaxe (Syntax) nabizi vice nez tucet moznosti, které
definuji typy informaci, které mohou byt v daném atributu ulozeny. Pole Nejméné
(Minimum) a Nejvice (Maximum) vam umozni definovat rozsah moznych hodnot.
Rovnéz muizete specifikovat, zda by mél atribut byt schopen nabyvat vice hodnot.

4. Po klepnuti na tla¢itko OK se vytvori novy objekt atributu.

Novy (nebo kterykoliv jiny) objekt atributu miizete rovnéz nakonfigurovat otevienim
dialogu Vlastnosti (Properties) z mistni nabidky, viz obrazek 17.9. V tomto okné mtizete
zadat popis objektu, zménit jeho rozsah moznych hodnot a povolit dal$i nasledujici
moznosti:

deaktivovat tento atribut

zafadit tento atribut do indexu sluzby Active Directory

prekladat dvojjazy¢né nazvy (ANR)

replikovat tento atribut do globalntho katalogu (GC)

pri duplikaci uzivatele zkopirovat atribut

zaradit tento atribut do indexu pro kontejnerizovana vyhledavani

Dilezité: Trebaze mUZzete deaktivovat zmény, které ve schématu provedete, nikdy nem(izete
odstranit nové tfidy nebo atributy, které ve schématu vytvofite. Zmény ve schématu byste
méli provadét teprve po peclivém naplanovani a dikladném testovani v testovaci doménové
strukture. Pfesvédcte se, Zze zmény vaseho schématu jsou kompatibilni s aktudlnimi a budou-
cimi aplikacemi, které vyzaduji zmény schématu.
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datumUzavreniPracovniSmlouvy - viastnosti 4 |
Obecné |
E datum UzavreniPracovniSmlouwy
Popiz: Datum uzavreni pracovni smlouvy
B&#ny nazev: IDatum uzavreni pracovni smlouvy
1D objektu protokolu |1 2.840.113556.1.2.188
X.500:
Syntaxe a rozsah
Syntae: IZobemém’r Zas
Nejmén: o
Nejvice: |429-196T295
Tento atribut ma jedinou hodnotu.
W Atribut je aktivni

I ZaFadi tento atribut do indexu

I | Prekladat dynjznathe nazyy [Smbiguous Name Fesolitian - S E)
[~ Replikovat tento atribut do globainihe katalogu

[T Fiiduplikaci usivatele skopirovat atribut

[~ Zafadit tento atribut do indesu pro kontejnerizovana vyhledavani

ok | somo | Pousit | Napovida

Obrazek 17.9: Dialog Vlastnosti (Properties) objektu atributu

Vytvareni tfid objekti

Objekty atributt jsou samy o sobé neuzite¢né, dokud nepatii do néjaké tridy objektu.
Objekty atributu, které vytvorite, mizete pridat k existujici tfidé, ale vytvoreni nové tridy
objektu pro tyto objekty je obecné praktictéjsi. Cheete-li vytvorit objekt tridy, klepnéte
pravym tlac¢itkem mysi na kontejneru Ttidy (Classes) v modulu snap-in Schéma sluzby

Vytvoiit novou tiidu schémat x|

r Identifikace
Bé&iny ndzev: ITridaZamestnanec
Zobrazovany nazev ItridaZamestnanec
protokolu LDAP:
Jedine&né |D objektu |1.2.3-i-ﬂ.113556.1.2.1339
protokolu X500
Popis: IF‘omocna trida Zamestnanec
r Dédiénost a typ
Nadrazend tFida: |
Typ tFidy: I Pomocné j

<zpet [ Dai> | somo |  Npovida |

Obrazek 17.10: Dialog Vytvofit novou tfidu schématu (Create New Schema Class)
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Active Directory (Active Directory Schema) a v mistni nabidce zvolte pfikaz Vytvorit
ttidu (Create Class). Tim zobrazite dialog Vytvorit novou tfidu schématu (Create New
Schema Class), znazornény na obrazku 17.10.

Stejné jako v pripadé objektu atributu musite nejprve vyplnit pole Bézny nazev (Common
Name), Zobrazovany nazev protokolu LDAP (LDAP Display Name) a Jedine¢né ID objek-
tu protokolu X.500 (Unique X.500 Object ID). Poté v ¢asti Dédi¢nost a typ (Inheritance
And Type) vyplnte pole Nadrazena tfida (Parent Class) pro novy objekt (tedy tfidu, od
niz ma byt novy objekt odvozen) a vyberte jeden z nasledujicich tii typu tfid:

m  Konstrukeni tfida (Structural) - typické objekty adresare, s nimiz pracujete v pro-
gramech jako Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers). Nadfazenym objektem objektu konstrukéni tfidy mize byt bud
abstraktni tfida, nebo jina konstrukéni tfida.

m  Abstraktni tfida (Abstract) — objekty, z nichZ jsou odvozeny objekty konstrukéni
tridy. Jako nadfazeny objekt nového objektu abstraktni tfidy mizZete uréit také exis-
tujici abstraktni tfidu.

® Pomocna tfida (Auxiliary) - kolekce atributi, které miizete pridat bud do abstraktni,
nebo konstrukéni ttidy objektu, abyste rozsifili jeji moZznosti. Nové objekty pomocné
tfidy mohou byt odvozeny pouze od abstraktnich tfid.

Chcete-li zachovat své nové atributy, vytvoite typ pomocné tridy.

Pridani atributi do tfidy

Po vytvoreni objektti atributu a objektu tfidy, ktery je ma obsahovat, musite ptidat atri-
buty do tridy. To provedete otevienim dialogu Vlastnosti (Properties) s vlastnostmi nové
vytvoreného objektu tfidy. Tento dialog pro objekt tfidy obsahuje Ctyfi karty, véetné karty
Vychozi zabezpeceni (Default Security). Na karté Obecné (General) zadejte popis objek-
tu a urcete, zda se ma objekt tfidy zobrazovat pii vyhledavani. Rovnéz mizete zakazat
objekt zrusenim zaskrtnuti policka Ttida je aktivni (Class Is Active).

Na karté Atributy (Attributes) (znazornéné na obrazku 17.11) ptidejte nové vytvorené
objekty atributd do tfidy klepnutim na tla¢itko Pridat (Add) bud u seznamu Povinné
(Mandatory), nebo Nepovinné (Optional) a poté vybérem objektli podle jejich ndzvu.
Pokud je atribut povinny, musite zadat hodnotu atributu pfi vytvareni nového objektu
dané tridy. Pokud napiiklad vytvarite atribut DatumUzavreniPracovniSmlouvy, pridej-
te jej do va$i pomocné tfidy jako povinny atribut a poté pridejte povinnou tfidu do
uzivatelské tfidy; prfi dal$im vytvoreni nového uzivatelského objektu bude pro uzivatele
pozadovano zadani atributu Cislo zamestnance. Hodnoty volitelnych atributfl nejsou
vyzadovany.

Pfidani pomocné tridy ke konstrukéni tiidé

Objekt pomocné tfidy nemiize uchovavat informace o atributech, dokud nepridate objekt
pomocné tfidy do objektu konstrukeni tidy, jako je napriklad uZivatel nebo pocitaé. To
provedete otevienim dialogu Vlastnosti (Properties) daného objektu konstrukéni ttidy
a vybérem karty Relace (Relationship), znazornéné na obrazku 17.12.
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tridaZamestnanec - viastnosti 4 |

" Obecné I Relace Aributy |V)'rd102|'zabezpec".eni|

ll:: tidaZamestnanec

Povinné:

Nepovinné: datumUzavreniPracovniSmlouvy
Odebrat |

QK I Stomo | PouZit | Napovéda |

Obrazek 17.11: Karta Atributy (Attributes) dialogu Vlastnosti (Properties)

Na této karté klepnéte na tladitko Pridat tfidu (Add Class) u seznamu Pomocné tiidy
(Auxiliary Classes) a vyberte objekt tfidy, ktery jste pravé vytvorili. Sluzba AD DS
tak prida atributy v pomocné tiidé do konstrukéni tfidy. V seznamu Pravdépodobné
nadrazené ttidy (Possible Superior) urcete, které dalsi tfidy objektti mohou obsahovat
aktudlni tfidu objektti. Napriklad tfida uzivatelskych objektt obsahuje tfidu objekti
organiza¢ni jednotky ve svém seznamu Pravdépodobné nadrazené tridy (Possible
Superior), ktery umoznuje vytvoreni novych uzivatel v dané organizacni jednotce.
Naopak to v$ak neplati: pod uzivatelem nemuzete vytvorit organiza¢ni jednotku, takze
uzivatelsky objekt neni na seznamu moznych nadrazenych tfid objektu organizacni
jednotky.

Poznamka: Pfidani nového atributu do schématu neznamend, Ze tento atribut bude
automaticky pfistupny z libovolného néstroje pro spravu. Nastroje pro spravu, napfiklad
Uzivatelé a pocitace sluzby Active Directory (Active Directory Users And Computers),
zobrazuji pouze nékteré atributy kazdé tfidy a nezobrazuji vSéechny atributy, které pridate.
Pokud chcete, aby se novy atribut objevil v nastroji pro spravu, musite bud zménit existu-
jici nastroj, nebo si vytvorit vlastni nastroj. Dalsi informace o zméné a vytvareni nastrojl
pro spravu najdete v ¢lanku ,Extending the User Interface for Directory Objects” na adrese
http://msdn2.microsoft.com/en-us/library/ms676902.aspx. Nastroj Editor ADSI (ADSI Edit)
zobrazi nové atributy, protoze seznam dostupnych atributli objektu se dynamicky nacita
ze schématu.
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"Obecné Relace | Abuty | Wichozi zabezpeden |
.-['- user
o

MNadfazena tfida: |organizational Person

Pomocné tFidy: posicAccount d Pfidat tFidu. .. I
securityPrincipal
shadowAccount Odebrat |

Pravdépodobné  [buittin Domain PRdat nadfazenou... |
nadrazene tfidy:  |domainDNS
organizational Linit Odebrat |

QK I Stomo | PouZit | Napovéda |

Obrazek 17.12: Karta Relace (Relationship) dialogu Vlastnosti (Properties)

Sprava roli hlavnich operacnich serverii

Sluzba AD DS je navrzena jako systém replikace multimaster. Ten vyzaduje, aby vSechny
radi¢e domény jiné nez radice domény jen pro ¢teni mély opravnéni zapisovat do data-
baze adresare. Tento systém funguje dobfe pro vét§inu operaci adresére, ale pro urcité
operace adresife je vyzadovén jediny autoritativni server. Radi¢e domény, které plni
konkrétni role, jsou znamé jako hlavni operacni servery a kazdy z nich plni roli FSMO
(flexible single-master operations). Radi¢e domény, které plni role hlavniho opera¢niho
serveru, jsou uréeny k provadéni konkrétnich tloh zajistujicich konzistenci a eliminuji-
cich moznosti konfliktnich polozek v databazi sluzby AD DS. Sluzba AD DS obsahuje
nasledujicich pét roli hlavniho opera¢niho serveru:

hlavni server schémat (Schema master),
hlavni operacni server pro pojmenovani domén (Domain naming master),
hlavni server RID (RID master),

emuldtor primarniho radi¢e domény (PDC emulator),

hlavni server infrastruktury (Infrastructure master).

Prvni dvé role, hlavni server schémat a hlavni opera¢ni server pro pojmenovani domén,
jsou role pro doménovou strukturu. To znamena, Ze pro kazdou doménovou strukturu
existuje pouze jeden hlavni server schémat a pouze jeden hlavni opera¢ni server pro
pojmenovani domén. Zbyvajici tfi role jsou role pro doménu - pro kazdou doménu
v doménové strukture existuje jedna z téchto roli hlavnich opera¢nich servert. Po nain-
stalovani sluzby AD DS a vytvoreni prvniho fadi¢e domény v doménové struktute bude
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plnit vSech téchto pét roli. Podobné, jakmile piidite domény do doménové struktury,
prvni fadi¢ domény v kazdé nové doméné rovnéz obdrzi role hlavniho opera¢niho ser-
veru pro danou doménu. Jakmile do domény pridate nové fadi¢e domény, mizete tyto
role prenést na jiné radi¢e domény.

Hlavni server schémat

Jak bylo jiz popsano vySe, hlavni server schémat je jedinym radicem domény, ktery ma
opravnéni k zapisu do schématu adresare. K provadéni jakychkoliv zmén schématu musi
byt spravce (ktery musi byt ¢lenem skupiny zabezpeceni Schema Admins) pfipojen
k hlavnimu serveru schémat. Pokud se pokusite o zménu schématu na fadi¢i domény
jiném nez na hlavnim serveru schématu, tento pokus bude netspésny. Po provedeni
zmény se aktualizace schématu replikuji na vechny ostatni fadi¢e domény v doménové
strukture.

Hlavni nazvovy operacni server pro pojmenovani domén

Hlavni opera¢ni server pro pojmenovani domén je fadicem domény, ktery spravuje
pfidévani a odebirani viech soucasti adresdie v hierarchii doménové struktury. Radic¢
domény, ktery plni roli hlavniho operac¢niho serveru pro pojmenovani domén, musi byt
dostupny pri nasledujicich operacich:

m  Pridani nebo odebrani domény - pti vytvareni nebo odebrani podtizené domény
nebo nového stromu domény instala¢ni priivodce kontaktuje hlavni operaéni server
pro pojmenovani domén a pozadd o ptidani nebo odstranéni. Hlavni operacni ser-
ver pro pojmenovani domén je zodpovédny za zajisténi jedine¢nosti nazvi domén.
Pokud je hlavni opera¢ni server pro pojmenovani domén nedostupny, nemtzete
pridavat domény z doménové struktury ani je z ni odebirat.

m  Pridani nebo odebrani oddilii adresare aplikace — oddily adresare aplikace jsou spe-
cidlni oddily, které mohou byt vytvofeny na radi¢ich domény se systémem Windows
Server 2003 nebo Windows Server 2008 a které nabizi loZisté pro data dynamickych
aplikaci. Pokud je fadi¢ domény, ktery je hostitelem role hlavniho opera¢niho serveru
pro pojmenovani domén, nedostupny, nemuzete pridat ani odebrat oddily adresare
aplikace z doménové struktury.

®m  Pridani nebo odebrani objekti kfizového odkazu - po vytvoreni nové doménové
struktury se na prvnim radi¢i domény v doménové strukture vytvori schéma, konfi-
gurace a oddily adresafe domény. Objekt kiizového odkazu se vytvori pro kazdy oddil
adresafe v kontejneru Partitions v oddilu konfigurace adresate (CN=0ddily, CN=kon
figurace, DC=KorenovaDomenaStruktury). Po vytvoreni novych domén nebo oddila
adresare aplikace se vytvori rovnéz objekt kiizového odkazu v kontejneru Partitions.
Pokud je hlavni opera¢ni server pro pojmenovani domén nedostupny, nemiizete pti-
dat ani odebrat objekty kiizového odkazu.

m  Ovéfeni instrukci k pfejmenovani domény - pokud pouzivite nastroj pro prejme-
novani domény Rendom.exe, pro prejmenovani domény sluzby AD DS musi mit
tento nastroj pristup k hlavnimu opera¢nimu serveru pro pojmenovani domén. Po
spusténi tohoto nastroje se do atributu msDS-Update-Script v objektu kontejneru
Partitions (CN=partitions, CN=configuration,DC=forestRootDomain) v oddilu kon-
figurace adresare zapise skript zakddovany v jazyce XML, ktery obsahuje instrukce
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k prejmenovani domény. Navic nastroj Rendom.exe zapiSe také novy ndzev DNS
véech prejmenovanych domén do atributu msDS-DnsRootAlias v objektu kiizové
vazby (tfida crossRef) odpovidajici dané doméné. Oba tyto objekty jsou uloZeny
v kontejneru Partitions a tento kontejner mutize byt aktualizovan pouze na radici
domény, ktery plni roli hlavniho opera¢niho serveru pro pojmenovani domén v pti-
slusné doménové strukture.

Hlavni server RID

Hlavni server RID je doménovou roli hlavniho opera¢niho serveru. Pouziva se ke spravé
fondu RID, ktery vytvari nové objekty zabezpeceni v doméné, jako jsou napriklad uziva-
telé, skupiny a pocitace. Pro kazdy objekt zabezpeceni je vydan jedine¢ny identifikator
zabezpeleni (SID), ktery zahrnuje identifikdtor domény, ktery je stejny pro vSechny
identifikatory SID v dané doméné, a relativni identifikitor (RID), ktery je jedine¢ny pro
kazdy objekt zabezpeceni. JelikoZ objekty zabezpedeni lze vytvaret pouze na radi¢i domé-
ny s kopii adresare, do niz lze zapisovat, hlavni server RID zaji$tuje to, aby dva radice
domény nevydaly stejny identifikator RID. Hlavni server RID vyda blok identifikatort
RID, zvany fond RID, pro kazdy fadi¢ domény v dané doméné. Pokud za¢ne dostupnych
identifikatortt RID ve fondu RID na libovolném fadi¢i domény ubyvat (jejich pocet je
mensi nez priblizné 100), hlavni server RID vyda pozadavek na dalsi blok identifikatora
RID. Jakmile je mu vyhovéno, hlavni server RID vyda radi¢i domény fond dalsich prib-
lizné 500 identifikatora RID.

Pokud je hlavni server RID po uréitou dobu nedostupny, proces vytvareni novych ucta
na konkrétnich radi¢ich domény mtize byt narusen. Mechanismus Zddosti o novy blok
identifikatorti RID je navrzen tak, aby k takové situaci nedoslo, nebot pozadavek je vydan
pred vycerpanim vSech dostupnych identifikatortt RID ve fondu RID. Ov§em pokud je
hlavni server RID v rezimu offline a zadajici fadi¢ domény vycerpa zbyvajici identifika-
tory RID, vytvoreni u¢tu bude netspé$né. Abyste znovu umoznili vytvareni actd, bud
se musi fadi¢ domény spravujici roli hlavniho serveru RID vratit zpét do rezimu online,
nebo musi byt role prenesena na jiny fadi¢ domény v dané doméné.

Emulator primarniho fadice domény

Role emulator primarniho fadi¢e domény (PDC) funguje jako primarni fadi¢ domény
pro systémy starsi nez systém Windows 2000. Clenské servery a klientské pocitace se
systémem Windows N'T musi byt schopny komunikovat s primdrnim fadi¢em domény,
aby zpracovaly zmény hesel. Kromé poskytnuti sluzeb pro star$i klienty hraje primarni
radi¢ domény také duleZitou roli pti replikaci hesel.

Poznamka: Ve sluzbé Active Directory systémi Windows 2000 a Windows 2003 je jednou
z dllezitych roli emulace primarniho fadi¢e domény to, aby slouzil jako primarni fadi¢ domé-
3.51). Jelikoz systém Windows Server 2008 nepodporuje koexistenci s fadi¢i domény se sys-
témy starsimi nez Windows 2000, tato funkce uz nadale neni dllezita.

I kdyz v doméné neexistuji zadné clenské servery nebo klientské pocitace se systémem
Windows NT, role emulatoru primdarniho fadi¢e domény spocivd v udrzbé aktualizaci
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hesel. VSechny zmény hesel provedené na jinych fadi¢ich domény v dané doméné jsou
odeslany emuldtoru primarniho fadi¢e domény pomoci urgentni replikace.

Pokud ovéfeni uzivatele na fadi¢i domény jiném nez na emuldtoru primarniho radice
domény selze, ovéreni se znovu zkusi provést na emulatoru primarniho radi¢e domény.
Pokud emulator primarniho radice domény akceptuje posledni zménu hesla daného
uctu, ovéreni bude uspé$né. Pokud se uzivatel Gspésné ovéfi na radi¢i domény, kde
predchozi pokus selhal, fadi¢ domény uvédomi emulator primarniho fadice domény
o uspé$ném ovéfeni. Tim vynuluje ¢ita¢ pro uzamceni uctu na emuldtoru primarniho
fadi¢e domény pro piipad, Ze se jiny klient pokusi ovéfit stejny tcet pomoci jiného radice
domény. Emulator primarniho radi¢e domény plni nésleduji funkce:
m  Slouzi jako kofenovy ¢asovy server pro danou doménu.
m Slouzi jako ptvodce zasad skupiny. VSechny zmény objektit GPO jsou nejprve pro-
vedeny na emulatoru primarniho fadi¢e domény a poté jsou replikovany na zbyvajici
radi¢e domény.

m  Slouzi jako ptivodce zmén hesel a uzaméeni U¢tu, zajistujici konzistenci v doméné.

Hlavni server infrastruktury

Hlavni server infrastruktury je zodpovédny za aktualizaci odkazii typu skupina-uzivatel
mezi doménami. Tato role hlavniho serveru infrastruktury zajistuje, aby se provedené
zmény nazvii objektd (zmény atributu bézného nazvu, cn) promitly v informacich o ¢len-
stvi ve skupiné pro skupiny umisténé v jiné doméné. Hlavni server infrastruktury udrzuje
aktualni seznam téchto odkazt a poté tyto informace replikuje na vSechny ostatni radice
domény v dané doméné. Pokud je hlavni server infrastruktury nedostupny, odkazy typu
skupina-uzivatel mezi doménami nebudou aktudlni.

Pitenos roli hlavnich operacnich serverii

Role hlavnich opera¢nich serverti muzete presouvat mezi fadi¢i domény bud kvili lepsi
optimalizaci vykonu radi¢e domény, nebo abyste nahradili fadi¢ domény v pripadé, ze
vlastnik role bude nedostupny. Tento proces bude zaviset na prenasené roli. Tabulka 17.2
vypisuje nastroje pouzité k prenosu péti roli hlavniho opera¢niho serveru.

Tabulka 17.2: Nstroje pro spravu rolf hlavniho operacniho severu

Role hlavniho operacniho serveru Nastroj pro spravu

Hlavnf server schémat Schéma sluzby Active Directory (Active Directory Schema)

Domény a vztahy déivéryhodnosti sluzby Active Directory (Active

Hlavni operacnf server pro pojmenovani domén ) )
P Propo) Directory Domains And Trusts)

Hlavnf server RID, emuldtor primdrniho fadice domény Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
a hlavnf server infrastruktury And Computers)

Chcete-li prenést roli emulatoru primarniho fadice domény, postupujte podle nésledu-
jicich krokii:

1. Spustte nastroj Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers) ze slozky Nastroje pro spravu (Administrative Tools).
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2. Klepnéte pravym tladitkem mys$i na uzlu domény a v mistni nabidce zvolte piikaz
Zménit fadi¢ domény (Change Domain Controller).

3. Vyberte fadi¢ domény, kterému chcete priradit roli emulatoru primarniho radice
domény. Klepnéte na tlacitko OK.

4. Klepnéte pravym tla¢itkem my$i na uzlu domény a v mistni nabidce zvolte prikaz
Hlavni opera¢ni servery (Operations Masters). Klepnéte na kartu Primérni fadi¢
domény (PDC), abyste vidéli server, ktery je aktualné vybran (fadi¢, ktery se stane
emuldtorem primdrntho fadi¢e domény), a fadic, ktery je aktualnim hlavnim operac-
nim serverem. (Viz obrazek 17.13.)

Hlavni opera&ni servery ﬂil

RID | Pimami Fadié domény | Infrastruktura |
Hlavni operaéni server spravuje pfidélovani fondd RID dalfim fadicim
domény. Tuto roli pini v doméné pouze jediny server.

Hlavni operaéni server:
Ibeia.adatum local

Cheetedi pfenést Ulohu hlavniho operaéniho serveru na Zménit
nasledujici poéitag, klepnéte na tiaéitko Zménit.

Ibeta.adatum local

Zavfit | Storma |

Obrazek 17.13: /ména hlavniho operacniho serveru role emuldtoru primémiho fadice domény

5. Klepnéte na tlacitko a poté klepnéte na tlacitko OK.

Pro prenos role hlavniho opera¢niho serveru musi existovat pripojeni k aktudlnimu
i zamyslenému vlastnikovi role fadi¢ti domény. V ptipadé selhani serveru nemusi byt
vlastnik aktudlni role schopen dokoncit prenos role. V takovém pripadé miize danou roli
prevzit jiny fadi¢ domény. Prevzeti roli hlavniho opera¢niho serveru neni upfednostno-
vanou moznosti a mélo by byt provedeno pouze v pripadé absolutni nevyhnutelnosti.
Roli hlavniho opera¢niho serveru byste méli prevzit, pouze pokud je jasné, ze radi¢
domény, ktery je hostitelem této role, nebude delsi dobu dostupny.

Poznamka: Role hlavniho opera¢niho serveru mizete presunout na jiny radi¢ domény
v dané doméné. Jedinou vyjimkou pfi umisténi hlavniho opera¢niho serveru je, ze roli
hlavniho serveru infrastruktury byste neméli instalovat na fadi¢ domény, ktery je rovnéz
serverem globdlniho katalogu, jestlize doménova struktura obsahuje vice domén, ledaze by
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kazdy radi¢ domény v dané doméné byl rovnéz serverem globalniho katalogu. Ve vychozim
nastaveni je prvni fadi¢ domény v doménové struktufe rovnéz serverem globalniho katalogu
a obsahuje roli hlavniho serveru infrastruktury. Pokud v doméné nainstalujete druhy fadic¢
domény a tento radi¢ domény neni serverem globalniho katalogu, Priivodce instalaci sluzby
Active Directory (Active Directory Domain Services Installation Wizard) vas béhem instalace
sluzby AD DS vyzve k presunuti hlavniho serveru infrastruktury na novy fadi¢ domény.

Pievzeti roli hlavniho operacniho serveru

V nékterych pripadech se muzete rozhodnout, ze nové vytvoreni radice domény, ktery
selhal, by trvalo déle nez doba, po kterou by mohla vase sit fungovat bez hlavniho operac-
niho severu. Nebo byste se mohli rozhodnout, Ze vitbec nechcete obnovit fadi¢ domény,
ale rad¢ji byste vytvorili novy radi¢ domény a prenesli roli hlavniho opera¢niho severu na
tento novy radi¢ domény. Prenos role hlavniho opera¢niho severu je snadny, pokud jsou
oba fadi¢e domény v rezimu online, protoze fadi¢e domény mohou zarucit dokonceni
replikace pred prenesenim role. OvSem pokud hlavni opera¢ni server selhal a vy potre-
bujete pfesunout roli na jiny fadi¢ domény, budete muset roli prevzit.

Chcete-li prevzeti role hlavniho opera¢niho serveru pomoci néstroje Ntdsutil, postupujte
podle nasledujicich krok:

1. Oteviete prikazovy radek.
2. Na prikazovém radku zadejte ptikaz ntdsutil a stisknéte klavesu Enter.
3. Na prikazovém radku Ntdsutil zadejte prikaz roles a stisknéte klavesu Enter.

4. Na prikazovém radku Fsmo Maintenance zadejte pfikaz connections a stisknéte kla-
vesu Enter.

5. Na prikazovém fadku Server Connections zadejte prikaz connect to server
NazevServeru, kde NazevServeru je ndzvem serveru, na ktery chcete umistit roli
hlavniho opera¢niho serveru, a stisknéte klavesu Enter.

6. Na prikazovém radku Server Connection zadejte prikaz quit a stisknéte klavesu Enter.

7. Na prikazovém radku Fsmo Maintenance zadejte prikaz seize role, kde role je role
hlavniho opera¢niho serveru, ktery chcete prevzit, a stisknéte klavesu Enter. Platnymi
hodnotami parametru role jsou hodnoty schema master, domain naming master,
infrastructure master, RID master a PDC.

8. Potvrdte upozornéni. Server se nejprve pokusi provést bézny prenos zadané role
hlavniho opera¢niho serveru. Pokud dojde k selhani kviili nemoznosti kontaktovani
fadi¢e domény, role bude prevzata.

9. Pomoci prikazu quit ukoncete nastroj Ntdsutil.

Poznamka: K prevzeti roli emulator primarniho fadi¢e domény a hlavni server infrastruktury
muZete rovnéz pouzit nastroj Uzivatelé a pocitace sluzby Active Directory (Active Directory
Users And Computers).
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Duilezité: Pred prevzetim hlavniho nazvového serveru domény musite fadi¢, ktery vlastni roli
hlavniho ndzvového serveru domény, zcela odpojit od sité. Pfevzeti role hlavniho ndzvového
serveru domény je radikdlnim krokem, a neméli byste jej proto provadét, dokud nebude
pavodni hlavni ndzvovy server domény trvale mimo provoz. Pfed uvedenim pdvodniho hlav-
niho ndzvového serveru domény zpét do rezimu online musite nejprve znovu naformatovat
spoustéci disk a preinstalovat systém Windows Server 2008.

Audit sluzby AD DS

Ve vétsiné organizaci nabizi sluzba AD DS centralni ovéfovani a sluzbu ovéfovani adre-
sare. Vétsina sitovych aplikaci, pokud ne vSechny, muze zaviset na tom, aby sluzba AD
DS povolila uzivateliim piistup nebo zabranila neautorizovanym uzivatelim v pfistupu
k dané aplikaci. To znamend, Ze véechny zmény ve sluzbé AD DS mohou mit dalekosahlé
diisledky pro vasi sit. Abyste méli jistotu, Ze tyto zmény mohou provadét pouze opravnéni
uzivatelé, musite nakonfigurovat vechny ¢ty pro spravu s minimélnimi opravnénimi
potfebnymi k provedeni pozadovanych tloh. Druhou soudasti pro spravu zmén sluzby
AD DS je audit zmén provedenych na radi¢ich domény. Auditovanim zmén provedenych
na fadi¢ich domény muizete zjistit, kdo je zodpovédny za zmény adresare a kdy byly tyto
zmény provedeny.

Konfigurace zasad auditu

Systém Windows Server 2008 zavadi nékteré dilezité zmény v provadéni auditu na radi-
¢ich domény. V systémech Windows 2000 Server a Windows Server 2003 jste méli pouze
jednu mozZnost zasady auditu: Auditovat pristup k adresatové sluzbé (Audit directory
service access), ktera urcovala, zda byl audit udalosti adresarové sluzby povolen, nebo
zakdzan. V systému Windows Server 2008 jsou tyto zdsady rozdéleny do ¢tyrech pod-
kategorif:

Pristup k adresarové sluzbé (Directory Service Access)

Zmény adresafové sluzby (Directory Service Changes)

Replikace adresarové sluzby (Directory Service Replication)
Podrobna replikace adresarové sluzby (Detailed Directory Service Replication)

Tyto podkategorie nejsou viditelné prosttednictvim nastroje Editor spravy zasad skupiny
(Group Policy Management Editor). Pro zobrazeni a konfiguraci téchto podkategorii
pouZijte nastroj prikazového fadku Auditpol.exe. Pro zobrazeni aktudlnich nastaveni
auditovani pfistupu k adresarové sluzbé zadejte prikaz Auditpol /get /category:“Pristup
k adresarové sluzbé“.

Obrazek 17.14 zobrazuje vystup tohoto prikazu s vychozimi nastavenimi.

sarové sluzby (Directory Service Changes). Tato nové podkategorie piidava nasledujici
funkce:

m  Pokud zménite atribut v urcitém objektu, sluzba AD DS zaznamend do protokolu
predchozi a aktudlni hodnoty atributu. Pokud ma atribut vice nez jednu hodnotu, do
protokolu se zaznamenaji pouze hodnoty, které se nasledkem modifikace zménily.
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C:\Users“Administrator . BETA>auditpol Aget Acategory:"Piistup k adresaio
"

Zasady auditovini systému

Kategorle/podkategorle Hastaveni

P#istup k adresafové sluZhé
Zmény adresafové glughy ngechy a chyhy
Repllkace adresafové sludby Ozpéchy a chybhy
Podrobni Pepllkace adregaroue sluzhy Ospéchy a chyby
P#istup k adresafové sluZhé Ozpéchy a chybhy

C:slUserssAdministrator . BETA>

m  Pokud vytvorite novy objekt, hodnoty atributt, které jsou v dobé vytvareni obsazeny,
se zaznamenaji do protokolu. Pokud uzivatel pfida atributy béhem jejich vytvareni,
hodnoty téchto novych atributli se zaznamenaji do protokolu. Ve vét$iné pripadu
sluzba AD DS prifadi atributim vychozi hodnoty (naptiklad samAccountName).
Hodnoty téchto systémovych atributii se do protokolu nezaznamenévaji.

m Pokud dojde k presunuti objektu, predchozi a nové umisténi (rozliSujici nazev) se
zaznamena do protokolu u pfesunt v ramci domény. Pokud dojde k presunuti objektu
do jiné domény, na radi¢i domény v cilové doméné se vygeneruje udalost vytvoreni.

m  Pokud dojde k obnoveni odstranéného objektu, umisténi, do néjz je tento objekt pre-
sunut, se zaznamena do protokolu. Navic pokud uzivatel pfida, zméni nebo odstrani
atributy pfi provadéni operace obnoveni odstranéného objektu, hodnoty téchto atri-
butt se zaznamenaji do protokolu.

Ve vychozim nastaveni neni kategorie auditu prfistupu Auditovat pristup k adresarové
sluzbé (Audit directory service access) povolena v organiza¢ni jednotce Default Domain
Controllers, ovéem podkategorie Pristup k adresarové sluzbé (Directory Service Access)
povolena je. Tyto zasady auditu se zaznamenaji do protokolu pfi pfistupu spravce k objek-
tim ve sluzbé AD DS, avSak zmény v téchto objektech se do protokolu nezaznamenavaji.
Chcete-li povolit audit kategorie Zmény adresarové sluzby (Directory Services Changes),
miiZete zvolit moznost povoleni zasady Auditovat pristup k adresarové sluzbé (Audit direc-
tory service access) v zasadach auditu objektu Default Domain Controllers Policy. Pokud
tuto moznost povolite, dojde rovnéz k povoleni véech podkategorii. (Viz obrazek 17.15.)

."' Editor spravy zasad skupiny ;lglil

Soubor  Akce  Zobrazit  Mapovéda

HEIRE = H

___j’ Default Domain Controllers Polic « | | Zasady = | Nastaveni zésady
=l i Konfigurace poditade | Auditovat poufivani opravnéni Nedefinovéno
B & ZESEdY [ auditovat pistup k adr ] )
| Mastaveni softwaru | Auditovat pFistup k objektim Nedefinovéno
Bl [ Nastaveni systému. | Auditovat sledovani procesd Nedefinovano
] Skrinty (s?ouétf | Auditovat spravu GEd Nedefinovano
BR r:l.?sta}tenl ZE:EE | Auditovat systémowvé udalost Nedefinovano
g ;?:;?Z;ﬁ | Auditovat udalost piiblaSeni Nedefinowéno
:.:Ij Sy | Auditovat udélosti [:Fihlééenl' k 1ty Nedeﬁno\téno
:.:Ij Pfifazer v | Auditovat zmény zasad MNedefinovano
KN — _>lJ

Obrazek 17.15: Konfigurace auditu adresdfové sluzby
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Chcete-li povolit pouze podkategorii Zmény adresarové sluzby (Directory Service Changes),
musite pouzit nastroj ptikazového radku Auditpol.exe a spustit nasledujici prikaz:

auditpol /set /subcategory:"Zmény adresarové sluzby" /success:enable

Systém Windows Server 2008 predstavuje podkategorie také v jinych kategoriich auditu.
Tyto kategorie, podkategorie a vychozi nastaveni specifickych nastaveni auditu sluzby
AD DS jsou uvedeny v tabulce 17.3. K zobrazeni téchto nastaveni auditu pouZijte ptikaz
Auditpol /get /category:*.

Tabulka 17.3: Konfigurace nastaveni zdsad auditu fadice domény

Kategorie

Podkategorie

Vychozi nastaveni

Auditovat udalosti prihldsent
(Audit logon events)

Prihlasent (Logon)

Uspésné pokusy
a Nelispésné pokusy

Auditovat udalosti prihldsent
(Audit logon events)

Odhldsent (Logoff)

Uspésné pokusy

Uzaméenf dctu (Account Lockout)

Uspésné pokusy

(Audit logon events)

Auditovat udalosti pfihlasent Hlavni rezim protokolu IPsec (IPsec Main Mode), Rozsifeny Bez auditovdni
(Audit logon events) rezim protokolu IPsec (IPsec Extended Mode), Rychly rezim

protokolu IPsec (IPsec Quick Mode)
Auditovat udalosti pfihldseni QvI&tni prihlasent (Special Logon) Uspéiné pokusy
(Audit logon events)
Auditovat udalosti pfihldsent Jini uddlosti pfihldsenf nebo odhldsenf (Other Logon/Logoff Bez auditovdni
(Audit logon events) events)
Auditovat udalosti pfihldseni Server NPS (Network Policy Server) Uspéiné pokusy

a Nedispésné pokusy

/ména zdsad auditu (Audit
policy change)

Iména zdsad auditu (Audit Policy Change)

Uspésné pokusy

Iména zdsad auditu (Audit
policy change)

Iména zdsad ovéfovani (Authentication Policy Change)

Uspésné pokusy

account management)

Iména zdsad auditu (Audit Iména zdsad autorizace (Authorization Policy Change), Zména |  Bez auditovdni
policy change) zdsad rovné pravidla MPSSVC (MPSSVC Rule-Level Policy

Change), Zména zdsad architektury Filtering Platform (Filtering

Platform Policy Change), Jiné udalosti zmény zdsad (Other

Policy Change Events)
Auditovat spravu ctl (Audit Sprava uzivatelskych uctd (User Account Management) Uspésné pokusy
account management)
Auditovat spravu Gctl (Audit Sprava (¢tli pocitace (Computer Account Management) Uspésné pokusy
account management)
Auditovat spravu Gctd (Audit Sprava skupiny zabezpecenf (Security Group Management) Uspésné pokusy
account management)
Auditovat spravu Gctd (Audit Sprava distribucnich skupin (Distribution Group Management), | Bez auditovani

Sprava skupin aplikac (Application Group Management), Jiné
uddlosti sprdvy Gctli (Other Account Management Events)
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Kategorie Podkategorie Vychozi nastaveni
Auditovat pfihlaseni k ictu Operace listku sluzby Kerberos (Kerberos Service Ticket Uspésné pokusy

(Audit account logon events) Operations)

Auditovat pfihlaseni k ictu Jiné uddlosti prihlasen k G¢tu (Other Account Logon Events) Bez auditovdnf

(Audit account logon events)

Auditovat pfihlaseni k ictu Ovéfovaci sluzba Kerberos (Kerberos Authentication Service) Uspésné pokusy
(Audit account logon events)

Auditovat pfihlaseni k ictu QOvéfeni povéfenf (Credential Validation) Uspésné pokusy
(Audit account logon events)

Ve vét$iné pripadu plati, Ze pokud je cilem vasich zdsad auditu auditovat aktivitu spravce
ve sluzbé AD DS, méli byste pfijmout vychozi nastaveni auditu fadi¢ domény. Pokud
pouzivate zasady auditu z jinych divodi, naptiklad jako detekei vniknuti, mozna chcete
auditovat také selhani udalosti, jako jsou udalosti prihldseni nebo udalosti spravy ucti.
Ve vychozim nastaveni plati, Ze pokud povolite audit jakékoliv kategorie, povolite tim
také audit ve vSech jejich podkategoriich.

Povoleni auditu zmén sluzby AD DS

Konfigurace zdsad auditu je pouze prvnim krokem pii povoleni auditu sluzby AD DS.
Po konfiguraci zasad auditu musite nakonfigurovat seznam fizeni auditovani pristupu
(SACL) pro kazdy objekt, abyste povolili auditovani. Chcete-li auditovat zmény v objek-
tech ve sluzbé AD DS, povolte audit organiza¢ni jednotky Domain Controllers v nastroji
Uzivatelé a pocitace sluzby Active Directory (Active Directory Users And Computers).

Chcete-li povolit audit organiza¢ni jednotky Domain Controllers, postupujte podle
nasledujicich kroki:

1. Otevrete nastroj Uzivatelé a pocitace sluzby Active Directory (Active Directory Users
And Computers).

2. Klepnéte v nabidce na ptikaz Zobrazit (View) a poté klepnéte na piikaz Uptesnujici
funkce (Advanced Features).

3. Klepnéte pravym tlac¢itkem mysi na organiza¢ni jednotce Domain Controllers a poté
klepnéte na prikaz Vlastnosti (Properties).

4. V dialogu Vlastnosti (Properties) klepnéte na kartu Zabezpeceni (Security), klepnéte
na tla¢itko Uptesnit (Advanced) a poté klepnéte na kartu Auditovani (Auditing),
zndzornénou na obrazku 17.16.

5. Klepnéte na tlacitko Pridat (Add) a v dialogu Vybrat objekt typu: uzivatel, pocita¢
nebo skupinu (Select User, Computer, Or Group) zadejte Everyone a poté klepnéte na
tla¢itko OK. Volbou skupiny Everyone muzete auditovat v§echny zmény provedené
ve sluzbé AD DS kterymbkoliv uzivatelem.

6. V dialogu Opravnéni k auditu pro Domain Controllers (Auditing Entry for Domain
Controllers) (viz obrazek 17.17) zaSkrtnéte policka Uspény (Successful) i Netspésny
(Failed) u polozky Zapisovat vSechny vlastnosti (Write All Properties) a poté dvakrat
klepnéte na tlacitko OK.
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n Upiesnit nastaveni zabezpeteni Domain Controllers

"Oprévnani Auditovani | Viastnik | Skutesnd oprévnéni

Pokud cheete zobrazit nebo upravit detailty nékterého zdznamu auditu, vyberte jej a klepnéte na tladitko Upravit.

Cpravnéni k auditu:

Everyone Specidlni > Pouze tento objekt

Evenyone <neni zdédéno> Tento a viechny odvo...
Usp&iné Everyone DC=adatum,DC=local Odvozeno objekti: Or...
UspSiné Everyone DC=adatum,DC=local Odvozeno objekti: Cr...

Pridat... Upravit ... Cdebrat Cbnovit wwchozi |

¥ Zahmout zd&diteiné polofky auditu z tohoto nadfazeného objektu

Daldi informace o pofadaveich auditovani pristupu k objektim

oK I Stomo Fouzit

Obrazek 17.16: Konfigurace auditu organizacni jednotky Domain Controllers

N opravnéni k auditu pro Domain Controllers x|

Objekt I Viastnosti |

Mazev: I Everyone Zménit... |

Pougit pro: ITenb: a viechny odvozené objekty j

Pfistup: Usp&Zny  Nelspssny

Uplné fizeni
ypisovat obsah
Cist viechny viastnosti

Zapisovat viechny vlastnosti
Odstranit

Odstrafiovat podstromy

Cist opravnéni

Zménit opravnéni

Zménit viastnika

Viechny ovérené zapisy

IOO0O0O0OoOoOomOooa
OO0OoOOoooOoEOooo

VEechna rozéirend opravnéni

Pougit tato oprévnéni k auditu pouze pro = |
[~ obiekty a kontejnery obsaZené v tomto U
kontejneru
Sprava auditu

oK I Storno |

Obrazek 17.17: Auditovani vdech zmén provedenych ve sluzbé AD DS
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Kdyz povolite audit kategorie Zmény adresarové sluzby (Directory Service Changes),
véechny zmény provedené ve sluzbé AD DS se zobrazi v protokolu Zabezpeleni
(Security), viz obrazek 17.18.

BT vlastnosti udalosti - Udalost 4726, Microsoft Windows security auditing. x|

Obecné | Podrobnosti |

UzZivatelzsky Géet byl odstranén.

Piedmét:
|D zabezpeteni:
MNazev Gétu: Administrator
Doména Gétu: ADATUM
ID piihlaZeni: 0x24973

Mazev protokolu:
Zdroj:

1D udalosti:
Urovefi:

UzZivatel:

Kéd OpCode:

Dali informace:

Zabezpeteni

Microsoft Windows security Protokolovano:

4726
Informace
Meni k dispozici

Informace

Napov. prot. udslosti

ADATUMAdministrator

Kategorie:
Kligova slova:

Potita:

fid

al o

6.12.2008 21:45:47
Sprava uFivatelskych G&th
Uspéch auditu
beta.adatum.local

Kopirovat |

Zaviit |

Obrazek 17.18: /mény sluzby AD DS jsou zndzormnény v protokolu Zabezpecenf (Security)

Shrnuti

Sluzba AD DS je neodmyslitelnou souddsti sitové infrastruktury podniku se systémem
Windows Server 2008 a jeji udrzba je diilezitou soucdsti prace spravce sité. Ackoliv sluzba
AD DS nevyzaduje po své instalaci velky objem udrzby, je tieba stravit urcity ¢as vytva-
fenim planu zalohovani a obnoveni a pochopit procedury provadéni tloh, jako je sprava
roli hlavnich operac¢nich servert a konfigurace auditu.

v/

V dalsi kapitole se zaméfime na zakladni nastaveni a spravu infrastruktury TCP/IP.





