KAPITOLA 7

Sledovani systému

Mas dozor na chodbél*
Spongebob Squarepants
(animovany seridl)

Jednim z nejdulezitéjsich ukolt spravce systému je sledovani systému. Jako sprdvce musite byt
schopen zjistit, co se v dané chvili v systému dé&je. MuzZe to byt vyuZzivani systémovych prostied-
ku, které prikazy se provadéji, kdo je prihldseny. V této kapitole si fekneme o tom, jak se moni-
toruje systém, a v nékterych piipadech i o feSeni problémi, které nastaly.

Pfi zvySovani vykonu systému je nutno uvazovat o Ctyfech hlavnich oblastech: zakladni jednotka,
pamét, disky a sit. Umite-li v systému nalézt kritické misto, uSetiite spoustu ¢asu.

Systémové prostiedky

Nejdulezitéjsi je sledovani vykonu pocitace. Nedostatek systémovych prostiedk(l muze zpuasobit
znacné problémy. Mohou je vyuZivat jak uZivatelé, tak i sluzby spojené s ¢innosti systému jako
elektronickd posta nebo internetové strainky. KdyZ vite, co se v systému déje, sndze miZete roz-
hodovat o tom, zda je nutno posilit systém nebo jestli by bylo lep3i pfesunout nékteré sluzby na
jiny pocitac.

Prikaz top

Zidkladnim piikazem pro monitorovani systému je pitkaz top, ktery kontinudlné vypisuje aktudlni
hlaseni o vyuzivani systémovych prostiedku.

# top
12:10:49 wup 1 day, 3:47, 7 users, load average: 0.23, 0.19, 0.10
125 processes: 105 sleeping, 2 running, 18 zombie, 0 stopped

CPU states: 5.1% user 1.1% system 0.0% nice 0.0% iowait 93.6% idle
Mem: 512716k av, 506176k used, 6540k free, 0k shrd, 21888k buff
Swap: 1044216k av, 161672k used, 882544k free 199388k cached
PID USER PRI NI SIZE RSS SHARE STAT %$CPU $MEM TIME CPU COMMAND
2330 root 15 0 161M 70M 2132 S 4.9 14.0 1000m 0 X
2605 weeksa 15 0 8240 6340 3804 S 0.3 1.2 1:12 0 kdeinit
3413 weeksa 15 0 6668 5324 3216 R 0.3 1.0 0:20 0 kdeinit
18734 root 15 0 1192 1192 868 R 0.3 0.2 0:00 0 top
1619 root 15 0 776 608 504 S 0.1 0.1 0:53 0 dhclient
1 root 15 0 480 448 424 S 0.0 0.0 0:03 0 init
2 root 15 0 0 0 0 SW 0.0 0.0 0:00 0 keventd

307

v

PFiru¢ka spravce
operaéniho systému



Cast Il PFiruéka spravce operaéniho systému

3 root 15 0 0 0 0 SwW 0.0 0.0 0:00 0 kapmd
4 root 35 19 0 0 0 SWN 0.0 0.0 0:00 0 ksoftirgd CPUO
9 root 25 0 0 0 0 SW 0.0 0.0 0:00 0 bdflush
5 root 15 0 0 0 0 SW 0.0 0.0 0:00 0 kswapd
10 root 15 0 0 0 0 Sw 0.0 0.0 0:00 0 kupdated
11 root 25 0 0 0 0 SW 0.0 0.0 0:00 0 mdrecoveryd
15 root 15 0 0 0 0 SW 0.0 0.0 0:01 0 kjournald
81 root 25 0 0 0 0 SW 0.0 0.0 0:00 0 khubd
1188 root 15 0 0 0 0 SW 0.0 0.0 0:00 0 kjournald
1675 root 15 0 604 572 520 S 0.0 0.1 0:00 0 syslogd
1679 root 15 0 428 376 372 S 0.0 0.0 0:00 0 klogd
1813 root 25 0 752 528 524 S 0.0 0.1 0:00 0 sshd
1828 root 25 0 704 548 544 S 0.0 0.1 0:00 0 xinetd
<zkr&ceno>

V horni ¢dsti hldseni jsou informace o systémovém cCase, dobé bezporuchového chodu, vyuzivani
zdkladni jednotky, vyuZivini fyzické a odklddaci paméti a o poctu procest. Pod ni je seznam pro-
cesu setfidénych podle doby vyuzivani zdkladni jednotky pocitace.

Vystup piikazu top miZete v prabéhu cinnosti modifikovat. Kdyz stisknete kldvesu i (jako idle),
program piestane vypisovat necinné procesy. Opétovnym stisknutim i vypis obnovite. Stisknutim
klavesy M setfidite procesy podle toho, jak vyuZivaji pamét, klavesou S podle délky béhu proce-
su a kldvesou P se vritite k pavodnimu tiidéni podle doby vyuZivani zdkladni jednotky pocitace.
Kromé volby zpusobu zobrazeni muzZete procesy piikazem top také modifikovat. Pomoci u maze-
te prohlizet procesy, které ndlezi ur¢itému uZivateli, pomoci k muzZete procesy rusit a pomoci r
muZete ménit parametry procesu.

podadresdit s Ciselnymi jmény. Vztahuji se k ID bézicich procest a naleznete v nich soubory
s informacemi o téchto procesech.

TYTO SOUBORY NESMITE V ZADNEM PRIPADE ZMENIT — MOHLO BY DOJIT K POSKOZENI
SYSTEMU!

Pfikaz iostat
Piikaz iostat vypisuje prabézné zatiZeni zakladni jednotky a informace o V/V. Je to vynikajici pii-
kaz pro sledovani vyuziti diska.

# iostat
Linux 2.4.20-24.9 (myhost) 12/23/2003
avg-cpu: %user %nice %sys %idle
62.09 0.32 2.97 34.62
Device: tps Blk read/s Blk wrtn/s Blk read Blk wrtn
dev3-0 2.22 15.20 47 .16 1546846 4799520

/dev/hda. V piikazu iostat zadejte volbu -x.
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# iostat -x

Linux 2.4.20-24.9 (myhost) 12/23/2003
avg-cpu: %user %nice %sys %idle

62.01 0.32 2.97 34.71
Device: rram/s wram/s r/s w/s rsec/s wsec/s rkB/s wkB/s avgrg-sz avgqu-sz
await svctm %Sutil
/dev/hdc 0.00 0.00 .00 0.00 0.00 0.00 0.00 0.00 0.00 2.35
0.00 0.00 14.71
/dev/hda 1.13 4.50 .81 1.39 15.18 47.14 7.59 23.57 28.24 1.99
63.76 70.48 15.56
/dev/hdal 1.08 3.98 .73 1.27 14.49 42.05 7.25 21.02 28.22 0.44
21.82 4.97 1.00
/dev/hda2 0.00 0.51 .07 0.12 0.55 5.07 0.27 2.54 30.35 0.97
52.67 61.73 2.99
/dev/hda3 0.05 0.01 .02 0.00 0.14 0.02 0.07 0.01 8.51 0.00

12.55 2.95 0.01

Vyznam jednotlivych sloupcli je popsin v manudlovych strankdch iostat.

Prikaz ps

Seznam béZicich procest. Pitkaz md mnoho rtznych voleb.

Piitkazem obvykle vypisujeme vSechny béZici procesy. PouZijte volbu ps -ef. (Celkovy vypis je
velmi dlouhy, je tedy uvedena jenom cast.)

UID PID PPID C STIME TTY TIME CMD

root 1 0 0 Dec22 ? 00:00:03 init

root 2 1 0 Dec22 ? 00:00:00 [keventd]

root 3 1 0 Dec22 ? 00:00:00 [kapmd]

root 4 1 0 Dec22 ? 00:00:00 [ksoftirgd CPUO]
root 9 1 0 Dec22 ? 00:00:00 [bdflush]

root 5 1 0 Dec22 ? 00:00:00 [kswapd]

root 6 1 0 Dec22 ? 00:00:00 [kscand/DMA]
root 7 1 0 Dec22 ? 00:01:28 [kscand/Normal]
root 8 1 0 Dec22 ? 00:00:00 [kscand/HighMem]
root 10 1 0 Dec22 ? 00:00:00 [kupdated]

root 11 1 0 Dec22 ? 00:00:00 [mdrecoveryd]
root 15 1 0 Dec22 ? 00:00:01 [kjournald]

root 81 1 0 Dec22 ? 00:00:00 [khubd]

root 1188 1 0 Dec22 ? 00:00:00 [kjournald]

root 1675 1 0 Dec22 ? 00:00:00 syslogd -m O
root 1679 1 0 Dec22 ? 00:00:00 klogd -x

rpc 1707 1 0 Dec22 ? 00:00:00 portmap

root 1813 1 0 Dec22 ? 00:00:00 /usr/sbin/sshd
ntp 1847 1 0 Dec22 7 00:00:00 ntpd -U ntp
root 1930 1 0 Dec22 ? 00:00:00 rpc.rquotad
root 1934 1 0 Dec22 ? 00:00:00 [nfsd]

root 1942 1 0 Dec22 ? 00:00:00 [lockd]

root 1943 1 0 Dec22 ? 00:00:00 [rpciod]

root 1949 1 0 Dec22 ? 00:00:00 rpc.mountd

root 1961 1 0 Dec22 ? 00:00:00 /usr/sbin/vsftpd

/etc/vsftpd/vsftpd.conf
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root 2057 1 0 Dec22 ? 00:00:00 /usr/bin/spamd -d -c -a

bin 2076 1 0 Dec22 ? 00:00:00 /usr/sbin/cannaserver -syslog -u bin
root 2087 1 0 Dec22 ? 00:00:00 crond

<zkraceno>

V prvnim sloupci je uveden vlastnik procesu, v druhém sloupci je ID procesu. Ve tietim sloupci
je ID rodice, coZ je proces, ktery dany proces vytvoril nebo spustil. Ve ¢tvrtém sloupci je vyuziti
zakladni jednotky v procentech. Pity sloupec obsahuje dobu spusténi procesu, piipadné i datum,
bézi-li proces dlouho. V Sestém sloupci je tty, které ndlezi k danému procesu, pokud existuje.
Sedmy sloupec obsahuje souhrnny cas vyuziti zdkladni jednotky (celkovy cas zdkladni jednotky
spotfebovany danym procesem). V sedmém sloupci je piikaz samotny.

S vyuzitim téchto informaci je zfejmé, co se v systému déje. Bezprizorni procesy a procesy, které
zpusobuji problémy, muzete ukoncit.

Prikaz vmstat

Piikaz vmstat poskytuje hldseni, které obsahuje statistiku systémovych procesti, paméti, odklada-

ni, V/V a zdkladni jednotky. Statistika se vytvaii z dat od posledniho zaddni tohoto piikazu do pfi-
tomnosti. Nebyl-li pfikaz jesté pouzit, berou se data od spusténi systému.

# vmstat
procs memory swap io system cpu
r b w swpd free buff cache si so bi bo in cs us sy id
0O 0 O 181604 17000 26296 201120 0 2 8 24 149 9 61 3 36

Nisledujici popis poli je z manudlovych strinek vmstat:
Procs

r: Pocet procesu ¢ekajicich na spusténi.

b: Pocet procest v nepferusitelném spanku.

w: Pocet odloZenych bézicich procesu. Linux nikdy neodklddd procesy bezduvodné.

Memory
swpd: Velikost pouzité virtudlni paméti (kB).
free: Velikost nevyuzité paméti (kB).
buff: Velikost paméti vyuzivané pro buffery (kB).
cache: Velikost paméti vyuZzivané pro cache (kB).

Swap
si: Velikost paméti prendsené z disku (kB/s).
so: Velikost paméti prendsené na disk (kB/s).

10
bi: Bloky posilané na blokové zafizeni (blocks/s).
bo: Bloky ¢tené z blokového zafizeni (blocks/s).

System

in: Pocet preruseni za vtefinu vcetné pierusSeni od hodin.
¢s: Pocet souvisejicich pfepnuti za vtefinu.
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CPU
Doba vyuziti zdkladni jednotky v procentech.
us: uzivatel
Sy: systém
id: béh naprazdno

Pfikaz Isof

Prikaz Isof vypiSe seznam vSech pravé pouZivanych soubort. Vzhledem k tomu, Ze Linux pova-
Zuje za soubor vsechno, muZze byt seznam velmi dlouhy. Pfi diagnostickych problémech je vsak
tento pfikaz velmi uzitecny. Za piiklad muze poslouZit situace, kdy chcete odpojit souborovy
systém, avsak nelze to provést kvali tomu, Ze jej nékdo pouZivd. Pomoci tohoto pitkazu a pomo-
cf pitkazu grep zjistite, kdo tento soubor pouZziva.

Anebo predpoklddejte, Ze chcete vidét vSechny soubory pouZivané urcitym procesem. V takovém
piipadé stadi zadat piikaz lsof -p -processid-.

Kde najdete dalsi nastroje

Vice se o fadkovych ndstrojich doctete v referenc¢ni pfirucce, kterou sepsal Chris Karakas a najde-
te ji na adrese GNU/Linux Command-Line Tools Summary (http.//www.karakas-online.de
/gnu-linux-tools-summary/). Je vhodnym zdrojem pro vyhledani dalSich ndstroji a ndvodu k jejich
pouzivani.

Souborovy systém

Neustdle se docitime, jak je diskovy prostor levny, avsak prevaznd ¢dst uZivatelu s tim nemuiZe
souhlasit. Vétsina z nds se neustdle potykd s nedostatkem mista na disku. Potfebovali bychom sle-
dovat a ridit jeho vyuZivini.

Pfikaz df
Piikaz df je nejjednodussim ndstrojem, kterym muZeme sledovat vyuZiti disku. Zaddte pouze df
a vypiSe se vam vyuZiti vSech pripojenych diskt v blocich o velikosti 1 kB.

user@server:~> df

Filesystem 1K-blocks Used Available Use% Mounted on
/dev/hda3 5242904 759692 4483212 15% /

tmpfs 127876 8 127868 1% /dev/shm
/dev/hdal 127351 33047 87729 28% /boot
/dev/hda9 10485816 33508 10452308 1% /home
/dev/hdas 5242904 932468 4310436 18% /srVv
/dev/hda7 3145816 32964 3112852 2% /tmp
/dev/hdas 5160416 474336 4423928 10% /usr
/dev/hda6 3145816 412132 2733684 14% /var

o

Pomoci volby -h dostanete vystup v ,citeln€jsi“ podobé. Velikosti budou uvedeny v kilobajtech,
megabajtech nebo gigabajtech v zdvislosti na velikosti souborového systému. Velikost bloku zada-
te volbou -B.

Kromé vyuziti prostoru na disku si pomoci volby -i muzete také zobrazit pocet pouzitych a vol-
nych ¢isel inod.
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user@server:~> df -i

Filesystem Inodes IUsed IFree IUse% Mounted on
/dev/hda3 0 0 0 -/

tmpfs 31969 5 31964 1% /dev/shm
/dev/hdal 32912 47 32865 1% /boot
/dev/hdad 0 0 0 - /home
/dev/hdas 0 0 0 - /srVv
/dev/hda7 0 0 0 - /tmp
/dev/hdas 656640 26651 629989 5% /usr
/dev/hda6 0 0 0 - Jvar

Prikaz du

Ted uZ vite, kolik mista mdte na souborovych systémech zabrino, jak ale zjistite, kde konkrétné
data jsou? Napfiklad pomoci piikazu du. Pokud neuvedete jméno souboru, piikaz du bude fun-
govat rekurzivné. Napiiklad:

user@server:~> du file.txt
1300 file.txt

Nebo jako u piikazu df maZete pouZit volbu -h a vystup se vypiSe v Citelné€jsi podobé.

user@server:~> du -h file.txt
1.3M file.txt

Pokud neuvedete jméno souboru, piikaz du bude fungovat rekurzivné.

user@server:~> du -h /usr/local

4.0K /usr/local/games

16K /usr/local/include/nessus/net

180K /usr/local/include/nessus

208K /usr/local/include

62M /usr/local/lib/nessus/plugins/.desc
97M /usr/local/lib/nessus/plugins

164K /usr/local/lib/nessus/plugins_factory

<zkréceno>
Chcete-li vypsat pouze souhrnné ¢islo pro dany adresdr, provedete to pomoci volby -s.

user@server:~> du -hs /usr/local 210M /usr/local

Quotas
Informace o diskovych kvétach naleznete v The Quota HOWTO na adrese

btip://www.tldp.org/HOWTO/Quota.html.

Monitorovdni uzivateld

To, Ze jste paranoik, neznamend, Ze vds nedostanou...

Nezndmy autor

Cas od ¢asu vis zacne zajimat, co provad&jl uZivatelé v systému. Zjistite tfeba, Ze se nadmérné

vyuZzivd vyrovnavaci pamét RAM nebo zdkladni jednotka. Urcité se budete chtit podivat, kdo je
v systému, co provozuje a jaké k tomu vyuziva prostiedky.
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Prikaz who

Nejjednodussi zpusob zjisténi, kdo je v systému, je zadat who nebo w. Timto piikazem si vypi-
Sete, kdo je piihlasen do systému a na kterém portu, resp. termindlu.

user@server:~> who

bjones pts/0 May 23 09:33
wally pts/3 May 20 11:35
aweeks pts/1 May 22 11:03
aweeks pts/2 May 23 15:04

Jesté jednou prikaz ps!
V predchozi kapitole jsme vidéli, Ze uzivatel aweeks je piihldseny jak na pts/1, tak i na pts/2, avSak
co kdyZ chceme védét, co na nich déld? Zadime ps -u aweeks a dostaneme vystup:

user@server:~> ps -u aweeks

20876 pts/1 00:00:00 bash
20904 ptS/Z 00:00:00 bash
20951 pts/2 00:00:00 ssh
21012 pts/1 00:00:00 ps

Vidime, Ze tento uZivatel provozuje ps a ssh.

Ptikaz w
Jesté jednodussi nez pitkazy who a ps -u je pitkaz w, ktery vypiSe, nejen kdo je piihldsen do
systému, ale také jaky piikaz provadi.

user@server:~> w

aweeks : 0 09:32 ?xdm? 30:09 0.02s -:0

aweeks pts/0 09:33 5:49m 0.00s 0.82s kdeinit: kded
aweeks pts/2 09:35 8.00s 0.55s 0.36s vi sag-0.9.sgml
aweeks pts/1 15:03 59.00s 0.03s 0.03s /bin/bash

Vidime, Ze mdm spustény program kde, pracuji na tomto dokumentu :-) a jsem piihldSeny jesté

na jednom termindlu, ktery bézi naprazdno s vypsanym promptem bash.
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