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Kapitola 5 - Spousténi a vypinani

5.1

V této kapitole si popiSeme kroky potiebné ke spusténi systému Microsoft Win-
dows a volby, které mohou spousténi systému ovlivnit. Budete-li rozumét podrob-
nostem spoustéciho procesu, sndze se vim budou diagnostikovat potiZe, jez se
v této fazi mohou projevit. Pak si vysvétlime véci, které se mohou béhem procesu
spousténi pokazit, a sezndmime se s jejich feSenim. Nakonec si ukdZeme, k ¢emu
dochazi pfi fddném vypindni systému.

Proces spousténi

V ramci popisu startovani (bootovani) Windows za¢neme instalaci systému a bu-
deme pokracovat vykondavanim podplirnych soubort spousténi. Zasadni soucasti
procesu spousténi jsou ovladace zafizeni, takZe si vysvétlime zpusob, jakym se fidi
misto jejich zavadéni a inicializace v procesu spousténi. Dile si popiSeme, jak sub-
systémy vykonné ¢&asti inicializuji a jadro spousti tu ¢dst Windows, kterd pracuje
v uzivatelském rezimu, nastartovanim procesu spravce relaci (SMSS.exe), subsysté-
mu Windows a pfihlasovaciho procesu (Winlogon). Pfitom si zduraznime mista,
v nichZ se na obrazovce objevuje rizny text pomdahajici béhem spousténi Windows
rozpoznat urcity interni proces podle toho, co vidite na obrazovce.

Pocite¢ni fiaze procesu spousténi se na systémech x86 a x64 vyrazné odlisuji od
systému [AG4. Ndsledujici oddil popisuje ¢dsti spoustéciho procesu, které jsou spe-
cifické pro architektury x86 a x64. Ddle je oddil popisujici ty ¢asti spoustéciho pro-
cesu, jeZ jsou specifické pro IAG4.

Pocatecni faze spousténi na x86 a x64

Proces spousténi Windows nezacind az v okamziku, kdyZ zapnete pocita¢ nebo
stisknete tlacitko resetu. Zacdind jiz pfi instalaci Windows na pocitaé. V urcitém
okamziku vykonavani instala¢niho programu Windows se primdrni pevny disk sys-
tému vybavi kédem, ktery je soucdsti spoustéctho procesu. Jesté nez se ale dosta-
neme k tomu, co takovy kod déld, podivejme se na to, jak a kam tento kod
Windows umistuji na disk. Jiz od ddavnych dob systému MS-DOS existoval na sys-
témech x86 standard urcujici, jak se fyzické jednotky déli na svazky. Operacni sys-
témy spolecnosti Microsoft déli pevné disky na diskrétni oblasti oznaované za
oddily (partitions) a k naformdtovani kazdého takového oddilu na svazek vyuZivaji
souborové systémy (napf. FAT nebo NTFS). Pevny disk muZe obsahovat az Ctyfi
primdrni oddily. ProtoZe toto schéma rozdé€leni by omezovalo disk na ¢tyfi svazky,
dokdze specidlni typ oddilu, oznacovany za rozsireny oddil, alokovat dalsi az Ctyfi
oddily v ramci kazdého z primdrnich oddila. Rozsifené oddily mohou obsahovat
rozsifené oddily, které mohou obsahovat dalsi rozsifené oddily atd., takZze pocet
svazku, které miZe operac¢ni systém umistit na disk, je v zdsadé nekonecény. Obra-
zek 5.1 zachycuje piiklad rozloZeni pevného disku a tabulka 5.1 shrnuje soubory
Gcastnici se procesu spousténi na architekturdch x86 a x64. (O tom, jak Windows
pracuji s oddily, se vice dozvite v kapitole 10, kterd se zabyva spravou tloZist.)

Fyzické disky se adresuji v jednotkdch oznacovanych za sektory. Sektor pevného
disku na PC kompatibilnim se specifikaci IBM ma vétSinou 512 bajta. Nastroje, kte-
ré pripravuji pevné disky na definice svazku, vcéetné utility Fdisk systému MS-DOS
nebo instala¢niho programu Windows, zapisuji na prvni sektor pevného disku urci-
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td data oznaCovand za hlavni spoustéci zdznam (Master Boot Record — MBR). (Od-
dily MBR si vysvétlime v kapitole 10.) Zaznam MBR zahrnuje pevné dany prostor
obsahujici vykonatelné instrukce (oznacované za spousteci kod) a tabulku (nazyva-
nou tabulka oddiliy) se ¢tyfmi polozkami definujicimi umisténi primdrnich oddilt
na disku. KdyZ se spousti pocita¢ kompatibilni se specifikaci IBM, tak jako prvni
vykond kéd oznacovany za BIOS — ten je zakédovan do paméti ROM pocitace. BI-
OS vybere spoustéci zafizeni, nacte MBR tohoto zafizeni do paméti a pienese fizeni
na kéd obsaZeny v daném zdznamu MBR.

Zaznamy MBR zapisované ndstroji vytvafeni oddilu od spolec¢nosti Microsoft, jako
jsou ty integrované do instalaéntho programu Windows a modulu snap-in spravy
disku konzoly MMC, prochdzeji podobnym procesem nacitini a prendSeni fizeni.
Koéd MBR nejprve prochdzi tabulkou primarniho oddilu, dokud nenajde oddil ob-
sahujici pfiznak signalizujici, Ze je spustitelny. Jakmile MBR nalezne alespon jeden
takovy pfiznak, nacte prvni sektor oznac¢eného oddilu do paméti a preda fizeni k6-
du daného oddilu. Tento typ oddilu se oznacuje za spousiéci oddil (boot partition)
a prvni sektor takového oddilu se nazyva spoustéci sektor (boot sector). Svazek de-

finovany pro tento spoustéci oddil se nazyva systémouvy svazek (system volume).

TABULKA 5.1: Komponenty spoustéciho procesu systémU x86 a x64

Komponenta Viykondvani procesoru  Zodpovédnosti

Kdd hlavniho spoustéci- 16bitovy redlny reZim  Nacitd a zavadi spoustéci sektory oddilu.
ho zdznamu (Master
Boot Record — MBR)

Spoustéci (boot) sektor  16bitovy redlny rezim  Nacitd kofenovy adresar, aby bylo moZné za-
vést Ntldr.

Ntldr 16bitovy realny rezZim a  Nacitd Boot.1in1, nabizi spoustéci nabidku
32bitovy nebo 64bitovy a nahrava Ntoskrnl.exe, Bootvid.d11,
chranény rezim; zapind Hal.d11 a ovladace zafizeni zavadéné pfi
strankovani startovani. Spousti-li se 32bitova instalace,

pfepne do 32bitového chranéného rezimu;
je-li spousténa 64bitovd instalace, pfepne do
64bitového dlouhého rezimu.

Ntdetect.com 16bitovy realny rezim  Zajistuje detekd hardwaru pro Nt1dr.

Ntbootdd.sys Chranény rezim Ovladac zafizeni pouZivany pro operace 1/0
na systémech SCSI a ATA (Advanced Techno-
logy Attachment), kde se nepouZiva BIOS.

Ntoskrnl.exe Chranény reZim se stran- Inicializuje subsystémy vykonné asti a ovla-
kovanim dace zafizeni zavadéné pfi prvotnim spous-
téni a startu systému, pfipravuje systém na
provozovani nativnich aplikaci a spousti
SMSS.exe.

Hal.d11 Chranény reZim se stran- Knihovna DLL reZimu jadra, kterd zajistuje
kovanim rozhrani mezi Ntoksnrl a ovladaci hardwaru.
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Komponenta Viykondvani procesoru  Zodpovédnosti

SMSS Nativni aplikace Zavadi subsystém Windows vcetné
Win32k.sys a Csrss.exe a spousti proces
Winlogon.

Winlogon Nativni aplikace Spousti spravce fizeni sluZzeb (SCM), spousti

subsystém lokalniho zabezpeceni (Local Se-
curity Subsystem — LSASS) a zobrazuije dia-
logové okno interaktivniho pfihlasent.

Sprdvce fizeni sluzeb Nativni aplikace Zavadi a inidalizuje automaticky spousténé
(Service Control Ma- ovladace zafizeni a sluzby Windows.
nager — SCM)

Operacni systémy vétsinou zapisuji spoustéci sektory na disk bez akce uZivatele.
Kdyz kupftikladu instala¢ni program Windows zapisuje na pevny disk MBR, zapisuje
také spoustéci sektor na prvni spustitelny oddil disku. Béhem instalace systému MS-
DOS, Windows ME, Windows 98 nebo Windows 95 mohlo dojit k vytvofeni spous-
téctho sektoru systému MS-DOS. Instalaéni program Windows provéfuje, zda je
spoustéci sektor prepisovany spoustécim sektorem Windows platnym spoustécim
sektorem systému MS-DOS. Pokud ano, instala¢ni program Windows zkopiruje ob-
sah tohoto spoustéciho sektoru do souboru nazvaného Bootsect.dos v kofenovém
adresari prislusného oddilu.

Spoustéci kéd

} Tabulka oddila

QOddily s rozsitenymi oddily
|

BWN =

Spoustéci oddil

[ I I I
Oddil 1 Oddil 2 Oddil 3 Oddil 4
(rozsifeny)

Spoustéci S x o .
DMBR |:| sektor |:| Spoustéci zaznam rozsifeného oddilu

OBRAZEK 5.1: Ukazkove rozlozeni pevného disku

Pred zapisem do spoustéciho sektoru oddilu si instala¢ni program Windows zajisti,
aby byl dany oddil naformdtovdn systémem soubort, ktery Windows podporuji
(FAT, FAT32 nebo NTFS) — naformatuje spoustéci oddil (a jakykoli jiny oddiD) vami
zadanym systémem soubort. Jsou-li oddily jiz naformatované, muZete instala¢nimu
programu fici, aby tento krok pfeskocil. Jakmile instalaéni program naformadtuje
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spoustéci oddil, zkopiruje na né&j (tedy na systémovy svazek) soubory pouzivané
Windows. To zahrnuje i dva soubory, které jsou soucasti spoustéci sekvence, Nt1dr
a Ntdetect.com.

Dalsi dlohou instalaéntho programu je vytvorit v kofenovém adresafi systémového
svazku soubor spoustéci nabidky, Boot.ini. Ten obsahuje volby spusténi té verze
systému Windows, kterou pravé instalujete, a také jiz dfive instalovanych Windows.
Jestlize Bootsect.dos obsahuje platny spoustéci sektor systému MS-DOS, jednou
z polozek vytvorenych v Boot.ini bude spusténi systému MS-DOS. Niasledujici vy-
stup ukazuje priklad souboru Boot.ini z pocitace s dudlnim spousténim, kde byl
systém MS-DOS instalovan pied Windows XP:

[boot loader]

timeout=30

default=multi(0)disk(0)rdisk(0)partition(1)\WINDOWS

[operating systems]

multi(0)disk(0)rdisk(0)partition(l) \WINDOWS="Microsoft Windows XP
Professional”

fastdetect

C:\= "Microsoft Windows"

Vsimnéte si, Ze je v ukdzkovém souboru cesta k adresati Windows zaddna pomoci
specidlni syntaxe odpovidajici konvenci Advanced RISC Computing (ARC) pro vy-
tvafeni ndzva. Systém Windows pouZzivd tfi varianty této syntaxe. Prvni, uvedend
v pfedchozi ukdzce kodu, je syntaxe multi(). Ta fikd Windows, Ze maji pomoci
funkci BIOS INT 13 zavést systémové soubory. Syntaxe multi() je tu tedy uvedena,
pokud ma disk, na némz se dany spoustéci svazek nachdzi, fadi¢ podporujici INT-
13. Syntaxe multi() ma ndsledujici format:

multi(W)disk(X)rdisk(Y)partition(Z)

W je ¢islo radice disku (oznacované také za pofadové ¢islo) a vétsinou md hodnotu 0.
Xje v syntaxi multi() vzdy 0. Y specifikuje fyzicky pevny disk pfipojeny k radic¢i W.
V pfipadé radicu ATA je toto ¢islo vétSinou v rozsahu od 0 do 3. V piipadé radic¢a SCSI
se vétsinou jednd o hodnoty mezi 0 a 15. 7 pfedstavuje ¢islo toho oddilu na fyzic-
kém disku, jenz odpovida spoustécimu svazku. Prvnimu oddilu se pfifazuje Cislo 1.

Syntaxe scsiO ARC informuje Windows, Ze md pro piistup k souborim na daném
spoustécim svazku vyuZivat sluzby diskovych operaci I/O zajisfovanych
Ntbootdd.sys (ak si za okamzik popiSeme). Formdt syntaxe scsiO vypada takto:

scsi(W)disk(X)rdisk(Y)partition(Z)

V této syntaxi predstavuje W ¢islo fadice a X je fyzicky pevny disk pfipojeny k radici,
coz je vétsinou hodnota mezi 0 a 15. Y specifikuje ¢islo logické jednotky (Logical
Unit Number — LUN) SCSI disku, ktery obsahuje spoustéci svazek a ma vétSinou
hodnotu 0. Kone¢né 7 je oddil odpovidajici spoustécimu svazku s ¢islovanim zaci-
najicim od 1.

Posledni syntaxi pouZivanou systémem Windows je syntaxe signature(). Ta fika
Windows, Ze maji nalézt disk s podpisem odpovidajicim prvni hodnoté v zavorkach,
bez ohledu na ¢islo radice pridruZzené tomuto disku, a pro pristup k tomuto spousté-
cimu svazku pouzit Nthootdd.sys. Podpis (signatura) disku je globdlné jednoznaény

273

Spousténi
a vypinani



274

Kapitola 5 - Spousténi a vypinani

identifikdtor (Globally Unique Identifier — GUID), ktery instalaéni program Win-
dows ziskavd z idaju v MBR a zapisuje na disk. Syntaxe signatureQ) vypadd takto:

signature(V)disk(X)rdisk(Y)partition(Z)

V je 32bitovy hexadecimalni podpis disku, ktery jej identifikuje. X je fyzicky pevny
disk s urcitym podpisem, ktery muZe byt pfipojen k libovolnému fadi¢i v systému.
Y je vzdy 0 a 7 je ¢islo oddilu, na némZ se nachazi spoustéci jednotka.

Windows pouZivaji syntaxi signature() v nasledujicich piipadech:

B Spoustéci svazek je vétsi nez 7,8 GB a rozsifené funkce INT-13 systému BIOS
(jez se pouzivaji pro pfistup k disku v ¢astech za hranici 7,8 GB) nemohou pri-
stupovat k celému disku.

B BIOS nepodporuje rozsifené instrukce INT-13.
Spoustéci sektor a Ntldr na systémech x86/x64

Pred zapisem spoustéciho sektoru musi instala¢ni program zndt format oddilu, pro-
toZe obsah spoustéciho sektoru na ném zavisi. Pokud ma spoustéci oddil kuptikla-
du format FAT, Windows zapisi do spoustéctho sektoru kod, ktery systému
soubortt FAT rozumi. JestliZe je ale dany oddil ve formdtu NTFS, Windows zapisi
kod podporujici NTFS. Kod spoustéciho sektoru ma za tkol predat systému Win-
dows informace o struktufe a formdatu daného svazku a nacist soubor Nt1dr z kore-
nového adresdfe svého svazku. To znamend, Ze kod spoustéciho sektoru obsahuje
pravé tolik kodu systému soubort pouze pro ¢teni, kolik je zapotiebi ke splnéni té-
to utlohy. Jakmile kéd spoustéciho sektoru zavede do paméti Nt1dr, pfedd fizeni
vstupnimu bodu Nt1dr. NedokdZe-li kod spoustéciho sektoru nalézt v kofenovém
adresari svého svazku Ntldr, zobrazi zpravu ,BOOT: Couldn’t find NTLDRP* (nelze
nalézt NTLDRP), jedni-li se o souborovy systém FAT, nebo ,NTLDR is missing®
(chybi NTLDR), je-li souborovym systémem NTFS.

Zavadé¢ Ntldr zadind existovat v okamziku, kdy se systém vykondvd v urcitém
operanim reZimu x86 oznacovaném za redlny reZim (real mode). V redlném reZi-
mu nedochazi k Zidnému prekladu pamétovych adres z virtudlnich na fyzické. To
znamend, ze programy vyuzivajici néjaké pamétové adresy je interpretuji jako fy-
zické adresy a Ze je pfistupny pouze prvni megabajt fyzické paméti pocitace.
V prostiedi redlného rezimu se vykonavaji jednoduché programy systému MS-DOS.
Prvni akci Nt1dr je ale pfepnuti systému do chrdneného reZimu (protected mode).
V tomto okamziku stile nedochdzi k prekladu virtudlnich adres na fyzické adresy,
zpristupni se vsak celd 32bitové adresovatelnd pamét. Jakmile je systém v chrané-
ném rezimu, muze Ntldr pfistupovat k celé fyzické paméti. Po vytvoreni dostatec-
ného poctu tabulek strinek, aby bylo moZné pfistupovat k paméti pod 16 MB se
zapnutym strinkovanim, Nt1dr strinkovani zapne (aktivuje). Pravé v chrinéném re-

Zimu s aktivnim strankovanim béZi za normdlniho stavu i Windows.

Jakmile zavadéc¢ Nt1dr zapne strinkovani, je plné provozuschopny. Pii pfistupu
k systémovym a spoustécim diskim IDE a k displeji vsak stile vyuziva funkce do-
davané spoustécim kodem. Funkce spoustéctho kodu kratce vypnou strankovani
a pfepnou procesor zpét do rezimu, v némz lze vykondvat sluzby poskytované sys-
témem BIOS. Pokud je disk, obsahujici spoustéci svazek, formatu SCSI a nepiistup-
ny prostiednictvim podpurného firmwaru v BIOSu, zavede Nt1dr soubor nazvany
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Ntbootdd.sys a pfi pfistupu k disku jej vyuzivd misto funkci spoustéciho kodu.
Ntbootdd.sys je kopii ovladace miniportu SCSI, ktery Windows pouZivaji pro pfistup
ke spoustécimu disku pfi své normalni ¢innosti. (Vice idaji o ovladacich disku najde-
te v kapitole 10.) Nt1dr ddle nacitd pomoci vestavéného kédu systému soubortt sou-
bor Boot.ini v kofenovém adresafi. Podobné jako kéd spoustéciho sektoru obsahuje
Nt1dr kod pristupu pouze pro ¢teni k systémum NTFS a FAT; na rozdil od kodu
spoustéciho sektoru viak kod systému soubort Nt1dr dokdze Cist i podadresdre.

Nt1dr ddle vymaZe obrazovku. Je-li v kofenu systémového svazku platny soubor
Hiberfil.sys, zkrati proces spousténi nactenim obsahu tohoto souboru do paméti
a pfedanim fizeni kodu v jadru, ktery spusti chod uspaného systému. Tento kéd zod-
povida za restartovani ovladacu, jez byly aktivni v okamziku vypindni systému. Sou-
bor Hiberfil.sys bude platny, pouze pokud byl pocita¢ pfi poslednim vypindni
uspdn (vice se o rezimu spanku dozvite v oddilu ,,Spravce napdjeni“ v kapitole 11).

Nachdzi-li se v souboru Boot.ini vice neZ jedna polozka volby spusténi, nabidne
zavadéd uzivateli menu volby spusténi. (Je-li tu jen jedna polozka, tak Ntldr tuto
nabidku pfesko¢i a postoupi k zobrazeni liSty postupu spousténi.) Polozky voleb
v souboru Boot.ini nasméruji Nt1dr na oddil, na némz se nachdzi systémovy adre-
saf Windows (vétsinou \Windows) vybrané instalace. Tento oddil muZe byt stejny
jako spoustéci oddil, nebo se muZe jednat o jiny primarni oddil.

Odkazuje-li se dand polozka Boot.ini na instalaci systému MS-DOS (kdyz tedy za
systémovy oddil oznacuje C:\), nacte Ntldr do paméti obsah souboru Boot-
sect.dos, pfepne se zpét do 16bitového redlného reZimu a zavold kéd MBR
v Bootsect.dos. Tato akce zpusobi vykondni kédu v Bootsect.dos, jako by byl
MBR nacten z disku. Kod v Bootsect.dos pokracuje ve spousténi specifickém pro
systém MS-DOS, jak se pouziva pfi spousténi Microsoft Windows ME, Windows 98
nebo Windows 95 na pocitaci, kde jsou tyto operacni systémy instalovany spole¢né
s jinymi Windows.

Polozky v souboru Boot.ini mohou zahrnovat volitelné argumenty, které interpre-
tuje Nt1dr a dalsi komponenty tGcastnici se procesu spousténi. Tabulka 5.2 obsahuje
Uiplny seznam téchto voleb a jejich vlivu. Ndstroj Bootcfg.exe, poprvé uvedeny ve
Windows XP, nabizi pohodlné prostfedi umoznujici nastavit fadu téchto piepinaci.
Vsechny volby obsaZzené v Boot.ini se wuklddaji do hodnoty registru
HKLM\System\CurrentControlSet\Control\SystemStartOptions.

TABULKA 5.2: Moznosti spousténi

Kvalifikator spousténi  Vyznam

/3GB Zvysuje velikost adresového prostoru pro uZivatelské procesy ze 2 GB
na 3 GB (a omezuje tedy velikost systémového prostoru ze 2 GB na 1
GB). Poskytnuti vétsiho adresového prostoru mlze zvy3it vykonnost
aplikaci intenzivné vyuZzivajicich virtudini pamét, jako jsou napr. databa-
zové servery. Aby mohla aplikace vyuZit tohoto prvku, museji byt ale
naplnény dvé dodatecné podminky: Na systému musi béZet Windows
XP, Windows Server 2003, Windows 2000 Advanced Server nebo Data-
center Server a soubor EXE dané aplikace musi byt oznacen pfiznakem
podpory 3GB prostoru (plati pouze pro 32bitové systémy). (Dal3i infor-
mace najdete v oddilu ,Rozvrzeni adresového prostoru” v kapitole 7.)
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Kvalifikator spousténi

Vyznam

/BASEVIDEO

Zpisobuije, Ze systém Windows pouZivéa pro operace v reZzimu GUI
(grafickém) standardni ovlada¢ displeje VGA.

/BAUDRATE=

Aktivuje ladéni v reZimu jadra a spedifikuje prekryti vychozi rychlosti
komunikace (19 200), na které se vzdaleny hostitel debuggeru jadra
pripoji. Piiklad: /BAUDRATE=115200.

/BOOTLOG

Systém Windows zapiSe protokol spousténi do souboru
%SystemRoot%\Ntbtlog.txt.

/BOOTLOGO

Po zadénfi tohoto pfepinace zobrazi Windows XP nebo Windows Ser-
ver 2003 instalovatelnou Uvodni obrazovku misto standardni Gvodni
obrazovky. Nejprve vytvorte 16barevnou (obsahujici 16 libovolnych
barev) bitovou mapu 640 x 480 a uloZte ji do adresare Windows pod
nazvem Boot . bmp. Pak doplfite do boot.ini volbu ,/bootlogo
/noguiboot”.

/BREAK

ZpUsobi, Ze se vrstva abstrakce hardwaru (HAL) zastavi pfi své iniciali-
zadi v bodu preruseni. Prvni véci, kterou jadro Windows déla pfi inida-
lizaci, je pravé inicializace vrstvy HAL, takZe tento bod prerusenti je
nejdrivéjsi mozny. HAL bude donekonecna cekat v daném bodu pre-
ruseni na vytvoreni pfipojeni debuggeru jadra. Je-li tento prepinac
pouZit bez pfepinace /DEBUG, vyvold systém modrou obrazovku s ké-
dem STOP hodnoty 0x00000078 (PHASEO_EXCEPTION).

/BURNMEMORY=

Spedifikuje mnoZstvi paméti, kterou Windows nemohou pouzivat (po-
doba se prepinaci /MAXMEM). Tento Udaj se zadava v megabajtech.
Priklad: /BURNMEMORY=128 bude znamenat, Ze Windows nemohou
pouzit 128 MB z celkového mnozstvi fyzické paméti na pocitaci.

/CHANNEL=

Pouzivé se ve spojenis /DEBUGPORT=1394 ke spedfikad kandlu IEEE
1394, kterym potece komunikace ladénf jadra. Mize se jednat

o libovolné ¢islo od 0 do 62 a neni-li specificky nastaveno, vyuzije se
vychozi hodnota 0.

/CLKLVL

ZpUsobi, Ze se standardni viceprocesorova vrstva HAL architektury
x86 (Halmps.d11) nakonfiguruje pro systémové hodiny spousténé
urovni (level-sensitive) a nikoli hranou (edge-triggered) hodiny. Leve/-
sensitive a edge-triggered jsou pojmy pouZivané k popisu typd hard-
warovych pferuseni.

/CMDCONS

Pfeddva se pii ndbéhu do konzoly pro zotaveni (Recovery Console —
popsano dale v této kapitole).

/CRASHDEBUG

Debugger jadra se zavede pfi spousténi systému, zdstane ale neaktiv-
ni, pokud nedojde ke zhroucenf systému. Sériovy port vyuZivany de-
buggerem jadra tak bude k dispozid systému aZ do jeho zhrouceni (to
je rozdil oproti /DEBUG, kdy debugger jadra vyuZiva zadany sériovy
port po celou dobu systémové relace).

/DEBUG

Aktivuje ladéni v reZimu jadra.




Proces spousténi

Kvalifikator spousténi

Vyznam

/DEBUGPORT=

Aktivuje ladéni v reZimu jadra a prepisuje vychozi sériovy port (obvyk-
le COM2 na systémech s pfinejmensim dvéma sériovymi porty), k né-
muZ je pfipojen vzdaleny hostitel debuggeru jadra. Windows XP

a Windows Server 2003 podporuji také ladéni prostrednictvim portd
IEEE 1394. Priklady: /DEBUGPORT=COM2, /DEBUGPORT=1394

JEXECUTE

Deaktivuje ochranu pfed vykondvanim. Dalsi informace najdete
u prepinace /NOEXECUTE.

JFASTDETECT

Viychozi spoustéci volba Windows. Nahrazuje prepinac
/NOSERTALMICE systému Windows NT 4. Dlivod existence tohoto
kvalifikatoru (misto toho, aby NTDETECT prosté tuto operaci provadél
standardné) je dan tim, Ze NTDETECT musi podporovat spousténi
Windows NT 4. Ovladace zafizeni Plug and Play systému Windows
vykonavaji detekdi paralelnich a sériovych zafizeni, systém Windows
NT 4 se s tim ale spoléhd na NTDETECT. Proto zadani /FASTDETECT
zplsobi, Ze NTDETECT preskodi vycet paralelnich a sériovych zafizeni
(akce, které nejsou pro spousténi Windows nezbytné). Kdyz prepinac
neni zadan, NTDETECT zminény vycet zajisti (coZ je nezbytné pro
spousténi Windows NT 4).

JINTAFFINITY

Rika standardni viceprocesorové vrstvé HAL architektury x86
(Halmps.d11), Ze ma nastavit takové afinity preruseni, aby preruseni
pfijimal pouze procesor s nejvy3sim cislem. Bez tohoto pfepinace vyu-
Zije HAL své vychozi chovani spocivajici v tom, Ze pferuseni pfijimaji
viechny procesory.

/LASTKNOWNGOOD

Systém se spusti, jako by byla vybrana volba LastKnownGood
(Posledni znama funkéni konfigurace).

/MAXMEM=

Omezuje systém Windows tim zpdsobem, Ze bude ignorovat (nebude
pouZzivat) fyzickou pamét za zadanym mnoZstvim. Toto ¢islo predsta-
vuje megabajty. Piklad: /MAXMEM=64 omezi systém na vyuZivani prv-
nich 64 MB fyzické paméti, i kdyZ je ji k dispozid vice.

/MAXPROCSPERCLUSTER=

V piipadé standardni viceprocesorové vrstvy HAL architektury x86
(Halmps.d11) si vynucuje adresovani fadice APIC (Advanced Pro-
grammable Interrupt Controller) v reZzimu clusterd (coZ neni podporo-
vano na systémech s externim fadi¢em preruseni APIC 82489DX).

JMININT

Tuto volbu pouZiva predinstalacni prostredi (Preinstallation Environ-
ment — PE) Windows a zpUsobuije, Ze spravce konfigurace zavadi pod-
registr SYSTEM jako nestaly, takZe zmény v ném provadéné v paméti
se neukladaji do obrazu podregistru.

/NODEBUG

Zabrariuje inidalizad ladéni v rezimu jadra. Prekryva spedifikaci vsech
ostatnich tff pfepinacl souvisejicich s ladénim, /DEBUG, /DEBUGPORT
a /BAUDRATE.
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Kvalifikator spousténi  Vyznam

/NOLOWMEM VyZaduje pfitomnost pfepinace /PAE a systém musi mit navic vice neZ
4 GB fyzické paméti. Jsou-li tyto podminky naplnény, pak nebude ta
verze jadra Windows, kterd podporuje PAE (Ntkrnlpa.exe), pouzivat
prvni 4 GB fyzické paméti. Misto toho bude zavadét viechny aplikace
a ovladace zafizeni a alokovat vsechny pamétové fondy aZ nad touto
hranici. Tento pfepinac je uZitecny pouze k testovani kompatibility
ovladaci zafizeni se systémy vybavenymi velkou paméti.

/KERNEL= /HAL= Dovoluje vam prekryt pro Nt1dr vychozi nazev obrazu jadra
(Ntoskrnl.exe) a/nebo vrstvy HAL (Ha1.d11). Tyto volby jsou uZzi-
tecné pro alternovani mezi ovéfovacim prostfedim jédra a volnym
(béZné doddvanym) prostfedim jadra nebo i k manudlini volbé jiné
vrstvy HAL. Chcete-li spustit ovéfovaci prostfedi, jeZ sestava Cisté
z ovéfovaného jadra a HAL, coz vétSinou pIné postacuje k testovani
ovladacd, postupujte na systému s instalovanym volnym sestavenim
nasledovné:

1. Zkopirujte ovéfované verze obrazl jadra z CD ovéfovaného sesta-
veni do adresare \Windows\System32 a obraziim zadejte jiné na-
zvy, nez jsou vychozi. Jste-li kupfikladu na jednoprocesorovém
systému, zkopirujte Ntoskrn1.exe jako Ntoschk.exe
aNtkrnlpa.exe jako Ntoschkpa.exe. Jste-li na viceprocesoro-
vém systému, zkopirujte Ntkrnimp.exe jako Ntoschk.exe
aNtkrpamp.exe jako Ntoschkpa.exe. Nazev souboru jadra musi
byt kratky, tedy ve stylu 8.3.

2. Zkopirujte ovéfované verze pfislusné vrstvy HAL vyZadované vasim
systémem z \1386\Driver.cab na CD ovéfovaného sestaveni do
adresare \Windows\System32 a soubor pfejmenujte na
Halchk.d11. Cheete-li Zjstit, jakou vrstvu HAL mate zkopirovat,
otevfete si \Windows\Repair\Setup.log a vyhledejte Hal.d11;
najdete tu fadek jako
\WINDOWS\system32\hal.d11="halacpi.d11", "1d8al". Nazev
hned za rovnitkem predstavuje soubor HAL, ktery musite zkopiro-
vat. Nazev souboru vrstvy HAL musi byt kratky, tedy ve stylu 8.3.

3. Vytvorte kopii vychoziho fadku v systémovém souboru Boot . ini.

4. Do Fetézce popisu volby spousténi zadejte text indikujici novy vybér
odpovidajici prostfedi ovéfovaného sestaveni (kupfikladu , Win-
dows XP Professional Checked").

5. Na konec fadku nové volby zadejte ndsledujici:
/KERNEL=NTOSCHK.EXE /HAL=HALCHK.DLL

KdyZ se nyni v procesu spousténi zobrazi nabidka spusténi, miZete
zvolit nové vytvofenou polozku a spustit ovéfované prostfedi nebo
zlstat u polozky zajistujici spusténi volného sestaveni.
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Vyznam

/NOGUIBOOT

Instruuje systém Windows v tom smyslu, Ze nema inidalizovat ovladac¢
VGA videa zodpovédny za predstaveni bitmapové grafiky béhem pro-

cesu spousténti. Tento ovladac se pouziva k zobrazovani informaci

0 postupu spousténi, takZe po jeho zékazu nebude moci systém Win-

dows tyto informace uvadét.

/NOPAE

Nuti Nt1dr zavaddét takovou verzi jddra Windows, kterd nepodporuje
PAE (Physical Address Extension — rozsiteni fyzické adresy), i kdyz je
u daného systému detekovana podpora instrukci PAE platformy x86
a ma vice nez 4 GB fyzické paméti.

/NOEXECUTE

Tato volba je k dispozici pouze na 32bitové verzi Windows pfi béhu
na procesorech AMD64 a za situace, kdy je zaroveri aktivni PAE (vy-
svétleno dale v popisu prepinace /PAE). Aktivuje ochranu pred vyko-
navanim, kdy spravce paméti oznacuje za nevykonatelné stranky
obsahuijici data, takZe je nelze vykonat jako kéd. To mlZe byt uZitecné
k zabranéni zneuziti chyb preteceni bufferu zakefnym softwarem.
Ochrana pfed vykondvanim je na 64bitovych verzich Windows bézi-
cich na procesorech AMD64 vzdy aktivni. Existuji ¢tyfi modifikétory,
jeZ Ize pfifadit pfepinaci /NOEXECUTE: =OPTIN, =0PTOUT,
=ALWAYSON, =ALWAYSOFF. Popis jejich chovani najdete v kapitole 7.

/NOSERTALMICE=

[COMx | COMx,y,z...

[

Zastaraly kvalifikdtor Windows NT 4 — nahrazen neexistenci pfepina-
Ce /FASTDETECT. Deaktivuje detekdi sériové mysi na zadanych por-
tech COM. Tento pfepinac se pouZival, kdyZ jste méli béhem
spousténi systému k nékterému ze sériovych portl pfipojené jiné zafi-
zeni neZ mys. Pouziti /NOSERTALMICE bez zadani portu COM deakti-
vuje detekd sériové mysi na viech portech COM. Dalsi informace
najdete v ¢lanku Microsoft Knowledge Base s ¢islem Q131976.

/NUMPROC=

Spedifikuje pocet procesor(l (CPU), které Ize vyuZivat na viceproceso-
rovych systémech. Priklad: /NUMPROC=2 na Ctyfprocesorovém systému
zabrani systému Windows ve vyuZivani dvou ze Ctyf instalovanych
procesord.

/ONECPU

ZpUsobi, Ze systém Windows pouZiva jen jeden CPU na viceproceso-
rovém systému.

/PAE

Nt1dr zavede Ntkrnlpa.exe, coZ je urcitd verze jadra pro architek-
turu x86, ktera dokdze vyuZivat instrukce PAE platformy x86. Tato
verze PAE jadra nabidne ovladaciim zafizeni 64bitové fyzické adresy,
o7 je uZite¢né k testovani podpory systému s velkou paméti ze strany
ovladaci zafizen.

/PCILOCK

Zabrani Windows v dynamickém pfifazovani prostfedkd 10/IRQ zafi-
zenim PCl a nechd konfigurad zafizeni na systému BIOS. Dalsi infor-
mace najdete v ¢lanku Microsoft Knowledge Base ¢islo Q148501.

/RDPATH=

Zadava cestu k souboru obrazu systémového disku (System Disk
Image — SDI), ktery se mUZe nachdzet na siti a pouZiva se ke spustént.
Casto se aplikuje ve spojeni s piiznakem /RDIMAGEOFFSET=. Ten za-
vadéci NTLDR urcuje, kde v zadaném souboru zatind obraz systému.
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Kvalifikator spousténi

Vyznam

/REDIRECT

Uvedeno prvné v systému Windows Server 2003. Windows pak akti-
vuji Emergency Management Services (EMS), které hlasi tdaje

0 spoustént a pfijimaji pFikazy spravy pies sériovy port. Radky
redirect=a redirectbaudrate=v oddilu [boot loader] souboru
Boot.ini spedifikujete sériovy port a rychlost pfenosu pouzivanou ve
spojeni s EMS.

/SAFEBOOT:

Spedifikuje volby pro spousténi v nouzovém rezimu. Tuto volbu asi ni-
kdy nebudete muset zaddvat manualng, protoze Nt1dr ji zadd za vas,
kdyz k zadani spusténi v nouzovém reZimu pouZijete nabidku zobra-
zenou klavesou F8. (Spusténi v nouzovém rezimu je takové, kdy sys-
tém Windows zavéadi pouze ovladace a sluzby spedfikované nazvy
nebo skupinami v klicich registru Minimal nebo Network pod
HKLM\SYSTEM\ CurrentControlSet\Control\SafeBoot.)Za
dvojteckou musite zadat jeden ze tfi dodatecnych prepinacd: MINI-
MAL, NETWORK nebo DSREPAIR. Pfiznak MINIMAL a NETWORK od-
povidaji spousténi v bezpecném reZimu bez podpory sité resp.

s podporou sité. Pfepina¢ DSREPAIR (Directory Services Repair —
oprava adresarovych sluzeb) zplsobf spusténi Windows v takovém re-
Zimu, kdy je adresafova sluzba Active Directory offline (vypnutd) a jeji
databaze neni oteviend. To umozZni sprdvd provadét na databazi dia-
gnostické, opravné nebo obnovujici funkce. Dal3i volbou, kterou ma-
Zete doplnit, je (ALTERNATESHELL). Reknete tim systému Windows, Ze
ma jako grafické prostiedi pouZit program zadany hodnotou
HKLMASYSTEM\CurrentControlSet\SafeBoot\AlternateShel

a nikoli implicitni program, jimzZ je Windows Explorer.

/SCSIORDINAL:

Sméruje systém Windows na identifikator SCSI daného Fadice. (Kdyz
do systému doplnite nové zafizeni SCSI s vestavénym fadi¢em SCS,
muZze dojit ke zméné identifikatoru SCSI fadice.) Dal3i informace zis-
kéte ze ¢lanku Microsoft Knowledge Base ¢islo Q103625.

/SDIBOOT=

PouZiva se v systémech Windows XP Embedded k tomu, aby se sys-
tém spoustél z obrazu na disku RAM (pamétovém) uloZzeného v za-
daném souboru SDI (System Disk Image).

/50S

Systém Windows bude vypisovat ovladace zafizeni oznacené

k zavadéni béhem spousténi systému a nasledné zobrazi ¢islo verze
systému (vCetné Cisla sestaveni), mnoZstvi fyzické paméti a pocet pro-
cesord.
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Kvalifikator spousténi

Vyznam

/TIMERES=

Nastavuje rozliseni systémového ¢asovace ve standardni viceproceso-
rové vrstvé HAL architektury x86 (Halmps.d11). Argumentem je Cislo
interpretované jako stovky nanosekund, skute¢na rychlost se ale na-

stavi na nejblizsi rozliSeni podporované vrstvou HAL, které neni vy3si
nez to pozadované. Vrstva HAL podporuje nésledujici rozliseni:

Stovky nanosekund Milisekundy (ms)

97660,98 195322,00

390633,90 781257,80

Vychozim rozlidenim je 7,8 ms. Rozliseni systémového casovace ovliv-
fuje rozliseni ¢asovacd urceného k ¢ekani na urcitou udalost. Priklad:
/TIMERES=21000 nastavi ¢asova¢ na rozlideni 2,0 ms.

Spousténi
a vypinani

JUSERVA=

Tento pfepinac je podporovan pouze na Windows XP a Windows Ser-
ver 2003. Podobné jako prepina¢ /3GB nabizi tento pfepinac aplika-
cim vétsi adresovy prostor. Zadejte mnoZstvi v MB mezi 2048 a 3072.
Tento prepinac klade na aplikace stejné poZadavky jako prepinac
/3GB a vyZaduje také pritomnost pfepinace /3GB (plati pouze pro
32bitové systémy).

/WIN9S

Pfikazuje zavadéci Nt1dr spustit sektor Consumer Windows uloZeny
v souboru Bootsect.w40. Tento prepinac je vyuZitelny pouze na sys-
tému s trojim spousténim, na némzZ jsou instalované systémy MS-DOS,
Consumer Windows a Windows. Dal3i informace najdete v ¢lanku da-
tabaze Microsoft Knowledge Base ¢islo Q157992.

/WIN95DOS

Nafizuje zavadéci Nt1dr spustit sektor Consumer Windows uloZeny

v souboru Bootsect.w40. Tento prepinac je vyuZitelny pouze na sys-
tému s trojim spousténim, na némz jsou instalované systémy MS-DOS,
Consumer Windows a Windows. Dal3i informace najdete v ¢lanku da-
tabaze Microsoft Knowledge Base ¢islo Q157992.

/YEAR=

Rika zakladni ¢asové funkd systému Windows, Ze ma ignorovat rok
hlaseny hodinami redlného ¢asu a pouZit misto néj ten zde zadany. To
znamend, Ze rok stanoveny v tomto prepinaci ovlivni veskery software
na systému, a to vcetné jadra Windows. PFiklad: /YEAR=2001. (Tento
prepinac byl vytvofen proto, aby pomahal v testovani Y 2K, tedy pro-
blému pfechodu do roku 2000.)

Nevybere-li uzivatel Zddnou polozku ze spoustéci nabidky v ur¢itém case zadaném
v souboru Boot.ini, zavadé¢ Ntldr zvoli vychozi mozZnost, kterou je prvni polozka
v souboru boot.ini s cestou odpovidajici cesté zadané na fadku "default=". Jakmile
je zaddna volba spousténi, Nt1dr zavede a vykond Ntdetect.com, coZ je 16bitovy pro-
gram pracujici v redlném reZimu, ktery se s vyuZzitim BIOSu systému dotazuje pocitace
na zakladni informace o zafizeni a konfiguraci. Mezi tyto Gdaje spadaji nasledujici:

B Udaje o ¢asu a datu uloZené v paméti CMOS (stilé) systému.
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B Typy sbérnic (kupiikladu ISA, PCI, EISA, Micro Channel Architecture [MCA] na
systému a identifikatory jednotlivych zafizeni pfipojenych k témto sbérnicim.

Pocet, velikost a typ diskovych jednotek v systému.
Typy vstupnich zafizeni pfipojenych k systému.

|
|
B Pocet a typ paralelnich porta konfigurovanych na systému.
|

Typy grafickych adaptéra v systému.

Tyto Gdaje se prevezmou do internich struktur a pozdéji v ramci spousténi se uloZi
do klice registru HKLM\HARDWARE\NDESCRIPTION.

Na systému Windows 2000 zavadéc¢ Nt1dr ddle vymaZe obrazovku a ukaze listu po-
stupu Starting Windows (Spousténi Windows). Tato lista zustane prazdnd, dokud
neza¢ne Ntldr zavadét zdkladni ovladace. (Viz krok 5 v ndsledujicim seznamu.)
Pod listou postupu je zprava ,For troubleshooting and advanced startup options for
Windows, press F8¢ (ReSeni potizi nebo upfesnéni moZnosti spusténi — stiskndte
klavesu F8). Stiskne-li uzivatel kldvesu F8, nabidne mu systém rozsifenou nabidku
spusténi, jeZ mu umozni vybrat volby jako spusténi posledni zndmé funkcni konfi-
gurace, pfechod do nouzového rezimu, rezimu ladén{ atd. Na Windows XP a Win-
dows Server 2003 zobrazi zavad&¢ Nt1dr obrazovku loga nahrazujici listu postupu.

Jestlize Nt1dr béZi na systému x64 a jadro vybrané volbou piislusné poloZky z na-
bidky spusténi je pro x64, piepne Nt1dr procesor do dlouhého reZimu, v némZ md
slovo nativni délku 64 bith. Ddle zacne Ntldr zavddét soubory ze spoustéciho
svazku, které potiebuje ke spusténi inicializace jadra. Spoustéci svazek je ten, ktery
odpovidd oddilu, na némz se nachdzi systémovy adresai (vétsinou \Windows) prave
spousténé instalace. Kroky Nt1dr zahrnujf tyto:

1. Zavedeni piislusnych obrazl jidra a HAL (standardné Ntoskrnl.exe a Hal.d11).
Pokud se Ntldr nepodaii néktery z téchto soubort zavést, vytiskne zpravu
,Windows could not start because the following file was missing or corrupt®
(systém Windows nemohl byt spustén, protoZe ndsledujici soubor chybi nebo je
poskozeny) a dile pak ndzev souboru.

2. Nacteni podregistru SYSTEM, \Windows\System32\Config\System, aby bylo mozné
stanovit ovladace zafizeni, které je v ramci startovani zapotiebi zavést. (Podregistr
je soubor obsahujici néjaky podstrom registru. Vice se o registru dozvite v kapitole
4).

3. Skenovani podregistru SYSTEM v paméti a vyhledani vSech ovladact zafizeni za-
vadénych pfi startovani. To jsou ovladace nezbytné ke spusténi systému a v re-
gistru jsou oznaceny hodnotou spusténi SERVICE_BOOT_START (0). Kazdy ovladac
zafizeni ma pod HKLM\SYSTEM\CurrentControlSet\Services urcity podkli¢ regist-
ru. Kupftikladu Services ma podkli¢ nazvany Dmio pro ovladac spravce logickych
disku (Logical Disk Manager), jak jej vidite na obrazku 5.2. (Podrobny popis po-
lozek Services registru najdete v oddilu ,Sluzby“ v kapitole 4).

4. Pridani takového ovladace systému soubort, ktery zodpovidd za implementaci
kodu pro typ oddilu (FAT, FAT32 nebo NTFS), na némz se nachdzi instalacni
adresar, na seznam ovladaca zavadénych pri spousténi. Nt1dr musi tento ovla-
da¢ zavést jiz nyni; pokud by to neudinil, jadro by po ovladacich vyzadovalo,
aby se zavedly samy, coZ je poZadavek vytvarejici kruhovou zavislost.
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&' Registry Editor
Begisty  Edit View Fawortes Help
- DHCPServer =] [Name [ Type [ Data
B3 Disk [28] (Default] REG_SZ [value not set]
-] Diskpert [3b] Displayhlame REG_S5Z Lodical Disk Manager Diiver
B g :’"zd""" & EnorContial REG_DWORD 0400000001 (1)
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B2 dmeerver (8] 5tart REG_DWORD 000000000 (0)
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=01 DNS 3] Type REG_DWORD 000000001 (1)
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B3] Eventlog
-] EventSystem
- Fastfat
@-] Fax B
N — O T | i
My Computer\HKEY_LOCAL_MACHINEASYSTEMA\CunentContiols et\Servicesdmio Y.

OBRAZE K 5.2: Nastaveni sluzby ovladace spravce logickych diskt

5. Zavedeni ovladacu pfi startovani, coz by mély byt pouze ty ovladace, které by
podobné jako ovlada¢ systému soubort vytvarely kruhové zavislosti, kdyby by-
lo jejich zavedeni pozadovdno po jadru. Nt1dr aktualizuje listu postupu zobra-
zenou pod textem Starting Windows (Spousténi Windows), ¢imZ indikuje
postup zavadéni. Tato lista se posunuje s kazdym zavedenym ovladacem.
(Predpoklada se 80 ovladacu zavadénych pii startovani — kazdé Gspésné zave-
deni posune listu postupu o 1,25 %.) Je-li ve volbé Boot.ini specifikovian pre-
pina¢ /S0S, Nt1dr nezobrazuje listu postupu, ale ndzvy soubort jednotlivych
startovanych ovladaca. Pamatujte, Ze v tomto okamziku se jednotlivé ovladace
zavaddji, ale neinicializuji — k tomu dochdzi az pozdéji ve spoustéci sekvenci.

6. Pifprava registrt CPU na vykondvani Ntoskrnl.exe.

Tato akce ukoncuje roli zavadéce Ntldr v procesu spousténi. Nyni Ntldr zavold
hlavni funkci v Ntoskrnl.exe, kterd zajisti zbytek inicializace systému.

Proces spousténi na architekture 1A64

Tabulka 5.3 uvdd{ soubory Gastnici se procesu spousdténi na architektuie IAG4. Sys-
témy 1A64 odpovidaji specifikaci Extensible Firmware Interface (EFI — rozhrani roz-
sifitelného firmwaru) definované spolecnosti Intel. Systém kompatibilni s EFI ma
firmware, jenz vykonava kéd zavadéce spousténi naprogramovany do stdlé paméti
RAM (NVRAM) systému instalaénim programem Windows. Tento spoustéci kod na-
¢itd obsah také uloZeny v NVRAM, jenZ na platformé 1A64 odpovidd obsahu soubo-
ru Boot.ini na systémech x86 a x64. Upravu voleb spusténi a pfepinaci v paméti
NVRAM umoziiuji jak ndstroje EFI spole¢nosti Microsoft vykonatelné v konzole EFI,
tak i Bootcfg.exe, coZ je ndstroj obsazeny ve Windows.

Dile dojde k detekci hardwaru, kdy zavadé¢ spousténi stanovi pomoci rozhrani EFI
pocet a typ ndsledujicich zafizent:

B Sitové adaptéry,

B grafické adaptéry,

B Kkldvesnice,

B fadice disku,
|

zafizeni GloZist.
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Podobné jako Nt1dr na systémech x86 a x64 ndsledné zavadé&¢ zobrazi nabidku vo-
leb spousténi s volitelnou dobou vyprseni. Jakmile je vybrano néjaké spusténi, za-
vadé¢ prejde do toho adresire systémového oddilu EFI, ktery odpovida vybéru,
a zavadi nékolik dalsich soubort nezbytnych k pokracovani ve startovani:
Fpswa.efi a la64ldr.efi. Specifikace EFI vyZaduje, aby mél systém oddil urceny
jako systémovy oddil EFI, ktery je naformdatovan systémem souborit FAT a ma veli-
kost mezi 100 MB a 1 GB nebo aZ jedno procento velikosti disku. Kazda instalace
Windows ma podadresdt na systémovém oddilu EFI pod EFI\Microsoft. Prvni in-
stalaci se prifadi slozka Winnt50, druhé Winnt50.1 a kazdd ndsledujici instalace ma
jedine¢né ¢islo indexu, jez je v ndzvu slozky uvedeno za teckou. Soubor
[a641dr.efi zodpovida za zavedeni Ntoskrnl.exe, Hal.d11 a ovladacu pro spous-
téni. Poté spousténi pokracuje stejnymi kroky jako na architekturdach x86 a x64.

TABULKA 5.3: Komponenty procesu spousténi na architekture |1A64

Komponenta Umisténi Zodpov&dnost

Fpswa.efi EFI\Microsoft\Winnt50.x Soubor obsahujici podporu operaci

na systémovém oddilu EFI s pohyblivou desetinnou ¢arkou pro EFI

la641dr.efi EFI\Microsoft\Winnt50.x Zavadi Ntoskrnl.exe, Hal.d11

na systémovém oddilu EFI a ovladace pro spusténi

Ntoskrnl.exe \Windows\System32 Inicializuje subsystémy vykonné ¢asti
a ovladace zafizeni pro spousténf a start
systému, pfipravuje systém na béh na-
tivnich aplikaci a vykondva SMSS. exe

Hal.d11 \Windows\System32 Knihovna DLL v rezimu jadra zajistujici
pro Ntoksnr1 a ovladace potfebné roz-
hrani pfistupu k hardwaru

Sprévce fizenisluzeb  \Windows\System32 Zavadi a inicializuje ovladace zafizeni

(Service Control Ma- automatického zavadéni a sluzby Win-

nager — SCM) dows

SMSS \Windows\System32 Zavadi subsystém Windows vcetné
Win32k.sys a Csrss.exe a spousti
proces WinTogon

Winlogon \Windows\System32 Spousti spravce fizeni sluzeb (SCM),

subsystém mistniho Ufadu zabezpeceni
(Local Security Authority Subsystem —
LSASS) a nabidne dialogové okno inter-
aktivniho pfihlaseni

Inicializace jadra a subsystému vykonné casti

Kdyz Nt1dr volda Ntoskrnl, pfedava datovou strukturu obsahujici kopii toho fadku
v souboru Boot.ini, jenZ predstavuje vybranou polozku nabidky odpovidajici dané-
mu spousténi, ukazatel na pamétové tabulky, které vygeneroval zavadé¢ Nt1dr k po-
pisu fyzické paméti v systému, ukazatel na pamétovou kopii podregistrc HARDWARE
a SYSTEM a ukazatel na seznam ovladacl pro spousténi, které Nt1dr zavedl.
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Ntoskrnl ndsledné zacind prvni fazi ze svého dvoufizového inicializa¢niho proce-
su, oznaCované za fdze O a fdze 1. VétSina subsystému vykonné ¢asti ma néjakou
inicializa¢ni funkci prebirajici parametr identifikujici pravé probihajici fazi.

Béhem faze 0 jsou zakdzana preruseni. Smyslem této faze je vybudovat zakladni struk-
tury nezbytné pro volani sluzeb potfebnych ve fizi 1. Hlavni funkce Ntoskrnl volad
KiSystemStartup, kterd zase vold HallnitializeProcessor a KilnitializeKernel
u jednotlivych CPU. Funkce KilnitializeKernel, pokud béZi na spoustécim proce-
soru, zajisti celosystémovou inicializaci jadra, jako je inicializace rtznych datovych
struktur sdilenych vSemi procesory. Kazda instance KilnitializeKernel pak vold
funkci zodpovédnou za fizeni faze 0, ExpInitializeExecutive.

Funkce ExpInitializeExecutive zacind voldnim funkce HallnitSystem vrstvy HAL,
jez umozni HAL ziskat fizeni systému, nez Windows vykonaji vyznamnou dalsi ini-
cializaci. Jednou ze zodpovédnosti HallInitSystem je pfipravit systémovy fadi¢ pre-
ruSeni jednotlivych procesort na preruseni a nakonfigurovat pferuseni
intervalového casovace, jez se pouzivad k Gctovani ¢asu procesoru. (Vice se o Gcto-
vani ¢asu CPU dozvite v oddilu ,Uctovani kvant* v kapitole 6.)

Pouze na spoustécim procesoru vykond funkce ExpInitializeExecutive jesté jinou
inicializaci neZ voldni HallnitSystem. Kdyz HallInitSystem vrati fizeni, funkce
ExpInitializeExecutive na spoustécim procesoru pokracuje zpracovanim piepina-
¢e /BURNMEMORY v souboru Boot.ini (pokud se tedy nachdzi na tom fadku souboru
Boot.ini, ktery odpovida volbé polozky nabidky, jak ji zadal uzivatel pii volbé
spousténé instalace) a vypusti mnoZstvi paméti zadané timto priznakem.

Nasledné funkce ExpInitializeExecutive zavold fazi O inicializac¢nich rutin spravce
pameéti, spravce objektd, monitoru bezpecnostnich referenci, spravce procesu
a spravce Plug and Play. Tyto komponenty vykonaji nasledujici inicializa¢ni kroky:

1. Spravce paméti zkonstruuje tabulky stranek a interni datové struktury potfebné
k zajistovani zakladnich pamétovych sluZeb. Spravce paméti také sestavi a re-
zervuje urcitou oblast pro systémovou mezipamét soubort a vytvori pamétové
oblasti pro strinkovany a nestrinkovany fond. Ostatni subsystémy vykonné ¢as-
ti, jddro a ovladade zafizeni vyuZivaji tyto dva pamétové fondy k alokovani
svych datovych struktur.

2. Béhem inicializace spravce objektu se definuji objekty nezbytné pro konstrukci
oboru ndzvu spravce objektt, aby do n€j mohly své objekty vklddat ostatni sub-
systémy. Vytvoii se také tabulka manipuldtort, aby se mohlo zacit se sledova-
nim objektl.

3. Monitor bezpecnostnich referenci inicializuje objekt typu tokenu a ten pak pou-
zije k vytvofeni a pfipravé prvniho tokenu Gctu lokalniho systému pro prifazeni
prvotnimu procesu. (Popis lokdlntho systémového Gctu najdete v kapitole 8.)

4. Spravce procest zajisti vétsinu své inicializace ve fazi 0, kdy definuje typy ob-

jekta procesu a vldkna a vytvaii seznam pro sledovani aktivnich procesu a vla-
ken. Spravce procesti rovnéZ vytvaii objekt procesu pro prvotni proces a nazyva
jej Idle. Jako sviij posledni krok vytvari spravce procesii proces System a sys-
témové vlikno k vykondni rutiny PhaselInitialization. Toto vldkno ale neza-

¢ne bézet ihned, protoZe preruseni jsou stile zakdzana.
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5.

Dojde k fazi 0 inicializace spravce Plug and Play, ktera zahrnuje prostou inicializaci

urcitého prostfedku vykonné ¢asti pouzivané k synchronizaci prostfedkil sbérnic.

KdyZ se fizeni vrati funkci KilInitializeKernel na jednotlivych procesorech, pokra-
Cuje fizeni do cyklu Idle (ne¢inného), ktery pak zputsobi, Ze systémové vldkno vy-
tvofené v kroku 4 popisu predchoziho procesu za¢ne vykondvat fazi 1. (Druhotné
procesory Cekaji s praci na své inicializaci az do kroku 5 faze 1, jak ji vysvétluje na-
sledujici seznam.) Fize 1 se sklddd z ddle uvedenych kroku. Uvodni obrazovka na
systémech Windows 2000 zahrnuje listu postupu a kroky, pfi nichZ se zobrazenf lis-
ty aktualizuje, jsou zahrnuty v tomto seznamu:

1.

10.

11.
12.

13.

14.
15.

16.

Zavold se funkce HallnitSystem, aby pfipravila systém na pfijem preruseni od
zafizeni a povolila pferuseni.

Zavola se ovladac¢ videa pro zavadéni (\Windows\System32\Bootvid.d11), ktery
zase zobrazi spoustéci obrazovku Windows. (Na systémech Windows XP
a Windows Server 2003 nabidne tento ovladac stejnou grafiku, jakou jiz drive
umistil na obrazovku zavadéc Ntldr.)

Zavola se inicializace spravce napdjeni.

Inicializuje se systémovy cas (voldnim HalQueryRealTimeClock) a pak se uloZi
jako ¢as spusténi systému.

Na viceprocesorovém systému se inicializuji zbyvajici procesory a za¢nou sva
vykonavani.

LiSta postupu se nastavi na 5 procent.

Spravce objektt vytvoii kofenovy adresar oboru nazva (\), adresat \ObjectTypes
aadresat mapovani (pfipojeni) ndzv zafizeni systému DOS (\?? na Windows
2000 a \G1oba1?? na Windows XP a Windows Server 2003). Pak vytvoii symbolicky
odkaz \DosDevices ukazujici na adresaf mapovani ndzvl zafizeni pro systém DOS.
Zavola se vykonnd ¢ast, aby vytvofila své typy objekta véetné semaforu, mute-
xu, uddlosti a ¢asovace.

Jadro inicializuje datové struktury planovace (odesilatele) a tabulku odesilani
systémovych sluzeb.

Monitor bezpecnostnich referenci vytvori v oboru nazvi spravce objektl adresar
\Security a inicializuje auditovaci datové struktury, je-li auditovani zapnuté.

LiSta postupu se nastavi na 10 procent.

Zavola se spravce paméti, aby vytvofil objekt sekce a svad systémovd pracovni
vlakna (kterd si vysvétlime v kapitole 7).

Do systémového prostoru se pripoji tabulky podpory ndrodnich jazyka (Natio-
nal Language Support — NLS).

Do systémového adresového prostoru se pripoji (mapuje) Ntd11.d11.

Spravce mezipaméti (cache) inicializuje datové struktury mezipaméti souboro-
vého systému a vytvoli svad pracovni vldkna.

Spravce konfigurace vytvori objekt kli¢e \Registry v oboru nazvu spriavce ob-
jekta a zkopiruje pocatecni data registru pfedand zavadécem Nt1dr do podregis-
trad HARDWARE a SYSTEM.
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17.
18.
19.
20.
21.

22.
23.

24.
25.
20.

27.
28.
29.
30.

31.
32.

33.

Inicializuji se globdlni datové struktury ovladace systému soubort.

Spravce Plug and Play zavola prvek Plug and Play systému BIOS.

LiSta postupu se nastavi na 20 procent.

Subsystém LPC (lokdlniho voldni procedur) inicializuje objekt typu portu LPC.

Pokud byl systém spustén s protokolovanim (/B00TL0G), inicializuje se protoko-
lovaci soubor spousténi.

Lista postupu se nastavi na 25 procent.

Nyni dojde k inicializaci spravce I/O (vstupt a vystupt). Tato fize spousténi
systému je komplexn{ a predstavuje 50 % ,postupu®, jak jej hldsi informacni lis-
ta. Spravce I/O povazuje kazdé Gspésné zavedeni ovladace za dalsi 2 procenta
postupu spousténi. (Pokud se zavadi vice nez 25 ovladacu, tak se lista postupu
zastavi na 75 %.)

Spravce 1/O nejprve inicializuje rizné interni struktury a vytvorii typy objektt
ovladace a zafizeni. Pak zavold spravce Plug and Play, spravce napdjeni a vrstvu
HAL, kde zac¢nou riizné fize dynamického zjistovani zafizeni a inicializace. (Pro-
toZe tento proces je slozity a specificky pro konkrétni systém I/O, podrobnosti
si nechdme aZ na kapitolu 9.) Nasledné je inicializovdn subsystém Windows
Management Instrumentation (WMD), ktery zajistuje ovladactim zafizeni podporu
WMI. (Dalsi informace najdete v oddilu ,Windows Management Instrumentati-
on“ v kapitole 4.) Pak se zavolaji vSechny startovaci ovladace, aby si zajistily své
specifické inicializace, a zavedou se a inicializuji ovladace zafizeni pro spousté-
ni systému. (Podrobnosti o zpracovani informaci o fizeni zavadéni ovladact
jsou také popsdny v kapitole 9.) Nakonec se v oboru ndzva spravce objekt vy-
tvoli ndzvy zafizeni systému MS-DOS jako symbolické odkazy.

Lista postupu se nastavi na 75 procent.

Spousti-li se pocitac¢ v bezpe¢ném rezimu, zaznamend se tento fakt do registru.
Neni-li v registru specificky zakdzdno, aktivuje se strinkovani kédu v rezimu ja-
dra (v Ntoskrnl a ovladacich).

LiSta postupu se nastavi na 80 procent.

Zavola se spravce napdjeni, aby inicializoval razné struktury spravy napdjeni.
Lista postupu se nastavi na 85 procent.

Zavold se monitor bezpe¢nostnich referenci, aby mohl vytvorit vldkno pitkazo-
vého serveru (Command Server Thread) komunikujici s LSASS. (Vice se o tom,
jak je v systému Windows vynucovano zabezpeceni, dozvite v oddilu ,Kompo-
nenty systému zabezpeceni“ v kapitole 8.)

LiSta postupu se nastavi na 90 procent.

Poslednim krokem je vytvofeni procesu subsystému spravce relaci (Session Ma-
nager Subsystem — SMSS), jak byl popsan v kapitole 2. SMSS zodpovida za vytvo-
fen{ prostiedi pro uzivatelsky reZim poskytujici systému Windows viditelné

rozhrani a kroky jeho inicializace si priblizime v dalsim oddilu.

Lista postupu se nastavi (kone¢né) na 100 %.

Jako posledni krok predtim, neZ je inicializace vykonné ¢asti a jadra povazovana za
dokoncenou, ¢eka vldkno faze 1 inicializace na manipuldtor procesu spravce relaci
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s dobou vyprseni 5 sekund. Dojde-li k ukonceni procesu spravce relaci pred uplynu-
tim 5 sekund, systém se zhrouti s fidicim kédem chyby SESSTON5 INITIALIZATION_
FATLED.

Uplyne-li pétisekundové cekdni, predpoklidd se Gspésné spusténi spravce relaci
a funkce faze 1 inicializace zavold funkci vldkna strainky nula (vysvétlenou v kapitole
7) spravce paméti. Toto systémové vlidkno se tak stane vldknem stranky nula po zby-
tek béhu systému.

SMSS, CSRSS a Winlogon

SMSS je jako kazdy jiny proces v uZivatelském rezimu, az na dvé vyjimky: Zaprvé,
Windows povazuji SMSS za duavéryhodnou soucdst opera¢niho systému. Zadruhé,
SMSS je nativni aplikace. JelikoZ se jednd o duvéryhodnou soucdst operacniho sys-
tému, muze SMSS vykondvat i akce, k jakym ma opravnéni jen nékolik mdlo dalsich
procest, jako napiiklad vytvaret tokeny zabezpeceni. JelikoZ je to nativni aplikace,
SMSS nepouzivd rozhrani API systému Windows — vyuZivad jen zdkladni rozhrani API
vykonné ¢asti spolecné oznacované za nativni API Windows. SMSS nevyuZivd roz-
hrani API Windows, protoZe v okamziku spusténi SMSS jesté neni vykondvian sub-
systém Windows. Ve skuteCnosti je jednou z prvnich dloh SMSS pravé spustit
subsystém Windows.

SMSS pak zavold subsystém vykonné ¢asti spravce konfigurace, aby mohl dokoncit
inicializaci registru, ktery bude obsahovat vSechny své kli¢e. Spravce konfigurace je
naprogramovan tak, Ze vi, kde na disku jsou zdkladni podregistry uloZeny (s vyjim-
kou podregistri odpovidajicich uzivatelskym profilim). Cesty k zavadénym podre-
gistrim zaznamenava do kli¢e HKLM\SYSTEM\CurrentControlSet\Control\hivelist.

Hlavni vlakno SMSS vykona nasledujici kroky inicializace:

1. Vytvori objekt portu voldni LPC (\SmApiPort) a dvé vlidkna cekajici na klientské
pozadavky (jako je zavedeni nového subsystému nebo vytvoreni relace).

2. Definuje symbolické odkazy pro ndzvy zafizeni v systému MS-DOS (napi. COM1
a LPTD).

3. Jsou-li instaloviny termindlové sluzby, vytvori v oboru ndzva spravce objektu
podadresar \Sessions (pro nékolik relacD.

4. Spusti jakykoli program definovany v HKLM\SYSTEM\CurrentControlSet\Control\
Session Manager\BootExecute. Tato hodnota obvykle obsahuje jeden piikaz ke
spusténi Autochk (verze Chkdsk pro okamzik spousténi).

5. Vykona operace zpozdéného piejmenovani a odstranéni soubort, jak je nafizuji
klice HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\PendingFile-
RenameOperations a HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\
PendingFileRenameOperations?.

6. Otevie zndmé knihovny DLL a vytvofi pro né objekty sekci v adresafi
\Knownd11s oboru ndzvi spravce objekti. Seznam knihoven DLL povaZovanych
za znamé se nachdzi v klici HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Control\Session Manager\KnownDLLs a cesta k adresdfi, v némZ se tyto knihov-
ny DLL nachdzeji, je uloZena v hodnoté Dlldirectory uvedeného klice. Informace
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o tom, jak se sekce znamych knihoven DLL pouZivaji béhem zavadéni knihoven
DLL, najdete v kapitole 6.

7. Vytvoii dodate¢né strankovaci soubory. Konfigurace strainkovacitho souboru je
ulozena pod klicem HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\
Session Manager\Memory Management\PagingFiles.

8. Inicializuje registr. Spravce konfigurace sestavi registr zavedenim podregistrt
HKLM\SAM, HKLM\SECURITY a HKLM\SOFTWARE. I kdyZ jsou soubory podregistrai na
disku uvedeny v HKLM\SYSTEM\CurrentControlSet\Control\hivelist, spravce
konfigurace je vytvoren tak, aby je hledal v \Windows\System32\Config.

9. Vytvoii systémové proménné prostiedi, jak jsou definovdny v HKLM\System\
CurrentControlSet\Session Manager\Environment.

10. Zavede tu ¢ast subsystému Windows (Win32k.sys), kterd pracuje v rezimu jadra.
SMSS stanovi umisténi Win32k.sys a dalsich zavadénych komponent zjisténim je-
jich cest z HKLM\SYSTEM\CurrentControlSet\Control\Session Manager. Iniciali-
zacéni kéd ve Win32k.sys pouZivd k prepnuti obrazovky na rozliSeni definované
vychozim profilem ovladace videa, takZe pravé v tomto okamziku prejde displej
z rezimu VGA vyuZzivaného ovladacem videa pro spousténi do vychoziho rozli-
Seni navoleného na systému.

11. Spusti procesy subsystému véetné Csrss. (Jak bylo uvedeno v kapitole 2, na Win-
dows 2000 se subsystémy POSIX a OS/2 spoustcji az na explicitni vyzadani.)
12. Spusti prihlasovaci proces (Winlogon). Kroky spusténi Winlogon si popiSeme dile.

13. Vytvori porty LPC pro zpravy uddlosti ladéni (DbgSsApiPort a DbgUiApiPort)
a vladkna naslouchajici na téchto portech.

Pozdrzené operace prejmenovani souboru

Skute¢nost, Ze jsou spustitelné obrazy a knihovny DLL pfi svém pouziti mapovany do paméti,
umoznuje aktualizovat zdkladni systémové soubory, jakmile se dokonéi spousténi systému
Windows. Rozhrani API MoveFileEx systému Windows umoziuje specifikovat pfesunuti sou-
boru az na okamzik nasledujiciho spousténi. Servisni balicky a opravy, které musi aktualizovat
pouzivané, do paméti mapované soubory, instaluji nahrazujici soubory na doc¢asna mista sys-
tému a pouzivaji APl MoveFileEx k nahradé jinak pouzivanych souboru. P¥i pouziti s piislus-
nou volbou MoveFileEx prosté jen zaznamena piikazy do hodnot PendingFileRename-
Operations a PendingFileRenameOperations? pod HKLM\SYSTEM\CurrentControlSet\
Control\Session Manager. Tyto hodnoty registru jsou typu MULTI_S7 a kazda operace je
specifikovana dvojici ndzva soubort: Prvni ndzev souboru je zdrojovym mistem a druhy pak ci-
lovym umisténim. Operace odstranéni pouzivaji jako cilovou cestu prazdny retézec. K zobraze-
ni zaregistrovanych zpozdénych piikazl prejmenovéni a odstranéni muzete vyuzit utilitu
Pendmoves ze sidlawww.sysinternals.com.

Po provedeni téchto inicializa¢nich krokt ¢eka hlavni vldkno v SMSS donekonecna na
manipuldtory procestt CSRSS a Winlogon. Dojde-li k neo¢ekdavanému ukonceni jedno-
ho z téchto procest, SMSS zptsobi zhrouceni systému, protoze Windows bez nich ne-
mohou fungovat. (Pokud ve Windows XP a novéjsich systémech z néjakého duvodu
selze CSRSS, zpusobi zhrouceni systému jadro a nikoli SMSS.)

Winlogon ndsledné zajisti své spoustéci kroky, jako je vytvoreni pocatecnich objektl
stanice oken a pracovni plochy. Je-li v HKLM\Software\Microsoft\Windows NT\Current
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Version\WinLogon\GinaDLL zaddna né&akd knihovna DLL, Winlogon pouZije tuto
knihovnu jako GINA; jinak vyuZije vychozi knihovnu GINA spole¢nosti Microsoft, te-
dy Msgina (\Windows\System32\Msgina.d11), jeZ zobrazuje standardni prihlasovaci di-
alogové okno Windows. Winlogon pak vytvoii proces spravce fizeni sluzeb (Service
Control Manager — SCM —\Windows\System32\Services.exe), jenz zavede vSechny
sluzby a zafizeni oznacend k automatickému spusténi, a proces subsystému lokalntho
oveéfovani zabezpeleni (Local Security Authentication Subsystem — LSASS —
\Windows\System32\LSASS.exe). (Dalsi detaily o spoustéci sekvenci soucasti Winlogon
a LSASS najdete v oddilu ,Inicializace Winlogon“ v kapitole 8.)

Jakmile spravce SCM inicializuje automaticky spousténé sluzby a ovladace a dojde
k tspésnému prihldseni uZivatele ke konzole, povazuje SCM spusténi za Gsp&3né. Po-
sledni zndmd funkcéni konfigurace registru (ak ji indikuje HKLM\SYSTEM\Select\
LastknownGood) se aktualizuje, aby odpovidala \CurrentControlSet.

Poznamka Jelikoz na neinteraktivnich serverech nemusi nikdy dojit k interaktivnimu pfihla-
$eni, nemusi se aktualizovat jejich konfigurace LastknownGood tak, aby odrazela fidici mno-
Zinu pouzitou pfi Uspé&sném spusténi.

Definici Uspé&sného spusténi mulzete prekryt nastavenim HKLM\Software\Microsoft\
Windows NT\CurrentVersion\WinTogon\ReportBootOk na hodnotu 0, napsanim vlastniho
programu ovéieni spusténi, ktery vold APl NotifyBootConfigStatus systému Windows,
jakmile je spusténi Uspéiné, a zadanim cesty k tomuto ovéfovacimu programu do HKLM\
System\CurrentControlSet\Control\BootVerificationProgram.

Po spusténi SCM ¢ekd Winlogon na upozornéni na interaktivni prihlaseni od GINA.
Kdy?Z toto pfihldseni obdrzi a ovéii je (coZ je proces, s nimzZ se blize sezndmime v oddi-
lu ,Kroky prihlasovani uzivatelt“ v kapitole 8), zavede Winlogon podregistr z profilu
pfihlasovaného uzivatele a pfipoji jej k HKCU. Pak nastavi uZivatelské proménné pro-
sttedi uloZené v HKCU\Environment a upozorni balicky Winlogon zaregistrované
v HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\Notify, Ze doslo
k prihlaseni.

Winlogon ndsledné fekne GINA, Ze ma spustit systémové prostiedi. V reakci na tento
pozadavek spusti Msgina vykonatelny soubor nebo soubory specifikované v HKLM\
Software\Microsoft\WindowsNT\CurrentVersion\WinLogon\Userinit (pficemZ vice
vykonatelnych soubort se vzdjemné oddéluje ¢arkami). Tato hodnota ve vychozim
stavu ukazuje na \Windows\System32\Userinit.exe. Userinit.exe zajisti toto:

1. Zpracuje uzZivatelské skripty zadané v HKCU\Software\Policies\Microsoft\
Windows\System\Scripts a skripty pfihlaSovani k pocitaci v HKLM\Software\
Policies\Microsoft\Windows\System\Scripts. (JelikoZz se skripty pocitace
spoustéji az po uzivatelskych skriptech, mohou prekryt uzivatelskd nastaveni.)

2. Specifikuji-li zasady skupiny né€jakou kvotu uzivatelského profilu, spusti \Windows\
System32\Proquota.exe, ¢imZ bude vynucovdna kvéta pro aktudlniho uZivatele.

3. Spusti prostiedi (pokud je jich vice, pak jsou oddélend ¢arkami) specifikované
v HKCU\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell. Pokud
tato hodnota neexistuje, spusti Userinit.exe prostfedi (nebo vice prostfedi) za-
dané v HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell,
kterym je standardné Explorer.exe.



Proces spousténi

Winlogon pak upozorni registrované poskytovatele sité, Ze doslo k piihldsen{ uZivate-
le. Poskytovatel siti Microsoft neboli Multiple Provider Router (\Windows\System32\
Mpr.d11) obnovi trvalé pfifazeni pismen jednotek a tiskdren daného uZivatele, jak je
uloZzeno v HKCU\Network resp. HKCU\Printers. Obrazek 5.3 zachycuje strom procest,
jak jej zaznamendva Process Explorer béhem prihlasovani pifed ukonc¢enim Userinit.

3 Process Explorer - Sysinternals: www.sysinternals.com g@g‘

Fle Options Wew Process Fnd Help

H @ EERSRE - A oF )

Process PID| CPU  Deseription Company Name
= ] System lde Process 0%
A nia Hardware Internupts
nia Defened Piocedure Calls
= ] System 4
= Fsmss. ene 420 Windows NT Session Manager Microsoft Corporation
[ esrss.exe 530 Client Server Runtime Process Microsoft Corporation
= [ winlogonexe 612 Windows NT Logon pplication Microsoft Corporation
= [ services.exe 856 2 Sewices and Contioller app Microsoft Corporation
[ svchost.exe 332 Generic Host Process for 'Wind2 Semvices  Microsoft Corporation
[ svchost.exe 332 Generic Host Process for 'Wind2 Semvices  Microsoft Corporation
[ svchost.exe 1008 Generic Host Process for 'Wind2 Semvices  Microsoft Corporation
[ svchost.exe 1048 Generic Host Process for 'Wind2 Semvices  Microsoft Corporation
[ spodlsv.exe 1256 Spadler SubSystem App Microsoft Corporation
(B vMwareSenic.. 1632 Yhdware Tools Service Yhware, Inc
[ suchostexe 152 Generic Host Process for 'Wind2 Semvices  Microsolt Corporation
[Flsass.ene 668 LS4 Shell (Expart Versian) Microsoft Corporation
= userinitexe 1544 Userinit Logon Application Microsoft Corporation
= i explorerexe 1768 2 Windows Explorer Microsoft Corporation
(EivMwareTra.. 212 VMwareTray WMware, Inc.
[ uMwarels.. 1080 Yhdwarellser Yhware, Inc
2 pocespere 1576 Sysintemals Process Explorer Sysintemals

CPU Usage: 3%  Commit Charge: 10.37% Processes: 19

OBRAZE K 5.3: Strom procest béhem prihlagovani

Automaticky spousténé obrazy

Kromé hodnot registru Userinit a Shell v kli¢i soucasti Winlogon je jesté mnoho
dalsich mist a adresara registru, kterd vychozi komponenty systému kontroluji
a zpracovavaji pii zjiStovani automaticky zavddénych procesi béhem procesu
spousténi a prihlasovani. Utilita Msconfig (obsazend ve Windows XP a Windows
Server 2003 v adresari \Windows\System32\Msconfig.exe) ukazuje nakonfigurované
obrazy v nékolika mistech. Nastroj Autoruns sidla Sysinternals, ktery si muZete
stdhnout z www.sysinternals.com a ktery je uveden na obrazku 5.4, zkoumad vice
mist nez Msconfig a zobrazuje vice Gdaju o obrazech nastavenych na automaticky
béh. Autoruns standardné zobrazuje pouze ta mista, kde je nastaveno automatické
vykondni alesponl jednoho obrazu, po zaskrtnuti polozky Include Empty Locations
v nabidce View v8ak ndstroj Autoruns zobrazuje vSechna prozkoumdvand umisténi.
Nabidka View obsahuje rovnéZ volby zobrazovdani informaci o dalsich typech au-
tomaticky zavadénych obrazl, jako jsou sluzby Windows a dopliky Exploreru
(Priuzkumniku).

EXPERIMENT: Nastroj Autoruns

Mnoho uzivatell vibec nevi, kolik programt se vykonava jako soucast jejich prihlaseni. Vy-
robci originalniho vybaveni (OEM) ¢asto konfiguruji své systémy pomoci dopliikovych utilit,
jez se vykonavaji na pozadi s vyuzitim hodnot registru nebo urcitych adresard systému sou-
boru, do nichz se ukladaji automaticky spousténé polozky, které nejsou normalné viditelné.
Vsechny programy nakonfigurované na automatické spousténi na pocitaci si zobrazite na-
strojem Autoruns ze sidla www.sysinternals.com. Porovnejte si seznam zobrazeny utilitou
Autoruns s tim, co ukazuje Msconfig (tento nastroj je k dispozici na systémech Windows XP
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5.2

a Windows Server 2003), a vysledujte rozdily. Nasledné se presvédcte, ze rozumite ucelu
kazdého z téchto programa.

 Autoruns - Sysinternals: www.sysinternals.com

Eie Entry Yiew Help

H 2 [
Autorun Enty Description Company Image Path ~
8] cscal Dffine: Netwark Agent Microsoft Coporation  C:\WINDDWS\SYSTEM3\CSCOLLDLL
4] SeCeProp Common DLL to receive Winlogon noffications  Micrasoft Corporation  C-AWINDOWS!\SYSTEM32W/LNOTIFY.DLL
3] Schedule Common BLL to receive Winlogon noffications  Micrasoft Corporation  C:AWINDOWS\SYSTEM32W/LNOTIFY.DLL
8] SensLogn Common DLL to receive Winlogon notfications  Microsoft Coparation  C:AWINDOR/S\SYSTEM324/LNOTIFY.DLL
8] temsry Common DL to receive Winlogon roffisations  Microsoft Coporation  C:¥wINDOM/S\SYSTEM324/LNDTIFY. DLL
& HKCU: ogon
%] Defeult Domain Policy \Aausiinwintemals.comtnellagontLagon bat
@ HKLM\SOFTWARE! NTAC: i Useriit
[ covwindows\system32iuseinitens  Lserinkt Logon Appication Microsoft Coporation  c:AWINDOWS\SYS TEM32\SERINIT EXE
i HKLM\SOFTWARE!
) Evplorerexe windows E xplorer Microsoft Corporalion  CAWINDOWS\EXPLORER.EXE
@ HKLM\SOFTWARE M icrosolttwindows! CurrentVersion'Fiun
&% AdaptecDirectCD DirsctCD Application Aot C:AProgram Files\Rokio\E sy CD Creator 5\D rectCD\Directed .
[ ATIModeChange ATI 2D Mode component ATI Technologies, Inc. - CAWINDOWS\SYSTEM32\At2mdi.exe
[ Coolswitch CAWINDOWS\SYSTEMI2 taskswitch.ene
8] FRYHIGHRES ATIFGL Rseries Manitar S elect AT Technalogies, Inc.  C:\Program Files\AT| Technologies\Fire GL Control Fanel\atiom
[ FRYMAING ATIFBL Rseries OpenGL giaphics diver install ATI Technologies, Ine. - CAWINDOWS\SYSTEM32Vrymsins.exe
& TunesHelper iTunesHelper Module Apple Computer, Ine. C:\Program Files\Tunes\iTunesHelper exe:
@ PONTER Miciosolft InteliPaint Microsoft Corporalion  C:APragram Files!Microsoft Hardware\Mousetpairt32.exe
21 RioboPDF RoboPDF Application Launcher Macramedia CAWINDOWS \SYS TEM32\S POOLADRIVERS W32<86A2\RP..
9 Synchiorization Manager Mictosaft Spnchiorization Manager Microsoft Comoration  C:XWINDDWS\SYSTEM32\MOBSYNC.EXE
# HKLM\SOFTWARE M icrasoltvéctive Setup\installed Companents
[] Address Book & Dutlook Express Setup Libary Microsoft Corporalion  C:AProgram Fies\0UTLOOK EXPRESS\SE TUPSO.EXE
8] Browser Customizations Microsoft Intemet Explorer Customization DL~ Microsoft Coporation  C:AWANDOWSASYSTEM32VEDKCS 32 DLL
[ Intemet Explorer “windows NT User D ata Migration Teol Microsoft Coporation  C:XWINDDWS\SYSTEMI2\SHMGRATE EXE 2

OBRAZE K 5.4: Nastroj Autoruns ze sidla www.sysinternals.com

Reseni potizi se startem a spousténim

V tomto oddilu najdete piistupy k feseni potiZi, jeZ se mohou vyskytnout béhem
procesu spousténi Windows a jsou dusledkem poskozeni obsahu na pevném disku,
poskozeni soubort, chybéjicich soubort a chyb v ovladacich nezavislych vyrobcu.
Nejprve si popiSeme tii rezimy obnoveni Windows pfi potizich se spusténim: po-
sledni zndmou funkéni konfiguraci, nouzovy rezim a konzolu pro zotaveni. Pak si
ukdZeme obvyklé problémy pfi spousténi a piistupy k jejich feSeni. Tyto pfistupy
vyuzivaji posledni zndmou funkéni konfiguraci, nouzovy rezim, konzolu pro zota-
veni a dalsi ndstroje doddvané s Windows.

Posledni znama dobra konfigurace

Posledni zndmad funkéni konfigurace (Last Known Good — LKG) je uZiteCny mecha-
nismus pro pfestaveni systému, ktery se béhem spousténi hrouti, zpét do spustitelné-
ho stavu. ProtoZe se konfiguracni nastaveni systému uklddaji do klice HKLM\System\
CurrentControlSet\Control a konfigurace ovladacu a sluzeb do klice HKLM\System\
CurrentControlSet\Services, zmény téchto ¢asti registru mohou udinit systém ne-
spustitelnym. Kdyz kupfiikladu nainstalujete néjaky ovladac zafizeni obsahujici chybu,
jeZ zpusobuje hrouceni systému pii startovdni, muzete béhem pfisttho spousténi
stisknout kldvesu F8 a ze zobrazené nabidky zvolit posledni zndmou funkéni konfigu-
raci. Systém oznadi fidici mnoZinu, kterou dosud pouZival ke spusténi, za selhavsi tim
zpusobem, Ze nastavi hodnotu Failed klice HKLM\System\Select. Pak zméni HKLM\
System\Select\Current na hodnotu uloZenou v HKLM\System\Select\LastKnownGood.
Rovnéz aktualizuje symbolicky odkaz HKLM\System\CurrentControlSet, aby ukazoval
na fidici mnozinu LastKnownGood. JelikoZ se v podkli¢i Services fidici mnoziny

LastKnownGood kli¢ nového ovladace nevyskytuje, systém se tGspésné spusti.
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Stav nouze

ZFejmé nejcastdjsi pricinou nemoznosti spustit systém Windows je to, Ze néjaky ovla-
toZze se konfigurace hardwaru a softwaru mohou ¢asem ménit, mohou se kdykoli
projevit latentni chyby v ovladacich. Systém Windows nabizi spravci moZnost vyfesit
takové potiZze pomoci spousténi ve stavu nouze (safe mode). Stav nouze je princip,
ktery si systém Windows vypujc¢uje od Consumer Windows — jednd se o spoustéci
konfiguraci sestavajici z minimalni mnoziny ovladact zafizeni a sluzeb. Kdyz vyuziva
pouze ty ovladace a sluzby, které jsou ke spusténi skute¢né nezbytné, vyhybd se sys-
tém Windows zavadéni ovladacu tfetich vyrobcu a jinych nedulezitych ovladacu,
které mohou zpusobit zhrouceni.

Pri startovani Windows stisknéte klavesu F8, ¢imz vstoupite do specidlni spoustéci na-
bidky obsahujici i volby spusténi ve stavu nouze. Vétsinou mate moznost vybrat si ze
ti variant: stav nouze, stav nouze s praci v siti a stav nouze se systémem MS-DOS, tedy
s piikazovym fadkem. Standardni stav nouze zahrnuje minimalni pocet ovladacu zafi-
zeni a sluZzeb nezbytnych k Gspédnému spusténi. Stav nouze s praci v siti pridava sito-
vé ovladace a sluzby k tém, které zahrnuje standardni nouzovy rezim. Konec¢né stav
nouze se systétmem MS-DOS odpovidd standardnimu nouzovému reZimu, jenom
Windows v okamziku, kdy systém aktivuje rezim GUI (graficky), spoustéji jako pro-
stiedi aplikaci piikazového rfadku (Cmd.exe), a nikoli Windows Explorer.

Systém Windows zahrnuje jeSté ¢tvrty nouzovy rezim — rezim obnoveni adresdfové
sluzby. Ten se lisi od pfedchozich rezimu. ReZim obnoveni adresarové sluzby (Direc-
tory Services Restore) lze pouZit ke spusténi systému v rezimu, kdy je adresdarova sluz-
ba Active Directory fadi¢e domény offline (vypnutd) a jeji databaze neoteviend. To
vam umozni vykondvat opravné operace na dané databazi nebo ji obnovit ze ziloZni-
ho média. Pfi spousténi systému v rezimu obnoveni adresafové sluzby se zavadéji
vSechny ovladace a zafizeni s vyjimkou sluzby Active Directory. V pfipadé, Ze se
nemuzete piihldsit na systém kvuli poskozeni databdze Active Directory, vim tento
rezim umozni naruSeni odstranit.

Zavadéni ovladaca v bezpecném rezimu

Jak systém Windows vi, které ovladace zafizeni a sluzby jsou soucdsti standardniho
a siftového bezpecného rezimu? Odpovéd se nachdzi v kli¢i registru HKLM\SYSTEM\
CurrentControlSet\Control\SafeBoot. Ten obsahuje podklice Minimal a Network.
Kazdy podkli¢ obsahuje dalsi podklice specifikujici ndzvy ovladac¢t zafizeni nebo slu-
Zeb ¢i skupin ovladac¢t. Kupiikladu podkli¢ vga. sys identifikuje ovlada¢ zarizeni dis-
pleje VGA, ktery je soudcdsti startovaci konfigurace. Ovladac zafizeni displeje VGA
nabizi zakladni sluzby vSech grafickych adaptéru kompatibilnich se standardem PC.
Systém vyuziva tento ovladac jako graficky ovlada¢ pfi nouzovém rezimu misto jiného
ovladace, ktery muze vyuzivat pokrocilé hardwarové prvky, ale zdroven zabranovat
systému ve spusténi. Kazdy podkli¢ pod SafeBoot md urcitou vychozi hodnotu popi-
sujici, co dany podkli¢ identifikuje; vychozi hodnotou podklic¢e vga.sys je ,Driver.

Podkli¢ Boot file system md jako vychozi hodnotu zadino ,Driver Group®. Kdyz
vyvojari navrhuji instala¢ni skript ovladace zafizeni, mohou také specifikovat, Ze
dany ovladac¢ patii do urcité skupiny ovladact. Skupiny ovladac¢tu definované systé-
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mem jsou uvedeny v hodnoté List klice HKLM\SYSTEM\CurrentControlSet\Control\
ServiceGroupOrder. Vyvojar specifikuje ovlada¢ jako ¢lena urcité skupiny proto,
aby systému Windows fekl, v jakém okamziku procesu spousténi se md tento ovla-
dac¢ zavést. Hlavnim smyslem klice ServiceGroupOrder je definovat poradi, v jakém
se zavadégji skupiny ovladact; nékteré typy ovladact se museji zavadét pred jinymi
typy ovladac¢ti nebo po nich. Hodnota Group pod klicem registru konfigurace ovla-
dace pfifazuje dany ovlada¢ do néjaké skupiny.

Kli¢e konfigurace ovladacl a sluzeb se nachdzeji pod HKLM\SYSTEM\Current-
ControlSet\Services. Podivite-li se do tohoto kli¢e, najdete tu kli¢ VgaSave slouzici
ovladaci zafizeni displeje VGA, ktery je v registru uveden jako ¢len skupiny Video Sa-
ve. Viechny ovladace systému souboru, které systém Windows vyZzaduje pro piistup
k systémové jednotce Windows, se nachdzeji ve skupiné Boot file system. Ma-li systé-
movd jednotka format NTFS, pak je soucdsti této skupiny ovlada¢ NTFS. (Hodnotou
Group pod kli¢em Ntfs je Boot file system.) Jinak je soucasti této skupiny ovladac
systému soubort Fastfat (jenZ podporuje jednotky FAT12, FAT16 a FAT32 ve Win-
dows). Ostatni ovladace systému soubort jsou soucdsti skupiny File system, kterou
konfigurace standardniho a sitového nouzového rezimu také zahrnuji.

KdyZ spoustite systém v konfiguraci nouzového rezimu, preda startovaci zavadéc
(Nt1dr) pridruZzeny prepinac jadru (Ntoskrnl.exe) jako parametr piikazového fadku
spolecné s ostatnimi prepinaci, které jste prifadili spousténé instalaci v souboru
Boot.ini. Spoustite-li néjaky nouzovy rezim, pfedava Ntldr prepinac /SAFEBOOT:.
Nt1dr pfidava k /SAFEBOOT: jeden nebo vice doplikovych fetézct podle toho, jaky
typ tohoto reZzimu zvolite. V piipadé standardntho nouzového rezimu dopliiuje
Nt1dr oznaceni MINIMAL a v pfipadé nouzového rezimu s praci v siti pouzivd NET-
WORK. Zavadé¢ Nt1dr priddvda MINIMAL(ALTERNATESHELL) u Stavu nouze se sys-
témem MS-DOS a DSREPAIR u rezimu obnoveni adresdfové sluzby.

Jadro Windows skenuje spoustéci parametry a hledd piepinace bezpecného rezimu jiz
velmi brzy v procesu spousténi. Interni proménnou InitSafeBootMode pak nastavuje
na hodnotu odraZejici piepinace, jeZ nalezne. Jadro zapisuje hodnotu InitSafeBoot-
Mode do hodnoty registru HKLM\SYSTEM\CurrentControlSet\Control\SafeBoot\Option
\OptionValue, takZe komponenty uZivatelského rezimu, jako napf. spraivce SCM, do-
kdZou stanovit, v jakém reZimu spousténi se systém nachdzi. Navic plati, Ze pokud se
systém spousti ve Stavu nouze se systémem MS-DOS, jidro nastavi HKLM\SYSTEM\
CurrentControlSet\Control\SafeBoot\Option\UseAlternateShell na hodnotu 1. Ja-
dro zaznamend parametry, které mu predal zavadéc Nt1dr, do hodnoty HKLM\SYSTEM\
CurrentControlSet\Control\SystemStartOptions.

KdyZ subsystém jadra spravce I/O zavadi ovladace zafizeni specifikované kli¢em
HKLM\SYSTEM\CurrentControlSet\Services, vykondva spravce I/O funkci Iopload-
Driver. Jakmile spravce Plug and Play detekuje néjaké nové zafizeni a chce dynamic-
ky zavést jeho ovlada¢, vykond funkci IopCallDriverAddDevice. Obé tyto funkce
volaji funkci ITopSafeBootDriverLoad, neZz zavedou pfislusny ovladac. TopSafeBoot-
DriverLoad kontroluje hodnotu InitSafeBootMode a stanovuje, zda se md dany ovla-
dac¢ zavést. Pokud je systém kuprikladu spustén ve standardnim nouzovém reZimu,
TopSafeBootDriverlLoad si pod klicem Minimal vyhleda skupinu daného ovladace, ma-
li néjakou. Najde-li tu TopSafeBootDriverLoad uvedenou skupinu, indikuje svému vo-
lajicimu, Ze se dany ovlada¢ muze zavést. Jinak IopSafeBootDriverLoad hledd ndzev
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daného ovladace pod klicem Minimal. Je-li ndzev ovladace uveden jako podkli¢, muze
se dany ovlada¢ zavést. NedokaZe-li funkce IopSafeBootDriverLoad najit podklice
skupiny ovladace ani ndzvu ovladace, nemuZe se dany ovlada¢ zavést. Pokud je sys-
tém spustén v nouzovém rezimu s praci v siti, vykond funkce IopSafeBootDriverLoad
stejnd hleddani v podkli¢i Network. Neni-li systém spustén v nouzovém rezimu,
TopSafeBootDriverLoad umoZni ovladaci zavedend.

Existuje tu urcitd vyjimka souvisejici s ovladaci, které nouzovy rezim ze spousténi vy-
loudi: Nt1dr, a nikoli jadro, zavede vSechny ovladace s nulovou hodnotou Start v je-
jich kli¢ich registru, coZ specifikuje zavddéni ovladac¢i béhem startovani systému.
Nt1dr neprovéiuje kli¢ registru SafeBoot, protoZe predpoklada, Ze jakykoli ovladac
s nulovou hodnotou Start je nezbytny k GspéSnému spusténi systému. Jelikoz zava-
dé¢ Nt1dr neprovéfuje klic registru SafeBoot a nestanovuje, které ovladace se maji
zavést, Nt1dr zavede vSechny ovladace pro spousténi (a Ntoskrnl je pozdéji spusti).

Uzivatelské programy s podporou nouzového rezimu

KdyZz se béhem procesu spousténi inicializuje komponenta uZivatelského rezimu
spravce fizeni sluzeb (SCM), kterou implementuje Services.exe, provéii SCM hod-
notu HKLM\SYSTEM\CurrentControlSet\Control\SafeBoot\0Option\OptionValue a sta-
novi, zda se systém rozbthd v nouzovém reZimu. Pokud ano, zrcadli SCM akce
funkce IopSafeBootDriverLoad. Pfestoze SCM zpracovava viechny sluzby uvedené
pod HKLM\SYSTEM\CurrentControlSet\Services, zavadi pouze ty, jejichZ ndzvy pfi-
slusny podkli¢ nouzového rezimu specifikuje. Vice informaci o procesu inicializace
SCM najdete v oddilu ,Sluzby“ v kapitole 4.

Userinit (\Windows\System32\Userinit.exe) je dalsi komponentou béZici v uZivatel-
ském rezimu, kterd musi védét, zda se systém rozbihd v nouzovém reZimu. Userinit,
coz je komponenta inicializujici prostiedi uzivatele prfi jeho prihlasovani, kontroluje
HKLM\SYSTEM\CurrentControlSet\Control\SafeBoot\Option\UseAlternateShell. Je-li
tato hodnota zaddna, spusti Userinit program specifikovany v HKLM\SYSTEM\Cur-
rentControlSet\Control\SafeBoot\AlternateShell jako uZivatelské prostfedi misto
Explorer.exe. Windows béhem instalace zapisuji do hodnoty AlternateShell program
Cmd.exe, takZe vychozim prostfedim pro nouzovy rezim se systémem MS-DOS systé-
mu Windows se stavd pravé piikazovy fadek. Prostfedim je sice pitkazovy fadek, pies-
to do né&j ale muZete zadat Explorer.exe a spustit si Prizkumnik Windows, stejné jako
jakykoli jiny graficky program.

Jak aplikace zjistuji, zda se systém spousti v nouzovém rezimu? Volinim funkce
GetSystemMetrics(SM_CLEANBOOT) systému Windows. Davkové skripty, které musi
vykonat urcité operace v piipadé€, Ze se systém spousti v nouzovém rezimu, hledaji
proménnou prostiedi SAFEBOOT_OPTION, protoZe tu systém definuje pouze pfi svém
spousténi v nouzovém rezimu.

Protokolovani spousténi v nouzovém rezimu

KdyZ systém nasmérujete na spousténi v nouzovém rezimu, predd zavadeéc¢ Ntldr
fetézec specifikovany volbou /B00TLOG jadru Windows jako parametr spole¢né
s parametrem pozadujicim nouzovy rezim. Pfi inicializaci jadro kontroluje existenci
parametru protokolovani spousténi, at uZ je parametr nouzového rezimu pouZit ne-
bo ne. Jestlize jadro odhali fetézec protokolovani spousténi, za¢ne zaznamendvat
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své akce s kazdym ovladadem zafizeni, jehoZ zavedeni zvazuje. KdyZz kupiikladu
funkce ITopSafeBootDriverLoad fekne spravci I/O, Ze urcity ovlada¢ nemd zavadét,
zavold tento spravce lopBootlog, aby byla tato skute¢nost zaznamendna. Podobné
plati, Ze po Gspésném zavedeni ovladace, ktery je soucasti konfigurace nouzového
rezimu, funkci TopLoadDriver, zavola tato funkce TopBootlLog a nechd zavedeni da-
ného ovladace zaznamenat. Na protokoly spousténi se pak muZete podivat a zjistit,
které ovladace zafizeni jsou soucdsti konfigurace spousténi.

ProtoZe se jadro chce vyhnout modifikacim disku, dokud neprobéhne Chkdsk, k ce-
muz dochdzi az pozdéji v procesu spousténi, nemuze funkce IopBootlog prosté
zpravy zapisovat do néjakého protokolového souboru. Misto toho zaznamendva
TopBootlog zprdvy do hodnoty registru HKLM\SYSTEM\CurrentControlSet\BootLog.
Jako prvni komponenta bézici v uzivatelském reZimu, kterd se béhem spousténi za-
vadi, vykona spravce relaci (\Windows\System32\SMSS.exe) program Chkdsk kontro-
lujici integritu systémovych jednotek a ndsledné dokondi inicializaci registru
provedenim systémového volani NtInitializeRegistry. Jadro ¢ini tuto akci jako
naznak, Ze lze bezpecné oteviit protokolovy soubor na disku, coZ také udini a za-
vold funkci TopCopyBootlLogRegistryToFile. Ta vytvoii soubor Ntbtlog.txt v sys-
témovém adresdii Windows (standardné \Windows) a zkopiruje do néj obsah
hodnoty registru BootLog. Funkce IopCopyBootLogRegistryToFile rovnéZ nastavuje
pro TopBootlog pifiznak, ktery této funkci oznamuje, Ze nyni maZe zapisovat piimo
do protokolového souboru a nemusi jiz zaznamendvat zpravy do registru. Nasledu-
jici vystup zachycuje ¢astecny obsah ukdzkového protokolu spousténi:

Service Pack 1 3 30 2004 14:05:21.500

Loaded driver \WINDOWS\system32\ntoskrnl.exe
Loaded driver \WINDOWS\system32\hal.d11

Loaded driver \WINDOWS\system32\KDCOM.DLL

Loaded driver \WINDOWS\system32\BOOTVID.d11

Loaded driver ACPI.sys

Loaded driver \WINDOWS\System32\DRIVERS\WMILIB.SYS
Loaded driver pci.sys

Loaded driver isapnp.sys

Loaded driver intelide.sys

Loaded driver \WINDOWS\System32\DRIVERS\PCIIDEX.SYS
Loaded driver MountMgr.sys

Loaded driver ftdisk.sys

Loaded driver dmload.sys

Loaded driver dmio.sys Microsoft (R) Windows 2000 (R) Version 5.0 (Build
2195)

2 11 2000 10:53:27.500

Loaded driver \WINNT\System32\ntoskrnl.exe

Loaded driver \WINNT\System32\hal.dl]

Loaded driver \WINNT\System32\BOOTVID.DLL

Loaded driver ACPI.sys

Loaded driver \WINNT\System32\DRIVERS\WMILIB.SYS
Loaded driver pci.sys

Loaded driver isapnp.sys

Loaded driver compbatt.sys

Loaded driver \WINNT\System32\DRIVERS\BATTC.SYS
Loaded driver intelide.sys
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Loaded driver \WINNT\System32\DRIVERS\PCIIDEX.SYS
Loaded driver pcmcia.sys
Loaded driver ftdisk.sys
Loaded driver Diskperf.sys
Loaded driver dmload.sys
Loaded driver dmio.sys
§
Did not Toad driver \SystemRoot\System32\Drivers\lbrtfdc.SYS
Did not Toad driver \SystemRoot\System32\Drivers\Sfloppy.SYS
Did not Toad driver \SystemRoot\System32\Drivers\i2omgmt.SYSDid not load
driver Media
Control Devices
Did not Toad driver Communications Port
Did not Toad driver Audio Codecs
§

Konzola pro zotaveni

Stav nouze je uspokojivd moznost na systémech, které ndhle nelze spustit kvuli tomu,
Ze béhem spoustéci sekvence dochdzi ke zhrouceni néjakého ovladace zafizeni. V ur-
¢itych pripadech ale spusténi v nouzovém rezimu rozbéh systému nezajisti. Kdyz je
kuptikladu onen ovladag¢, jenz zabranuje systému ve spusténi, ¢lenem skupiny Safe,
tak selZe i spousténi v bezpecném rezimu. Dals{ situace, kdy nouzovy rezim nepomu-
Ze se spusténim systému, nastavd, kdyz spusténi systému zabranuje néjaky ovladac ji-
ného tvurce, napiiklad antivirovy program zavddény pii startovani. (Startovaci
ovladace se zavadéji bez ohledu na to, zda je systém v nouzovém rezimu.) Dals{ situa-
ce, kdy selZze spousténi v nouzovém rezimu, nastavaji, kdyZ se poskodi né&jaky sys-
témovy modul nebo soubor kritického ovladace zafizeni, ktery je soucasti
konfigurace nouzového rezimu, nebo je-li poskozen hlavni spoustéci ziznam (Mas-
ter Boot Record — MBR) disku. Tyto potize muzZete vyfesit pomoci konzoly pro zo-
taveni (Recovery Console) systému Windows. Konzola pro zotaveni vim umoZiuje
spustit omezené prostiedi piikazového fadku z CD Windows nebo spoustécich dis-
ka a instalaci opravit, aniZ byste ji museli vyuzivat ke spusténi systému.

Pfi spousténi systému z CD Windows nebo spoustécich disket nakonec uvidite ob-
razovku nabizejici vam bud instalaci Windows, nebo opravu existujici instalace.
Vyberete-li opravu instalace, systém vis vyzve k vloZeni CD Windows (neni-li zatim
v jednotce CD systému) a pak k vybéru jedné ze dvou mozZnosti opravy: spusténi
konzoly pro zotaveni nebo inicializaci procesu opravy v nouzi. Stisknete-li na uvi-
taci obrazovce instalace Windows kldavesu F10, pfeskocite moznosti nabidky a do-
stanete se piimo do konzoly pro zotaveni.

Pri spusténi konzoly pro zotaveni se vim nabidne k vybéru seznam instalaci tfidy Win-
dows NT a Windows, ktery konzola vytvorila skenovanim pevnych disku pocitace.
Jakmile vyberete jeden systém, vyzve vids konzola k zadani hesla G¢tu Administrator,
¢imz se k instalaci prihldsite jako spravce. Po Gspé$ném prihlaseni vds systém pienese
do prikazového fadku podobného prostiedi systému MS-DOS. Piikazovd mnozina je
flexibiln{ a dovoluje vdm provadét jednoduché operace se soubory (jako je kopirova-
ni, pfejmenovani a odstranéni), aktivovat a deaktivovat sluzby a ovladace a dokonce
i opravovat zdznamy MBR a spoustéci zdznamy. Konzola pro zotaveni vim neumozni
pfistup k jinym adresaifim neZ kofenovym, k systémovému adresafi instalace, k niz
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jste pfihldseni, a k adresafim na vyménnych jednotkdch, jako jsou CD a diskety, po-
kud to tedy nastaveni lokdlnich zdsad zabezpeceni, jak jsou uloZena v podregistru
SECURITY registru piislusné instalace, nezakazuji. Tim je zajisténa urcitd Groven zabez-
peceni dat, k nimZ nemusi mit administrator obvykle pfistup. Toto omezeni muZete
pfekonat pomoci editoru zdsad mistniho zabezpeceni (Local Security Policy —
secpol.msc), v némz lze konfigurovat nastaveni konzoly pro zotaveni ve sloZce Secu-
rity Options mistnich zdsad pfi normalné spusténém systému.

Konzola pro zotaveni pouzivd k vykondvani operaci I/O podpory prikaz jako Cd,
Rename a Move nativni rozhrani systémovych voldni Windows. Piikazy Enable
a Disable, jez vam dovoluji zménit reZimy spousténi ovladact zafizeni a sluZeb,
vsak funguji jinak. Kdyz kupiikladu feknete konzole pro zotaveni, Ze chcete zaka-
zat néjaky ovlada¢ zafizeni, ,sdhne“ do klie Services dané instalace a upravi hod-
notu Start klice specifikovaného ovladace, kterou zméni na SERVICE_DISABLED. Pri
dalsim spousténi této instalace se piislusny ovlada¢ zafizeni nezavede. (Konzola
pro zotaveni zavadi rovnéZ podregistr SYSTEM [\Windows\System32\Config\System]
instalace, k niz se prihlasujete. Tento podregistr obsahuje informace uloZené v klici
registru HKLM\SYSTEM\CurrentControlSet\Services.)

Pfi spousténi z CD Windows nebo spoustécich disket mate v okamziku, kdy vam
systém nabidne moZnost nainstalovat nebo obnovit Windows, jiz spusténou kopii
jadra Windows v¢&etné vSech potiebnych podpurnych ovladacu zafizeni (kupfikladu
ovladace NTFS nebo FAT, ovladace SCSI, ovlada¢ grafiky). Na systémech x86 je
spousténi z CD fizeno souborem Txtsetup.sif v adresafi 1386 na CD systému Win-
dows; tento soubor obsahuje direktivy identifikujici soubory, které se maji zavést,
a také jejich umisténi na CD. Podobné jako pri spousténi Windows z pevného dis-
ku je prvnim programem uZzivatelského rezimu, ktery jidro vykond, spravce relaci
(Session Manager — SMSS.exe) umistény ve sloZce [386\System32. Spravce relaci
pouzivany instalaénim programem Windows se lisi od sprdavce relaci ve standardni
instalaci. Ona prvni komponenta vim nabidne nabidky umoziujici nainstalovat ne-
bo opravit Windows a nabidku dotazujici se na typ opravy, kterou chcete provést.
Pokud systém Windows instalujete, pravé spravce relaci je tou komponentou, jez
vds provadi volbou oddilu k instalaci a jeZ kopiruje soubory na pevny disk.

Kdyz spoustite konzolu pro zotaveni, nahraje se spravce relaci a spusti dva ovlada-
¢e zafizeni, které konzolu pro zotaveni implementuji: Spcmdcon.sys a Setupdd.sys.
Spemdeon.sys nabizi interaktivni pitkazovy fadek a vykondva zpracovani vysoko-
droviiovych prikazi. Setupdd.sys je podpurny ovladac, ktery nabizi Spemdcon.sys
sadu funkci umoziujicich spravovat diskové oddily, zavadét podregistry a zobrazo-
vat a spravovat graficky vystup. Setupdd.sys také komunikuje s diskovymi ovladaci
pii spravé diskovych oddilt a vyuziva zdkladni podporu grafiky, vestavénou do ja-
dra Windows, k zobrazovani zprdv na monitoru.

Jakmile zvolite instalaci, k niZ se chcete pfihldsit, a konzola pro zotaveni pfijme va-
Se heslo, musi konzola vas pokus o prihldseni ovéfit. To vSe v situaci, kdy subsys-
tém zabezpeceni Windows dané instalace nebéZi. Proto musi sama konzola pro
zotaveni stanovit, zda vaSe heslo odpovidd G¢tu Administrator daného systému.
Prvnim krokem konzoly pro zotaveni v tomto procesu je vyuziti Setupdd.sys k za-
vedeni podregistru spravce Gctt zabezpeceni (Security Accounts Manager — SAM)
dané instalace, ktery uklddd informace o heslech. Podregistr SAM se nachazi



Reseni potizi se startem a spousténim

v \Windows\System32\Config\Sam. Po zavedeni tohoto podregistru z disku vyhleda
konzola pro zotaveni systémovy kli¢ v registru dané instalace a pouZije jej k desif-
rovani pamétové kopie SAM. Sifrovdni podregistru spravce SAM je prvek zavedeny
ve Windows NT 4 Service Pack 3, ktery dopliiuje ochranu pfed dosovymi programy
zjistovani hesel, jeZ se snazi ¢ist hesla piimo ze souboru podregistru.

Konzola pro zotaveni (Spcmdcon. sys) ndsledné vyhledd v SAM heslo Gc¢tu Administra-
tor a v poslednim kroku ovéfeni pouzije konzola pro zotaveni heSovaci algoritmus
MD5 — tentyz, jaky pouziva piihlasovaci proces systému Windows — k heSovani zada-
ného hesla a porovndni vysledného kédu s heslem ulozenym spravcem SAM. Zjisti-li
konzola pro zotaveni shodu, systém vas povazuje za prihlasené. Pokud konzola pro
zotaveni shodu nepotvrdi, systém vam odmitne piistup ke konzole pro zotaveni.

Reseni obvyklych potizi se spousténim

Tento oddil shrnuje potiZe, jeZ se mohou projevit béhem procesu spousténi, popi-
suje jejich symptomy, pfi¢iny a pfistupy k jejich feSeni. Abyste dokdzali 1épe najit
problém, s nimzZ jste se setkali, jsou usporadany podle mista, kde k nim pfi starto-
vani/spousténi dochdzi.

Poskozeni zaznamu MBR

B Pfiznaky Systém s poskozenym hlavnim spoustécim zdznamem (Master Boot Re-
cord — MBR) vykond samokontrolu po zapnuti (power-on self test — POST) systé-
mu BIOS, zobrazi informace o verzi BIOSu a zna¢ce OEM, piejde zpét na ¢ernou
obrazovku a pak se zastavi. V zavislosti na typu poskozeni, jaké ziznam MBR utr-
pél, muZete spatfit jednu z nasledujicich zprav: Invalid Partition Table“ (neplatna
tabulka oddilw), ,Error Loading Operating System*“ (chyba pfi zavadéni operacni-
ho systému) nebo ,Missing Operating System* (chybéjici operac¢ni systém).

B Pficina Ziznam MBR se muZe poskodit diky chybdm pevného disku, naruseni
disku v dusledku chyby néjakého ovladace pifi béhu Windows nebo timyslnym
poskozenim zpusobenym virem.

B ReSeni Spustte konzolu pro zotaveni (Recovery Console) a vykonejte piikaz
fixmbr. Ten nahradi vykonatelny kéd v MBR. BohuZel ale neopravi tabulku oddi-
1. Jedinou mozZnosti, jak obnovit poskozenou tabulku diskovych oddild, je pouZiti
zalozni kopie nebo specidlniho nistroje opravy poskozeni pevného disku.

Poskozeni spoustéciho sektoru

B Priznaky Poskozeni spoustéciho sektoru muZe vypadat jako poruseni zdznamu
MBR, protoZe systém se zablokuje na obrazovce POST systému BIOS. MuZete
také vidét zpravy ,A disk read error occurred® (doslo k chybé pfi ¢teni z diskw),
»,NTLDR is missing“ (chybi zavadé¢ NTLRD) nebo ,NTLDR is compressed* (za-
vadé¢ NTLDR je zkomprimovan).

B Prficina Spoustéci sektor se muze poskodit diky chybam pevného disku, naru-
Seni disku v dusledku chyby néjakého ovladace pii béhu Windows nebo dmy-
slnym poskozenim zpusobenym virem.

B ReSeni Spustte konzolu pro zotaveni a vykonejte piikaz fixboot. Ten piepise
spoustéci sektor jednotky, kterou zadite. Uvedeny piikaz byste méli vykonat na
systémové i spoustéci jednotce, pokud jsou rozdilné.
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Spatna konfigurace souboru Boot.ini

Piiznak Po testu POST systému BIOS uvidite zpravu zacinajici ,Windows could
not start because of a computer disk hardware configuration problem® (systém
Windows nemohl byt spustén kvuli problému s konfiguraci diskového hardwaru
pocitace), ,Could not read from selected boot disk“ (nebylo mozné Cist z vybra-
ného spoustéciho disku) nebo ,Check boot path and disk hardware“ (provéite
spoustéci cestu a diskovy hardware).

Pii¢ina Soubor Boot.ini byl odstranén, je poskozen nebo se jiz neodkazuje na
spoustéci svazek, protoZe doplnénim néjakého oddilu doslo ke zméné ndzvu
ARC (Advanced RISC Computing) daného svazku.

Reseni Spustte konzolu pro zotaveni a vykonejte ,bootcfg /rebuild*. Tento pfi-
kaz zplsobi, Ze konzola pro zotaveni projde jednotlivymi svazky a bude hledat
instalaci systému Windows. Jakmile odhali néjakou instalaci, zeptd se vas, zda ji
ma pfidat do souboru Boot.ini jako volbu spousténi a jaky ndzev v nabidce
spousténi ji ma pfiradit.

Poskozeni systému soubort

Piiznaky Existuje nékolik zpusobu, jakymi se muZe projevit poskozeni systé-
movych soubort, coZ zahrnuje spustitelné soubory, knihovny DLL a ovladace.
Jednou z mozZnosti je zprdva na prazdné obrazovce po testu POST systému BI-
OS rikajici, ze ,Windows could not start because the following file is missing or
corrupt (systém Windows nemohl byt spustén, protoZe chybi nebo je poskozen
ndsledujici soubor) s dile uvedenym ndzvem piislusného souboru a pozadav-
kem na jeho pfeinstalovani. Dalsi moznosti je zhrouceni s modrou obrazovkou
béhem spousténi fikajici ,STOP: 0xC0000135 {Unable to Locate Component}“
(nebylo mozné najit komponentu).

Pii¢iny Svazek, na némz se dany systémovy soubor nachazi, je poskozen nebo
doslo k odstranéni ¢i poskozeni jednoho nebo vice systémovych soubort.

Reseni Spustte konzolu pro zotaveni a vykonejte piikaz chkdsk. Chkdsk se pokusi
opravit poskozeny svazek. Pokud nenahldsi Ziddné problémy, obstarejte si zdlozni
kopii pfislusného systémového souboru. Podivejte se do adresdre \Windows\
System32\D11Cache, kam si systém Windows uklddd kopie mnoha systémovych
soubort pro priistup soucdsti ochrany souborti systému Windows (Windows File
Protection — viz doplnék). NemuZete-li tu najit kopii pfislusného souboru, podivej-
te se po ni na jiném systému na siti. Nezapominejte, Ze zdlozni soubor musi byt ze
stejného servisniho balicku nebo opravy, jako ten nahrazovany.

V nékterych piipadech dojde k odstranéni nebo poskozeni vice systémovych sou-

boru, takZe proces opravy pak muze predstavovat nékolik spousténi a jejich selha-

ni, jak budete soubory jednotlivé dopliovat. Myslite-li si, Ze je poskozeni
systémovych soubori rozsahlé, zvazte obnovu systému ze zdlozniho obrazu, jaky

generuje napiiklad Automated System Recovery — ASR (Automatické obnoveni sys-
tému). KdyZ spustite Backup (nachdzi se ve slozce Accesories — System Tools
v nabidce tlac¢itka Start), muZete vygenerovat zdlozni obraz ASR zahrnujici vSechny

soubory na systémovém a spoustécim svazku plus disketu s uloZenymi tdaji o sys-
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témovych discich a svazcich. Chcete-li obnovit systém z ASR, spustte jej z instalac-
nitho média Windows a po vyzvé stisknéte klavesu F2.

Nemaite-li zdlohu, z niZ by bylo mozné systém obnovit, mate jesté moznost vykonat
opravnou instalaci Windows: Spustte systém z instalaéntho média a postupujte
podle pruvodce, jako byste vykondvali novou instalaci. Privodce se vis zeptd, zda
chcete provést opravu nebo distou instalaci. Jakmile mu ozndmite, Ze se jedna
o opravu, preinstaluje instala¢ni program vsechny systémové soubory a nechd vase
data aplikaci a nastaveni registru beze zmén.

Ochrana souboru systému Windows

Kromé své role jako interaktivniho prihlasovaciho rozhrani a sprévce relaci implementuje
soucast Winlogon také ochranu souborl systému Windows (Windows File Protection — WFP).
WFP, jez je implementovana ve dvou knihovnach DLL, konkrétné \Windows\System32\
Sfc.d11 a \Windows\System32\Sfc_os.d11, monitoruje zmény klicovych ovladaci, spusti-
telnych soubor( a knihoven DLL v nékolika adresafich zahrnujicich vétSinu adresart pod
\Windows. K tomu vyuzivad nativni verzi APl ReadDirectoryChangesW. Kdyz WFP spatfi, ze
doslo ke zméné néjakého systémového souboru uvedeného ve \Windows\System32\
Sfcfiles.d11 (k zobrazeni soubor(i zaznamenanych v Sfcfiles.dl1 mdlzete pouzit na-
stroj Strings ze sidla www.sysinternals.com), provéfi, zda je dany soubor digitalné pode-
psan spole¢nosti Microsoft (to je proces, s nimz se blize seznamite v oddilu ,Instalace
ovladaci” v kapitole 9). Je-li dany soubor digitdlné podepsan spole¢nosti Microsoft, WFP tu-
to zménu povoli a soubor zkopiruje do svého zalozniho adresare. Standardné se tento za-
lozni adresaf nachazi v \Windows\System32\D11Cache, tento udaj lze ale piekryt
definovanim hodnoty registru HKEY_LOCAL_MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\WinTogon\SFCD11CacheDir. Opravy a servisni balicky vzdy instaluji
systémové soubory podepsané spole¢nosti Microsoft.

Neni-li ddsledkem modifikace soubor, ktery neni podepsan spole¢nosti Microsoft, WFP na-
hradi zménu zalozni verzi daného souboru z podadresaie DLLCache. Nedokaze-li v tomto
adresafi komponenta Winlogon nalézt ptislusnou zélozni verzi, podiva se také do cesty sito-
vé instalace, kdyz byl systém instalovan ze sité, nebo na instala¢ni médium (k jehoz vlozeni
vés vyzve), jestlize byl instalovan z lokdlniho média.

Poskozeni systémového podregistru

B Priznaky Chybi-li nebo je-li poskozen podregistr System (ktery je popsan spolec-
né se soubory podregistrti v oddilu ,Registr* v kapitole 4), zavadé¢ NTLDR zobrazi
na prazdné obrazovce po testu POST systému BIOS zpravu ,Windows could not
start because the following file is missing or corrupt: \WINDOWS\SYSTEM32\CONFIG\
SYSTEM® (systém Windows nebylo mozné spustit, protoZe chybi nebo je poSkozen
ndsledujici soubor).

Yove

B Pficiny Podregistr System, ktery obsahuje konfigura¢ni informace nezbytné pro
spusténi systému, je poskozen nebo vymazan.

B ReSeni Spustte konzolu pro zotaveni a vykonejte piikaz chkdsk na spoustécim
svazku, ¢imz opravite jeho mozné chyby. Neni-li problém vyfeSen, obstarejte si
zalozni kopii podregistru System. Pokud jste provedli zdlohovani ASR systému
nebo pouzili ndstroj Windows Backup k zdlohovani stavu systému (coZ je jedna
z voleb uzivatelského rozhrani této utility), jsou kopie podregistrtt z posledniho

301

Spousténi
a vypinani



302

Kapitola 5 - Spousténi a vypinani

zalohovani uloZeny v adresafi \Windows\Repair. Stadi tedy zkopirovat soubor
s ndzvem System do adresare \Windows\System32\Config.

Pracujete-li na systému Windows XP s aktivni obnovou systému (System Restore —
popsdno v kapitole 12), ¢asto mite moznost vyuZit novéjsi zdlohu podregistru,
véetné podregistru System, z nejnovéjsiho bodu obnoveni. Z konzoly pro zotaveni
vsak nemusite mit moznost pristupovat k adresari s uloZzenymi body obnoveni, jimZ
je \System Volume Information. Verze konzoly pro zotaveni z Windows XP Service
Pack 1 umoznuji piistup k tomuto adresifi, to ale neplati pro starsi verze, neni-li to
pfimo zadano v zdsadach lokdlniho zabezpeceni daného systému. Toto omezeni mu-
Zete v piipadé€ potieby piekryt pomoci editoru zdsad mistniho zabezpeceni, kterym
zménite nastaveni konzoly pro zotaveni, jak jiZz bylo popsdno. Pro ziskani piistupu
k dalsim adresaiftim muzZete rovnéZ vyuzit ndstroje jinych vyrobct. DokdZete-li pfi-
stupovat k adresaifiim bodi obnoveni, muzZete pro proniknuti k jejich podregistraim
vyuzit ndsledujici postup:

1. Prejdéte do adresdre, jehoZ ndzev zac¢ind "_restore" a ktery se nachdzi pod ad-
resdfem \System Volume Information spoustéciho svazku.

3. Zkopirujte soubor nazvany _REGISTRY_MACHINE_SYSTEM z podadresiie snapshot
do \Windows\System32\Config\System.

4. Restartujte pocitac.

Dalsi moZnosti je pokusit se opravit poSkozeni pomoci nastroje Microsoft ChkReg.
Ten se pokousi automaticky opravit naruSeni registru a spousti se z instala¢nich
disket Windows XP. Tento ndstroj a instrukce k jeho pouZiti najdete na adrese
http://www.microsoft.com/downloads/details.aspx?displaylang=en&familyid=56d
3c201-2c68-4de8-9229-ca494362419c.

Pokud jste systém nikdy nezdlohovali, nemadte pfistup k bodim obnoveni a ndstroj
ChkReg nedokdZe poskozeni opravit (nebo vam piislusné podregistry chybéji), pak
muZete jako posledni pokus pouZit kopii podregistru System uloZenou v adresari
\Windows\Repair. Instala¢ni program Windows vytvaii kopii podregistru System po
dokonceni instalace, takZe tim ztratite vSechny od té doby zadané zmény konfigu-

race systému a instalace ovladacu zafizeni.

Zhrouceni nebo zastaveni po tvodni obrazovce

B Priznaky Do této kategorie spadaji problémy, jeZ se vyskytuji po zobrazeni
ivodni obrazovky systému Windows, zobrazeni pracovni plochy nebo po pfi-
hlaseni. Mohou se projevovat modrou obrazovkou zhrouceni nebo zablokova-
nim, kdy je cely systém ,zatuhly“, popiipadé se sice pohybuje kurzor mysi, jinak
ale systém nereaguje.

B Pficiny Tyto potiZe jsou téméf vZdy dusledkem chyby v néjakém ovladaci zafize-
ni, mohou byt ale také vysledkem poskozeni jiného podregistru registru, nez je
podregistr System.

B ReSeni O ndpravu problému se mtiZete pokusit v nékolika krocich. Nejprve zkuste
pouzit posledni zndmou funkéni konfiguraci (LKG). Jak jsme si fikali difve v této
kapitole a v oddilu ,Sluzby“ v kapitole 4, LKG se skldda z fidici mnoZiny registru
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pouzité k poslednimu tGspésnému spusténi systému. Protoze fidici sada obsahuje
zdkladni konfiguraci systému a databdzi registrace ovladacl zafizeni a sluZeb,
muZete se pouzitim té verze, jeZ nezahrnuje zmény nebo nové instalované
ovladace ¢i sluzby, vyhnout zdroji problému. Piistup k posledni znimé funkéni
konfiguraci ziskdte stiskem kldvesy F8 na pocatku procesu spousténi. Zobrazi se
stejnd nabidka, jejimZ prostfednictvim muZete pfejit do nouzového rezimu.

hybdte, a oznacuje ji za selhdvajici konfiguraci. Tuto selhdvajici fidici mnoZinu mu-
Zete vyuzit v piipadech, kdy se LKG podaii systém spustit, ke zjisténi pficiny
selhavani systému. Stad{ si vyexportovat obsah aktudlni fidici mnoziny Gspésného
spusténi a selhdvajici fidici mnoZinu do soubort .reg. K tomu vyuZijte funkci ex-
portu ndstroje Regedit, jak ji najdete v nabidce File (nebo pod nabidkou Registry,
pracujete-li na Windows 2000):

1. Spustte Regedit a vyberte HKLM\System\CurrentControlSet.
2. Zvolte Export z nabidky File a zadejte uloZeni do souboru nazvaného dobry.reg.

3. Oteviete si HKLM\System\Select, nactéte hodnotu Failed a vyberte podkli¢ na-
zvany HKLM\System\Control XXX, kde XXX pfedstavuje hodnotu Failed.

4. Exportujte obsah této fidici mnoZiny do souboru spatny.reg.

5. Pomociaplikace Wordpad (najdete ji ve sloZce Accessories v nabidce tlacitka Start)
nahradte vSechny vyskyty ,CurrentControlSet“ v souboru dobry.reg za ,Control-
Set*.

6. Pomoci WordPadu zméfite vechny vyskyty ,ControlXxx¢ (kde XXX nahradite
hodnotou Failed fidici mnoziny) v souboru spatny.reg za ,ControlSet®.

7. Spustte Windiff ze sady podpurnych ndstroju a oba soubory porovnejte.

Rozdili mezi selhavsi fidici mnozinou a tou dobrou muZe byt mnoho, takZe své
zkoumdni byste méli zaméfit na zmény pod kli¢em Control a také pod klici
Parameters ovladacu a sluzeb zaregistrovanych v podkli¢i Services. Nevsimejte si
zmén podklich Enum klica registru ovladact ve vétvi Services fidici mnoZiny.

Je-li problém, s nimZ bojujete, zpusoben néjakym ovladacem nebo sluzbou, ktera
byla na systému od posledniho Gspésného spusténi, tak ani LKG nezajisti spusténi
systému. Podobné plati, Ze LKG nepomuze ani v situacich, kdy doslo k problema-
tické zméné konfigurace mimo fidici mnoZinu nebo pred poslednim tspésnym
spusténim. V takovych piipadech je dalsi moznosti vyzkouSet nouzovy rezim (po-
psany jiz ditve v této kapitole). Pokud se systém Uspésné spusti v nouzovém reZi-
mu a vy vite, Ze néjaky konkrétni ovladac¢ zpusobuje selhdni normdlniho spusténi,
muZete jej nyni deaktivovat pomoci spravce zafizeni (je piistupny z karty Hardware
ovlddaciho panelu System). Vyberte piislusny ovladac¢ a z mistni nabidky pak zvolte
Disable. Pracujete-li na systému Windows XP nebo Windows Server 2003, dany
ovladac¢ jste neddvno aktualizovali a myslite-li si, Ze tato aktualizace zavedla na sys-
tém chybu, muZete pomoci spriavce zafizeni zadat také zménu ovladace na jeho
puvodni verzi. Cheete-li takto postupovat, tak nejprve na dany ovladac¢ poklepejte,
¢imz si oteviete dialogové okno jeho vlastnosti, a pak stisknéte tlacitko Roll Back
Driver (Vritit zmény ovladace) na karté Drivers (Ovladad).

303

Spousténi
a vypinani



304

Kapitola 5 - Spousténi a vypinani

Na systémech Windows XP s aktivni moZnosti obnoveni systému je dalsi moZnosti
pii selhdni LKG vrdtit zpét stav systému (ak jej definuje obnoveni systému) na né-
jaky predchozi bod v ¢ase. Nouzovy rezim detekuje existenci bodi obnoveni,
a jakmile je najde, dotdZe se vis, zda se chcete piihldsit k dané instalaci a zajistit
manudlni diagnostiku a opravu, nebo zda chcete spustit System Restore Wizard
(Privodce obnovenim systému). VyuZiti prvku obnoveni systému k opétnému zajis-
téni spustitelnosti systému je zajimava volba v situaci, kdy zndte pficinu problému
a chcete opravu provést automaticky nebo kdyZ pfic¢inu sice nezndte, ale nechcete
ztrdcet ¢as jejim presnym zjistovanim.

Neni-li obnoveni systému vyuzitelnou volbou nebo chcete-li stanovit pfi¢inu hrouceni
pfi normalnim spousténi, kdyz se zdroven systém bez potiZi rozbihd v nouzovém re-
zimu, pokuste se ziskat protokol spousténi nedspésného rozbéhu systému — stiskem
F8 si zobrazte specidlni nabidku spousténi a zvolte moznost protokolovani spous-
téni. Jak jiz bylo v této kapitole vysvétleno, spravce relaci (\Windows\System32\
SMSS.exe) ukldda protokol spousténi do souboru \Windows\ntbtlog.txt, kde je za-
znam ovladacu zafizeni, které systém zavadél a které se rozhodl nezavadét. Dojde-li
tedy ke zhrouceni nebo zablokovani aZ po inicializaci spravce relaci, maZete ziskat
protokol spousténi. Kdyz pak systém spustite v nouzovém rezimu, pfidd nové poloz-
ky k existujicimu spoustécimu protokolu. Vyjméte ty ¢asti protokolovactho souboru,
jez odpovidaji selhavsimu pokusu spousténi v bezpec¢ném rezimu, do samostatnych
soubort. Odstrante fadky obsahujici text ,Did not load driver (nebyl zaveden ovla-
dad) a pak soubory porovnejte né&jakym ndstrojem textového porovnavani, jako je
napf. Windiff. Postupné deaktivujte ovladace zavidéné béhem normdlniho spous-
téni, nikoli vSak pii spousténi v nouzovém rezimu, az dokud se systém Uspésné ne-
rozbéhne. (Pak zase povolte ty ovladace, které za problém nebyly odpovédné.)

NemuiZete-li ziskat protokol z normdlniho spousténi (kupiikladu proto, Ze se systém
hrouti pfed inicializaci spravce relaci), hrouti-li se systém také béhem spousténi
v nouzovém rezimu nebo kdyZz porovnini protokolt normilntho spousténi
a spousténi v nouzovém rezimu neodhali Zidné vyznamné rozdily (kdyz se kupfi-
kladu ovlada¢ zpusobujici zhrouceni systému v normdlnim spousténi zavadi aZ po
inicializaci spravce relaci), pak jest€¢ muZete vyzkouSet Driver Verifier ve spojeni
s analyzou vypisu zhrouceni. (Vice se o téchto tématech dozvite v kapitole 14.)

5.3 Vypnuti

Je-li nékdo prihlasen a urcity proces iniciuje voldnim funkce ExitWindowsEx vypnuti
systému Windows, odesle se zprava CSRSS instruujici subsystém v tom smyslu, Ze
ma zajistit vypnuti. CSRSS zase pfevezme identitu volajictho a odesle zpravu systé-
mu Windows skrytému oknu vlastnénému komponentou Winlogon, v niz fikd, Ze
ma zajistit vypnuti systému. Winlogon ndsledné prevezme identitu aktudlné prihla-
Seného uzivatele (ktery muZe, ale nemusi mit stejny kontext zabezpeceni jako uZi-
vatel, jenz vypnuti systému inicioval) a zavold funkci ExitWindowsEx s urcitymi
specidlnimi internimi pfiznaky. Toto voldni znovu zpusobi odeslini zpravy CSRSS
poZadujici vypnuti systému.

Tentokrat vsak vidi subsystém CSRSS pfichozi pozadavek od Winlogon a v cyklu
prochdzi vSemi procesy v dané relaci pfihldSeni interaktivniho uZivatele (opét se
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nejednd o uzivatele, ktery vypnuti pozadoval) v poradi opa¢ném vzhledem k jejich
virovni vypnuti (shutdown level). Volanim funkce SetProcessShutdownParameters
muZe proces zaddvat Groven vypnuti indikujici systému, kdy se ma ukoncit vzhle-
dem k ostatnim procesim. Platné trovné vypnuti jsou v rozsahu od 0 do 1023
a vychozi drovni je 640. Kupiikladu Explorer (Prizkumnik) nastavuje svou drovefi
vypnuti na hodnotu 2 a spravce uloh specifikuje 1. Jednotlivym vldknim s cyklem
zprav Windows kazdého procesu, ktery vlastni okno nejvyssi trovné, odesle Csrss
zpravu WM_QUERYENDSESSION. Pokud vldkno vrati TRUE, muZe vypindni systému po-
kracovat. Csrss pak takovému vldknu odesild zpravu WM_ENDSESSION pozadujici je-
ho ukonceni. Csrss ¢ekd na ukonceni vldkna po dobu zadanou v HKCU\Control
Panel\Desktop\HungAppTimeout (vychozim ddajem je 5000 milisekund).

Pokud dané vlikno neskondi pred vyprsenim intervalu, zobrazi Csrss dialogové okno
zablokovaného procesu, jak je uvedené na obrdzku 5.5. (Toto dialogové okno muzete
deaktivovat zménou hodnoty registru HKCU\Control Panel\Desktop\AutoEndTasks na
1.) Uvedené dialogové okno fikd, Ze se urcity program dostatecné rychle neukoncuje
a nabiz{ uZzivateli moZnost bud dany proces ndsilné ukoncit, nebo pferusit vypinani
systému. (Tomuto dialogovému oknu neni prfifazena 7ddnd doba vyprSeni, coz
znamend, Ze pozadavek na vypnuti se v tomto misté muZe trvale zastavit.)

End Program - CorruptFile.doc - Microzoft Word x|

r"l' Thig program iz not responding.
r
A“

To return to Windows and check the status of the
program, click Cancel.

If you chooze to end the program immediately, pou will lose
any unsaved data. To end the program now, click End
MNow.

End Mow |

OBRAZEK 5.5: Dialogoveé okno zablokovaného programu

Skon¢i-li dané vldkno pred vyprSenim povolené doby, pokracuje Csrss v odesilani
dvojic zprav WM_QUERYENDSESSION a WM_ENDSESSION ostatnim vldknim v daném proce-
su, kterd vlastni okna. Jakmile skondi vSechna vldkna daného procesu, kterd vlastni
okna, ukondi Csrss vlastni proces a prejde k dalsimu procesu v interaktivni relaci.

EXPERIMENT: Sledovani HungAppTimeout

Vyuziti hodnoty registru HungAppTimeout si muzete vyzkouset, spustite-li Notepad (Po-
znamkovy blok), zadate do néj néjaky text a pak se odhlasite. Jakmile uplyne doba zadana
hodnotou registru HungAppTimeout, nabidne vam Csrss.exe dialogové okno dotazujici se,
zda chcete ukoncit proces Notepad, ktery sém neskoncil, protoze ¢ekd, az mu feknete, zda
ma ulozit zadany text do souboru. Stisknete-li v zobrazeném dialogovém okné tlacitko Can-
cel, pterusi Csrss.exe vypinani systému.

Najde-li Csrss né€jakou konzolovou aplikaci, vyvold fidici handler konzoly odeslanim
uddlosti CTRL_LOGOFF_EVENT. (Udalost CTRL_SHUTDOWN_EVENT pfi vypindni dostdvaji
pouze procesy sluzeb.) Vrati-li handler FALSE, Csrss dany proces ndsilné ukondi. Po-
kud handler vrati TRUE nebo nezareaguje po dobu definovanou hodnotou registru
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HKCU\Control Panel\Desktop\WaitToKillAppTimeout (vychozi ddaj je 20 000 mili-
sekund), Csrss zobrazi okno zablokovaného programu uvedené na obrazku 5.5.

Winlogon ddle zavold funkci ExitWindowsEx, aby subsystém Csrss ukoncil vSechny
procesy COM, jeZ jsou soucdsti interaktivni uZzivatelské relace.

V tomto okamziku byly ukonceny vSechny procesy v interaktivni uZivatelské relaci.
Opét zavold ExitWindowsEx, tentokrdt vsak v kontextu systémového procesu, jenz
znovu odesle zpravu subsystému CSRSS, ktery pak hledd vSechny procesy patfici sys-
témovému kontextu a odesild zpravy WM_QUERYENDSESSION/WM_ENDSESSION vldknim
GUI (jako predtim). Misto CTRL_LOGOFF_EVENT v8ak konzolovym aplikacim se zaregis-
trovanymi fidicimi handlery odesila CTRL_SHUTDOWN_EVENT. Vzpomeiite si, ze SCM je
konzolovy program, ktery si registruje fidici handler. Jakmile obdrZi poZzadavek na vy-
pnuti, odesle zase fidici zpravu vypnuti vsem sluzbam, které si zaregistrovaly upozor-
néni na vypnuti. Podrobnosti o vypinani sluzeb (napiiklad dobu vyprSeni vypnuti,
jakou CSRSS pouziva pro spravce SCM), najdete v oddilu ,Sluzby“ v kapitole 4.

Trebaze CSRSS vyuZivd stejné doby vyprseni, jako kdyZ ukoncuje uzivatelské proce-
sy, nezobrazuje 7adnd dialogova okna ani ndsilné neukoncuje Zadné procesy.
(Hodnoty registru, odpovidajici dobdm vyprseni platnym pro systémovy proces, se
prebiraji z vychoziho uZivatelského profilu.) Tato vyprSeni prosté jen davaji systé-
movym procesum moznost uklidit po sobé a skonéit, nez dojde k vypnuti systému.
Proto pii vlastnim vypnuti systému jesté mnoho systémovych procest bézi; piikla-
dem jsou SMSS, WinTogon, SCM a LSASS.

Jakmile Csrss skondi s upozornovanim systémovych procesti na to, Ze se systém vypi-
nd, dokon¢i Winlogon proces vypnuti zavolanim funkce NtShutdownSystem subsysté-
mu vykonné ¢&asti. Tato funkce vold funkci NtSetSystemPowerState, kterd organizuje
vypnuti ovladac¢a a zbytku subsystému vykonné ¢sti (spravce Plug and Play, sprav-
ce napdjeni, béhu systému, spravce I/O, spravce konfigurace a spravce paméti).

Funkce NtSetSystemPowerState kupfikladu vold spravece I/O, ktery ma za tkol ode-
slat vypinaci pakety I/O vsem ovladacum zafizeni, jeZ poZadovaly upozornéni na
vypnuti. Tato akce ddvd ovladacim zafizeni moZnost pied vypnutim Windows vy-
konat vSechna zvlastni zpracovani vyZzadovand jejich zafizenimi. Spravce konfigura-
ce zapiSe viechna modifikovand data registru na disk a sprdvce paméti zase zapise
do piislusnych soubort viechny zménéné strinky obsahujici souborova data. Je-li
aktivni volba vy¢isténi strankovactho souboru pii vypindni systému, tak spravce
pameéti strankovaci soubor vyc¢isti pravé nyni. Spravce I/O se zavold podruhé, aby
mohl informovat ovladace systému soubort, Ze dochdzi k vypnuti systému. Vypnuti
systému kondi ve spravci napdjeni. Akce provadénd spravcem napdjeni zdvisi na
tom, zda uzivatel zadal vypnuti, restartovani nebo sniZeni piikonu.

5.4 Zaver

V této kapitole jsme detailné probrali kroky spousténi a vypindni systému Windows
(jak v normdlnim stavu, tak i pfi chybdch). Zatim jsme se seznamovali s celkovou
strukturou Windows a zdkladnimi mechanismy zajistujicimi fungovani systému, jeho

béh a nakonec i vypnuti. S témito zdklady jsme pfipraveni na detailnéjsi pruzkum
jednotlivych komponent vykonné ¢dsti. Za¢neme procesy a vlikny.





