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Zabezpeceni nepatii v rdmci registru k zajimavym tématim a neni ani piili§ oblibené.
Jedna se vsak o jeden z nejduleZitéjsich prvka dnesnich informacnich technologii.

Zabezpeceni ma stovky aspektu, v této kapitole se ale zaméfime jen na jeden: re-
gistr. MUZete zménit seznam ACL (Access Control List) kliCe. Klice 1ze auditovat.
MuZete také prevzit vlastnictvi klict. Zdadnou z téchto moznosti viak nemiiZete vyu-
Zit u samostatnych hodnot, jako tomu je u jednotlivych souborti. Zkuseni uZivatelé
se o zabezpeceni registru obvykle pfili§ nezajimaji, IT profesiondlové vSak casto
nemaji jinou volbu.

MozZnost upravovat seznamy ACL vsak neznamend, Ze byste tak méli ¢init. Zména
zabezpeceni registru neni dobry ndpad, pokud k ni nemdte urcity duvod.
V nejlepsim piipadé provedete zménu, kterd neni podstatnd. V hor$im piipadé bys-
te mohli zpusobit chybné fungovani systému Microsoft Windows XP nebo serveru
Windows Server 2003. Pro¢ tedy ma zabezpeceni registru své misto v této knize?
Muze dojit k situacim, kdy musi IT profesiondlové zménit vychozi opravnéni regist-
ru pro zavedeni softwaru. To se zcela li§i od provadéni Gprav v zabezpeceni regist-
ru jen ze zvédavosti. UZivatelé mohou mit napiiklad aplikaci, kterou lze spoustét
pouze v piipadé€, Ze se do opera¢niho systému pfihlasi jako ¢lenové skupiny Admi-
nistrators. V podnikovém prostiedi vsak urcité nechcete do této skupiny zarazovat
viechny uZivatele. ReSenim je zavedeni systému Windows s vlastnimi opravnénimi,
aby uzivatelé mohli takové programy spoustét jako ¢lenové skupiny Power Users
nebo Users. ProtoZe je tento piipad nejcastéjsi, zaméfuje se na néj tato kapitola
predevsim.

Vlastni opravnéni muZete nasadit dvéma zpusoby. Prvnim z nich je ruéni nastaveni.
Pro Uplnost si ukdZeme, jak zménit opravnéni klice v editoru Registry Editor
(Regedit). Poté vytvofite Sablonu zabezpeceni s vlastnimi oprdvnénimi registru
a nasledné ji uplatnite pro pozadovany pocita¢. Nebudete v§ak muset béhat od po-
¢itace k pocitaci a nasazovat Sablonu; pred zavedenim zafadite danou Sablonu do
obraz(i diskii. Druhou metodou je pouziti Group Policy. Vytvorite objekt GPO
(Group Policy Object) a potom do né&j importujete Sablonu zabezpeceni pro vytvo-



Nastaveni opravnéni pro klice

8.1

feni zasady zabezpeceni pro vasi sit. Systém Windows automaticky uplatni vlastni
opravnéni z vasi Sablony pro pocita¢ a uzivatele, jeZ jsou v oblasti pusobeni objek-
tu GPO. V této knize se prili§ nehovoii o Group Policy, avsak posledni ¢dst v kapitole
7, ,Zasady zalozené na registru“, uvadi mnoho dobrych a navic bezplatnych zdroju

informaci k tomuto tématu.

Windows XP Service Pack 2 (SP2) a Windows Server 2003 Service Pack 1 (SP1) nabizi
velky pocet novych funkci zabezpeceni. Napiiklad Windows Security Center pomahd
uzivatelim s konfiguraci zabezpeceni na maximalni droven ochrany. Windows Fi-
rewall brani neZadoucimu piistupu k pocitacim, coz umoziuje bezpecnéjsi procha-
zen{ siti Internet a otevirdni pfiloh elektronickych zprav. V této kapitole nebudeme
tyto funkce probirat podrobné; misto toho si vysvétlime, jak pouZivat registr k jejich
Upravam. Vice informaci o funkcich zabezpeceni v opravném balicku Windows XP
SP2 ziskdte na internetové adrese http://www.microsoft.com/windowsxp/sp2/
default.mspx. Dalsi informace o funkcich zabezpeceni v opravném balicku Windows
Server 2003 SP1 naleznete na internetové adrese http://www.microsoft.com/technet
/prodtechnol/windowsserver2003/servicepack/default.mspx.

Nastaveni opravnéni pro klice

Zabezpeceni registru se podobd zabezpeceni systému soubori. Rozdil je pouze
v tom, Ze muZete nastavit pouze opravnéni pro kli¢e, ne pro hodnoty. Dialogova
okna vypadaji podobné, stejné jako opravnéni atd. Nezndte-li zdkladni principy za-
bezpeceni, vénujte nejdiive chvili jejich pfehledu v Help and Support Center. Za-
kladni principy v této kapitole nenaleznete, predpoklidime, Ze jste IT
profesiondlové a ziklady zabezpeceni jsou vam tedy zndmé.

Pokud madte Gplnou kontrolu nad klicem registru nebo jej pfimo vlastnite, muzete
upravovat opravnéni pro uzivatele a skupiny v seznamu ACL klice:

1. V editoru Regedit klepnéte na kli¢ se seznamem ACL, ktery chcete upravit.
2.V nabidce Edit (Upravy) zvolte piikaz Permissions (Oprdvnéni) (viz obrdzek 8.1).

3. V seznamu Group Or User Names (Jméno skupiny nebo uZivatele) klepnéte na
uzivatele nebo skupinu, u kterych chcete upravit opravnéni, a poté oznacte za-
skrtavaci policko ve sloupci Allow (Povolit) nebo Deny (Odepfiit), ¢imZ povolite
nebo zakdZete tato opravnént:

P

= Full Control (Uplné #izeni). Pridéli uZivateli nebo skupiné opravnéni pro
otevieni, Gpravu a pievzeti vlastnictvi klice. Toto opravnéni v podstaté dava
uiplnou kontrolu nad klicem.

m  Read (Cist). Pfidéli uZivateli nebo skupiné opriavnéni pro ¢teni obsahu kli-
¢e, neni vSak mozné uklddat provedené zmény. Toto opravnéni umoziuje
pouze cteni.

= Special Permissions (Zvlastni opravnéni). Piidéli uZivateli nebo skupiné
specidlni kombinaci opravnéni. Pro pfidéleni specidlnich opravnéni klepnéte
na tla¢itko Advanced (Upfesnit). O nastaveni tohoto opravnéni se vice do-
zvite v Casti ,Prifazeni specidlnich opravnéni“ ddle v této kapitole.
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Permissions for, winreg E| g|
Security

G[DUD Or User names:

3]
!ﬁ Backup Operators [LAB24B ackup Operators)

€7 LOCAL SERVICE
[ Add... ] [ Remove ]
Permizzions for Administrators Allow Deny
Full Control O
Read O

Special Permissions

For special permissions of for advanced settings,
click Advanced.

[ Ok H Cancel ]

OBRAZEK 8.1: Toto dialogové okno se téméf shoduije s dialogovym oknem pro zabezpeceni
systému soubord.

Zaskrtavaci policka v oblasti Permissions For (Opravnéni pro) Nizev nékdy nejsou

aktivni. NemuZete je zménit. Divodem je to, Ze kli¢c zdédi dané opravnéni

z nadiazeného klice. Dédi¢nosti opravnéni lze zabranit a postup se naucite dile

v této kapitole v &asti ,Prifazeni specidlnich opravnéni®.

Tip Dobfre, pohrali jste si. Upravili jste zabezpeceni registru a uspokojili svou zvédavost; co
ted? Pdvodni opravnéni muzete snadno obnovit pomoci sablony Setup Security. S postupem
se seznamite v ¢asti ,Uprava konfigurace potitace” dale v této kapitole.

Pridani uzivateli do seznamu ACL

Do existujictho seznamu ACL muzZete pridat uZzivatele nebo skupiny:
1. V ndstroji Regedit klepnéte na kli¢ se seznamem ACL, ktery chcete upravit.

2. V nabidce Edit (Upravy) zvolte piitkaz Permissions (Opravnéni) a klepnéte na
tlacitko Add (Pridao).

3. V dialogovém okné Select Users, Computers, Or Groups (Vyberte uZivatele,
pocitace nebo skupiny) vyberte moZnost Locations (Umisténi) a poté klepnéte
na pocita¢, doménu nebo organizac¢ni jednotku, kde chcete vyhledat uZivatele
nebo skupinu pro pridani do seznamu ACL klice.

4. Do pole Enter The Object Names To Select (Zadejte ndzvy objekta k vybéru)
zadejte ndzev uZivatele nebo skupiny, které chcete pridat do seznamu ACL kli-
¢e, a poté klepnéte na tlacitko OK.

5. V seznamu Permissions For (Oprdavnéni pro) Ndzev nastavte oznacenim zaskrta-
vactho policka Allow (Povolit) nebo Deny (Odepfit) opravnéni, které chcete
pridélit uzivateli ¢i skupiné.



Nastaveni opravnéni pro klice

Tip V kroku 4 zadate celé jméno nebo ¢ast jména uzivatele ¢i skupiny pro pfidani do sezna-
mu ACL klice. Neznate-li jméno, mUzete je vyhledat. Pokud je to mozné, omezte své vyhle-
davani nejdfive zvolenim umisténi podle kroku 3. Poté klepnéte na tlacitko Advanced
a moznost Find Now. Vyberte ndzev uzivatele nebo skupiny pro pfidani a klepnéte na tlacit-
ko OK. Vysledky mUzete jesté vice zuzit klepnutim na tla¢itko Object Types a naslednym zru-
$enim oznaceni zaskrtdvaciho politka Built-In Security Principals.

Pridani uzivatelti do seznamu ACL kli¢e si dovedu predstavit jen v jednom skute¢ném
pfipadé, kdy povolite skupiné pristup k registru pocitace prostiednictvim sité (viz ¢ast
,2Zamezeni vzdilenému pfistupu k registru“ dile v této kapitole). Jinak je pfidani uZzi-
vatele ¢i skupiny do seznamu ACL kli¢e vhodné pro rychlou opravu, pokud aplikace
nemuze piistupovat k nastaveni, kterd potiebuje pii spusténi. Obecné feceno zplisobi
pfidan{ uZivateli nebo skupin do seznamu ACL kli¢e jen mdlo $kody, nejste-li vSak
opatrni, muZete oteviit mezery v zabezpeceni systému Windows, kterymi pak mohou
uzivatelé a hackefi projit. Jestlize budete muset danou Upravu provést u vice nez
jednoho pocitace nebo uzivatele, méli byste zvazit jeji zavedeni v podobé Sablony
zabezpeceni. (Viz ,Zavedeni Sablon zabezpeceni“ ddle v této kapitole.)

Odebrani uzivatelll ze seznamu ACL

Uzivatele nebo skupinu odeberete ze seznamu ACL kli¢e ndsledujicim zptsobem:
1. V ndstroji Regedit klepnéte na kli¢ se seznamem ACL, ktery chcete upravit.
2. V nabidce Edit (Upravy) zvolte piikaz Permissions (Opravnéni).

3. Urcete uzivatele ¢i skupinu pro odebrini a klepnéte na tlacitko Remove (Odebrat).

Upozornéni Pfi odebirani skupin ze seznam( ACL kli¢d budte opatrni. Seznamy ACL, které
v systému Windows vidite po instalaci (Setup Security), pfedstavuji zpravidla minimum vyZza-
dované pro uzivatele ke spusténi a pouzivani opera¢niho systému. Odstranite-li z klice sku-
pinu Users nebo Power Users, nemohou uzivatelé v danych skupinach ¢ist hodnoty kli¢a, coz
pravdépodobné povede k poskozeni opera¢niho systému nebo aplikace. Pokud se odvazite
odebrat z kli¢e skupinu Administrators, mozna nebudete moci spravovat pocita¢ vubec.
Odebrani jednotlivych uzivatell ze seznamu ACL kli¢e viak nemusi byt nezbytné Spatné. Sy-
stém Windows nepfidéluje opravnéni jednotlivym uZivateldm, takze tato opravnéni mohla
vzniknout chybné. Nikdy byste ale neméli odebirat uzivatele ze seznam( ACL jejich podre-
gistrt profild. Jestlize tak ucinite, zabranite jim v pfistupu k jejich vlastnim nastavenim, nad
kterymi by méli mit uplnou kontrolu.

Pridéleni specialnich opravnéni
Specidlni opravnéni vam nabizeji vétsi kontrolu nad seznamem ACL klice neZ zi-
kladni opravnéni Full Control a Read. UZivatelim muZete povolit nebo zakazat

schopnost vytvaret podkli¢e, nastavovat hodnoty, ¢ist hodnoty atd. MuzZete byt vel-
mi podrobni. Postupuijte takto:

1. V ndstroji Regedit klepnéte na kli¢ se seznamem ACL, ktery chcete upravit.
2. V nabidce Edit (Upravy) zvolte piikaz Permissions (Opravnéni).

3. V seznamu Group Or User Names (Jméno skupiny nebo uZivatele) urcete uZiva-
tele ¢i skupinu pro Gpravu opravnéni. V pripadé potieby pridejte uZivatele nebo
skupinu do seznamu. Poté klepnéte na tlacitko Advanced (Upfesnit).
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0.

Poklepejte na skupinu nebo uZivatele, kterému chcete pfidélit specidlni oprav-
néni. Zobrazi se dialogové okno Permissions For (Opravnéni pro) Nézev, které
vidite na obrazku 8.2.

Permission Entry for winreg, @gl

Object

Wame: [Administrators (LAB2\bdministralors)

Apply orta: | This key and subkeys 3

Permnizsions:

Full Control

Query Value
SetValue

Create Subkey
Erumerats Subkeys
Natify

Create Link

Delete

wiite DAC

Wwiite Dwmer

Slselslslsilslslslali
OoOoooooooo|g

Read Contral

[]2Pe these permissions 1o abjecls andor Clear Al

containers within this container only

OBRAZEK 8.2: Specialni opravnéni vam davaji presnéjsi kontrolu nad opravnénimi uzivatele
¢i skupiny. Pridéleni specialnich opravnéni je vsak obvykle zbytecné.

V rozbalovacim seznamu Apply Onto (Pouzit pro) vyberte jednu z nasledujicich
mozZnosti:

®  This Key Only (Pouze tento klic). Uplatni opravnéni pouze pro vybrany klic.

= This Key And Subkeys (Tento kli¢ a podklice). Uplatni opravnéni pro
vybrany kli¢ a vSechny jeho podklice. Jinymi slovy, opravnéni budou pouzi-
ta pro celou vétev.

= Subkeys Only (Pouze podklice). Uplatni opravnéni pro vSechny podklice,
ale ne pro samotny KIi¢.

V seznamu Permissions (Opravnén{) oznacte zaskrtavaci policko Allow (Povolit)
nebo Deny (Odepiit) pro kazdé opravnéni, které chcete povolit nebo zakazat:

= Full Control (Uplné fizeni). Viechna ndsledujici opravnéni.

®  Query Value (Hodnota dotazu). Cteni hodnoty z klice.

= Set Value (Nastavit hodnotu). Nastaveni hodnoty v klici.

®  Create Subkey (Vytvorit podklic). Vytvareni podklict v klici.

= Enumerate Subkeys (Vytvaret vycty podklica). Urceni podklica klice.

" Notify (Oznamit). Piijem ozndmeni udalosti z klice.

®  Create Link (Vytvaret propojeni). Vytvireni symbolickych odkaz v KIici.
= Delete (Odstranit). Odstranéni kli¢e nebo jeho hodnot.

®  Write DAC (Zapsat DAC). Zipis libovolného seznamu ACL klice.

B Write Owner (Zapsat vlastnika). Zména vlastnika klice.

= Read Control (Rizeni ¢teni). Cteni libovolného seznamu ACL klice.



Mapovani vychozich opravnéni

Na tomto misté se musime zminit o dédi¢nosti. Je-li dédi¢nost povolena, podklice
zdédi opravnéni svych nadfazenych klicu. Jinymi slovy, pokud da kli¢ skupiné apl-
né fizeni, bude mit tato skupina kontrolu i nad vsemi podkli¢i tohoto klice. Kdyz
zobrazite seznamy ACL podklicu, je zaskrtavaci policko Allow (Povolit) vedle moz-
nosti Full Control (Uplné fizeni) pro danou skupinu neaktivni, protoZe nemuZete
zménit zdédénd opravnéni. Pro konfiguraci dédi¢nosti muZzete ucinit dvé véci. Mu-
Zete zabrdnit tomu, aby podkli¢ zdédil oprivnéni svého nadrazeného Kklice:
V dialogovém okné Advanced Security Settings For K17¢ zruSte oznaceni zaskrtiva-
ctho policka Inheritable Permission (Zdédénd opravnéni). MuZzete také nahradit se-
znamy ACL podkli¢a, ¢imz efektivné obnovite celou vétev tak, aby odpovidala
seznamu ACL klic¢e: Oznacte zaskrtavaci policko Replace Permission Entries On All
Child Objects With Entries Shown Here That Apply To Child Objects (Nahradit po-
lozky opravnéni ve vSech podiizenych objektech zde zobrazenymi poloz-
kami platnymi pro podrizeny objekt).

8.2 Mapovani vychozich opravnéni

Sezndmeni s vychozimi opravnénimi registru je uZite¢né, pokud jste IT profesiona-
lem, ktery nasazuje software. Budete-li védét, zda ¢lenové skupiny Users mohou
meénit urcitd nastaveni, pomuZe vim to testovat aplikace pfed zavedenim a zjistit,
zda budou s vychozimi opravnénimi fungovat. Jestlize zjistite, Ze aplikace pracuje
s vychozimi opravnénimi spravné, je pfipravena k zavedeni. Pokud tomu tak nebu-
de, musite bud opravit program, nebo zménit pfislusnd opravnéni klice. Nejjedno-
dussim zpusobem je samozejmé pouziti $ablon zabezpedeni.

Nejdiive musite zndt tii zdkladni skupiny v systému Windows: Users, Power Users
a Administrators. Prostfednictvim téchto skupin nabizi systém Windows rtzné
drovné piistupu v zavislosti na potiebach kazdé ze skupin:

B Users. Tato skupina mad nejvyssi Groven zabezpecleni, protoZe jeji vychozi
opravnéni neumoznuji ¢lenim ménit data opera¢niho systému nebo jind uZiva-
telskd nastaveni. UZivatelé v této skupiné obecné nemohou ménit nastaveni
operacniho systému a aplikaci. Obvykle mezi né patii programy uréené pro sy-
stém Windows, které spravci nasadi do pocitact uzivatelu. Tato skupina také
dava svym uZivatelim Uplnou kontrolu nad vSim v uZivatelskych profilech,
véetné podregistrtt profila (HKCU). IT profesiondlové se ¢asto vyhybaji zafazeni
uzivatelu do této skupiny, protoZe jeji ¢lenové obvykle nemohou spoustét starsi
aplikace. Nez abyste zatazovali uzivatele do jiné skupiny, méli byste tento pro-
blém fesit uplatnénim kompatibilni §ablony zabezpeceni (viz ¢ast ,Zavedeni Sa-
blon zabezpeceni“ ddle v této kapitole).

B Power Users. Tato skupina poskytuje zpétnou kompatibilitu pro spusténé pro-
gramy, které nejsou certifikovany pro systém Windows. Vychozi opravnéni dai-
vaji této skupiné schopnost zménit mnoho nastaveni opera¢niho systému
a programu. Pokud pouzivite starsi aplikace, které uZivatelé nemohou spoustét
jako c¢lenové skupiny Users, a nechystite se vyuzit Sablony zabezpeceni, méli
byste uZivatele piidat do skupiny Power Users a umoznit tak spousténi aplikaci.
Tato skupina vsak ma dostatecnd opravnéni pro instalaci vétsiny aplikaci; Cle-
nové nemohou zménit soubory operacéniho systému nebo instalovat sluzby.
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Opravnéni pridélend ¢lenim skupiny Power Users jsou zhruba uprostied mezi
skupinami Users a Administrators. Podobd se skupiné Users v systému Microsoft
Windows NT 4.0, ovsem ¢lenové této skupiny se opravdu nemohou sami pfidat
do skupiny Administrators.

B Administrators. Tato skupina poskytuje Gplnou kontrolu nad celym pocita-
¢em. Jeji ¢lenové mohou zmeénit soubory opera¢niho systému a aplikaci. Mohou
zménit vSechna nastaveni v registru. Také mohou pfevzit vlastnictvi nad klic¢i
a zménit seznam ACL klice. IT profesiondlové maji ¢asto tendence pridat uZiva-
tele do této skupiny, aby se vyhnuli potiZim pfi zavedeni aplikaci, jejichZ insta-
lace by jinak byla slozitd. To byste vsak neméli délat. ProtoZe uZivatelé v této
skupiné mohou na svij pocita¢ cokoli instalovat nebo zménit libovolné nasta-
veni, maji viry Siroké pole plusobnosti a zdrovenn muZze dojit k lidské chybé.
Abyste zabezpedili pocitace v podnikovém prostiedi a zkratili dobu necinnosti,
ponechejte tuto skupinu pro skute¢né spravce. PrestoZe jste sami sprdvcem, po-
uzivejte ze stejnych duvodi svij pocitac jako ¢len skupiny Power Users. Potie-
bujete-li provést urcity kol spravy, pouzijte sekundarni pfihldseni pro spusténi
programu jako clen skupiny Administrators: stisknéte klavesu Shift a pfitom
klepnéte pravym tlacitkem mysi na zdstupce programu, zvolte piikaz Run As
a poté zadejte jméno a heslo Gctu, ktery cheete pouZit ke spusténi programu.

Tabulka 8.1 popisuje vychozi opravnéni registru po Cisté instalaci systému Win-
dows. (Tato opravnéni neplati pro fadi¢e domény serveru Windows 2003 Server.)
Nezapominejte, Ze vyslednd opravnéni se lisi v pfipadé, Ze prechdzite ze starsi ver-
ze systému Windows na verzi Windows XP nebo Windows Server 2003. Uvadéna
opravnéni jsou ze Sablony zabezpeceni, kterou pouZijete k obnoveni systému Win-
dows. Zaméfil jsem se na skupiny Users a Power Users, protoZe jsou primarnim
aspektem. Ve vétsiné téchto pfipadt ma skupina Administrators Gplné fizeni, stejné
jako vestavéné ucty Creator Owner a System. VétSinou — ne vSak vzdy — nahrazuji
opravnéni kli¢e vSechna opravnéni podklicu. Déje se tak diky dédic¢nosti, s kterou
jste se seznamili v pfedchozi ¢asti.

KdyZ ve sloupci Power Users uvidite slovo Special, znamena to, Ze skupina ma
v daném Kkli¢i zvlastni opravnéni (a vétsinou v podkli¢ich) a obvykle se jedna
o schopnost upravovat hodnoty. Skupina Power Users vSak neziskd opravnéni Full
Control (Uplné fizeni), Create Link (Vytvofit propojeni), Change Permissions
(Opravnéni) nebo Take Ownership (Pfevzit vlastnictvD) pro néktery z klicu
v registru. Na této tabulce je zajimavé to, Ze systém Windows dava skupiné Users
opravnéni Read a skupiné Power Users specidlni oprdvnéni pro vSechny polozky
HKLM\SOFTWARE. Zbyvajici Gdaje v tabulce jsou vyjimkou tohoto pravidla, které ome-
zuji pristup k ur¢itym klicim v HKLM\SOFTWARE.

TABULKA 8.1: VVychozi opravnéni registru v systému Windows

Vétev Users Power Users
hkIm\software Read Spedial
hkim\software\classes Read Spedial
hkim\software\classes\.hlp Read Read

hkim\software\classes\helpfile Read Read




Mapovani vychozich opravnéni

Vétev Users Power Users
hkim\software\microsoft\ads\providers\ldap\extensions Read Read
hkIm\software\microsoft\ads\providers\nds Read Read
hklm\software\microsoft\ads\providers\nwcompat Read Read
hkim\software\microsoft\ads\providers\winnt Read Read
hklm\software\microsoft\command processor Read Read
hklm\software\microsoft\cryptography Read Read
hkIm\software\microsoft\cryptography\calais None None
hkim\software\microsoft\driver signing Read Read
hkim\software\microsoft\enterprisecertificates Read Read
hklm\software\microsoft\msdtc None None
hklm\software\microsoft\netdde None None
hklm\software\microsoft\non-driver signing Read Read
hklm\software\microsoft\ole Read Read
hkim\software\microsoft\protected storage system provider None None
hkIm\software\microsoft\rpc Read Read
hklm\software\microsoft\secure Read Read
hkim\software\microsoft\systemcertificates Read Read
hkim\software\microsoft\upnp device host Read None
hkIm\software\microsoft\windows nt\currentversion\accessibility Read Read
hkIm\software\microsoft\windows nt\currentversion\aedebug Read Read
hkIm\software\microsoft\windows nt\currentversion\asr\commands Read Read
hkIm\software\microsoft\windows nt\currentversion\classes Read Read
hklm\software\microsoft\windows nt\currentversion\drivers32 Read Read
hklm\software\microsoft\windows nt\currentversion\efs Read Read
hklm\software\microsoft\windows nt\currentversion\font drivers Read Read
hkim\software\microsoft\windows nt\currentversion\fontmapper Read Read
hkIm\software\microsoft\windows nt\currentversion\ Read Read
image file execution options

hklm\software\microsoft\windows nt\currentversion\inifilemapping Read Read
hkIm\software\microsoft\windows nt\currentversion\perflib None None
hkIm\software\microsoft\windows nt\currentversion\perflib\009 None None
hklm\software\microsoft\windows nt\currentversion\profilelist Read Read
hklm\software\microsoft\windows nt\currentversion\secedit Read Read
hklm\software\microsoft\windows Read Read

nt\currentversion\setup\recoveryconsole
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Vétev Users Power Users
hklm\software\microsoft\windows nt\currentversion\svchost Read Read
hkim\software\microsoft\windows nt\currentversion\terminal ser- Read Read
veninstall\software\microsoft\windows\currentversion\runonce
hkim\software\microsoft\windows nt\currentversion\time zones Read Read
hklm\software\microsoft\windows nt\currentversion\windows Read Read
hklm\software\microsoft\windows nt\currentversion\winlogon Read Read
hkIm\software\microsoft\windows\currentversion\explorer\ Read Read
user shell folders

hkIm\software\microsoft\windows\currentversion\group policy None None
hkIm\software\microsoft\windows\currentversion\installer None None
hkim\software\microsoft\windows\currentversion\policies None None
hkIm\software\microsoft\windows\currentversion\reliability Read Read
hklm\software\microsoft\windows\currentversion\runonce Read Read
hklm\software\microsoft\windows\currentversion\runonceex Read Read
hklm\software\microsoft\windows\currentversion\telephony Read Spedial
hkim\software\policies Read Read
hkIm\system Read Read
hklm\system\clone None None
hkIm\system\controlset001 None None
hkIm\system\controlset00 1\services\dhcp\configurations Read Read
hkim\system\controlset00 1\services\dhcp\parameters Read Read
hkim\system\controlset00 1\services\dhcp\parameters\options Read Read
hkIm\system\controlset00 1\services\dnscache\parameters Read Read
hkim\system\controlset00 1\services\mrxdav\encrypteddirectories None None
hkim\system\controlset00 1\services\netbt\parameters Read Read
hklm\system\controlset00 1\services\netbt\parameters\interfaces Read Read
hkim\system\controlset00 1\services\tcpip\linkage Read Read
hkim\system\controlset00 1\services\tcpip\parameters Read Read
hkim\system\controlset00 1\services\tcpip\parameters\adapters Read Read
hkIm\system\controlset00 1\services\tcpip\parameters\interfaces Read Read
hkIm\system\controlset002 None None
hkIm\system\controlset003 None None
hkIm\system\controlset004 None None
hkIm\system\controlset005 None None
hkIm\system\controlset006 None None




Mapovani vychozich opravnéni

Vétev Users Power Users
hkIm\system\controlset007 None None
hkIm\system\controlset008 None None
hkIm\system\controlset009 None None
hkIm\system\controlset010 None None
hkim\system\currentcontrolset\control\class None None
hkim\system\currentcontrolset\control\keyboard layout Read Read
hkim\system\currentcontrolset\control\keyboard layouts Read Read
hkIm\system\currentcontrolset\control\network Read Read
hkim\system\currentcontrolset\control\securepipeservers\winreg None None
hkim\system\currentcontrolset\control\session manager\executive None Spedial
hkIm\system\currentcontrolset\control\timezoneinformation None Spedial
hkim\system\currentcontrolset\control\wmi\security None None
hkim\system\currentcontrolset\enum None None
hkIm\system\currentcontrolset\hardware profiles None None
hkim\system\currentcontrolset\services\appmgmt\security None None
hkim\system\currentcontrolset\services\clipsrv\security None None
hkim\system\currentcontrolset\services\cryptsvc\security None None
hkim\system\currentcontrolset\services\dnscache Read Read
hkim\system\currentcontrolset\services\ersvc\security None None
hkim\system\currentcontrolset\services\eventlog\security None None
hkim\system\currentcontrolset\services\irenum\security None None
hkim\system\currentcontrolset\services\netbt Read Read
hkim\system\currentcontrolset\services\netdde\security None None
hkIm\system\currentcontrolset\services\netddedsdm\security None None
hkim\system\currentcontrolset\services\remoteaccess Read Read
hkim\system\currentcontrolset\services\rpcss\security None None
hkim\system\currentcontrolset\services\samss\security None None
hkIm\system\currentcontrolset\services\scarddrv\security None None
hkim\system\currentcontrolset\services\scardsvr\security None None
hkim\system\currentcontrolset\services\stisvc\security None None
hkim\system\currentcontrolset\services\sysmonlog\log queries None None
hkim\system\currentcontrolset\services\tapisrv\security None None
hkim\system\currentcontrolset\services\tcpip Read Read
hkIm\system\currentcontrolset\services\w32time\security None None
hkim\system\currentcontrolset\services\wmi\security None None

221

Registr
ve sprave



222

Kapitola 8 - Konfigurace zabezpeceni systému Windows

Vétev Users Power Users
hku\.default Read Read
hku\.default\software\microsoft\netdde None None
hku\.default\software\microsoft\protected storage system provider None None
hku\.default\software\microsoft\systemcertificates\root\protectedroots None None

Zjistovani klicu, které aplikace pouzivd, je ¢astecné véda, ale spiSe uméni. Nékdy
jednoduse oteviu bindrni soubor programu v textovém editoru a vyhledim fetézce
vypadajici jako klice. Ke sledovani aktivity pfi spusténi programu nejcastéji pouZi-
vam ndstroj, jako je Winternals Registrty Monitor (Regmon), s nimZ se sezndmite
v kapitole 10, ,Vyhledavani nastaveni v registru“. Poté zaznamenam ruzné kli¢e, na
které program odkazuje, a zjistim, zda pro dané klice méla pozadovand opravnéni
skupina Users nebo Power Users. Dobfe fungujici aplikace hlasi chyby, kdyZ ne-
mohou &ist nebo zapisovat hodnotu do registru. Na toto chovani bych se vSak prili§
nespoléhal, protoZe nesprdvné pracujici programy pokracuji ve své ¢innosti i po
zjisténi chyby v registru.

8.3 Prevzeti vlastnictvi klicu

Systém Windows implicitné pfifazuje vlastnictvi k HKLM a HKCU ndsledujicim zplso-
bem:

B Sprdvci vlastni vSechny podklice v HKLM.

B Uzivatelé vlastni vSechny podkli¢e ve svych podregistrech profilti, HKCU.

Mite-li Gplnou kontrolu nad kli¢em (coZ spravci obvykle maji), muZete pfevzit jeho
vlastnictvi, pokud jiz nejste vlastnikem:

1. V ndstroji Regedit klepnéte na kli¢, jehoZ vlastnictvi chcete prevzit.

2. V nabidce Edit (Upravy) zvolte pitkaz Permissions (Opriavnéni); poté klepnéte
na tlac¢itko Advanced (Upfesnit).

3. Na karté¢ Owner (Vlastnik) vyberte nového vlastnika a klepnéte na tlac¢itko OK.

8.4 Auditovani pristupu k registru

Auditovani pfistupu k registru je skvély zpusob sledovani nastaveni v registru a jde
také o jednu z metod, které se budeme vénovat v kapitole 10, ,Vyhleddvani nasta-
veni v registru“. MuZete tak sledovat piistup k citlivym nastavenim. Problémem pfi
auditovani registru je to, Ze musite piislusny kli¢ urcit velmi specificky nebo obéto-
vat vykon kvuli auditovani velké ¢asti registru. Je to kompromis mezi ziskanim po-
tfebnych informaci a dlouhotrvajicim prochdzenim registru.

Auditovani kli¢e je tfifizovy proces. Nejdiive musite povolit moZnost Audit Policy.
Muzete tak ucinit v siti prostfednictvim Group Policy, to vSak velmi ovlivni vykon.
Pokud vdm auditovani slouZi jako ndstroj pii feSeni potizi nebo ke zjisfovani nasta-
veni, zapnéte moznost Audit Policy mistné. V okné Control Panel — Ovladaci pane-
ly (zobrazeni Classic) oteviete slozku Administrative Tools (Nastroje pro spravu)
a spustte Local Security Policy (Mistni zdsady zabezpeceni). Local Security Policy
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nenaleznete na fadi¢i domény. V levém podokné pod polozkou Local Policies
(Mistni zasady) klepnéte na Audit Policy (Zasady auditu). V pravém podokné po-
klepejte na moZnost Audit Object Access (Auditovat ¢innosti s objekty) a poté
oznacte zaskrtivaci policka Success (Uspé$ny) a Failure (Nedspésny). Poté co po-
volite Audit Policy, pouzijte Regedit k auditovani jednotlivych klict nasledujicim
zpusobem:

1.
2.

V nastroji Regedit klepnéte na kli¢, ktery chcete auditovat.

V nabidce Edit (Upravy) zvolte piikaz Permissions (Oprdvnéni); poté klepndte
na tlac¢itko Advanced (Upfesnit).

Na karté Auditing (viz obrazek 8.3) klepnéte na tlacitko Add (Pridat).

V dialogovém okné Select Users, Computers, Or Groups (Vyberte uZivatele,
pocitace nebo skupiny) klepnéte na moZnost Locations (Umisténi) a vyberte
pocita¢, doménu nebo organizacni jednotku pro vyhledani skupiny nebo uZiva-
tele, jehoZ chcete auditovat.

Do pole Enter The Object Names To Select (Zadejte ndzvy objekta k vybéru)
zadejte jméno uZivatele nebo skupiny pro pfidini do seznamu auditovani klice.
Potom klepnéte na tlacitko OK.

Advanced Security Settings for winreg El@l

Permissiorss | Auditing | Owner | Effective Permissions
To visw mors information about Special auditing entriss, selsct an audting entry, and then click Edit

Auditing entries

Tope Hame Aceess Inherited From | Apply Tor
Success  Everyone Query Value <notinherited>  This key and subk.

[ add N ] [ Remove

Inherit fiom parent the auditing entries that apply to child objects. Include these with entries explicitly
defined here.

[ Replace auditing entries on all child abiects with entiiss shown here that spply ta child abiscts

[ ok [ cancel [ beew ]

OBRAZEK 8.3: Auditovani klict provadéjte jen ziidka, protoze tim mizete znacné ovlivnit
vykon.

V dialogovém okné Auditing Entry For Ndzev oznacte v seznamu Access obé za-
Skrtavaci policka Successful a Failed vedle ¢innosti, u kterych chcete auditovat
ispésné i netspeésné pokusy. Tyto moznosti odpovidaji opravnénim, s nimiz jste
se seznamili v ¢asti ,Prifazovani specidlnich opravnéni“ diive v této kapitole:

= Full Control (Uplné fizeni)

®  Query Value (Hodnota dotazu)

®  Set Value (Nastavit hodnotu)

®  Create Subkey (Vytvorit podkli¢)

®  Enumerate Subkeys (Vytvafet vycty podklict)

®  Notify (Ozndmit)
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®  Create Link (Vytvafet propojeni)
®  Delete (Odstranit)

" Write DAC (Zapsat DAC)

" Write Owner (Zapsat vlastnika)
®  Read Control (Rizeni ¢teni)

KdyZ povolite Audit Policy a auditujete urcité klice, zkontrolujte vysledky pomoci
prohlize¢e Event Viewer (ProhliZe¢ udilost). V okné Control Panel (zobrazeni
Classic) oteviete slozku Administrative Tools a spusfte Event Viewer. V levém
podokné klepnéte na moznost Security. V pravém podokné uvidite vSechny poloz-
ky, pfi¢emzZ ty nejnové&jsi jsou v horni ¢asti seznamu. Pro zobrazeni dalSich infor-
maci poklepejte na kteroukoli z polozek. Dialogové okno Event Properties udavad,
jaky typ pfistupu systém Windows zjistil, typ objektu a proces, ktery pfistoupil ke
kli¢i nebo hodnoté. V kapitole 10, ,Vyhledavani nastaveni v registru®, se dozvite,
jak tyto informace vyuzit ke zjisténi, kde systém Windows nebo program uklada ur-
¢itd nastaveni v registru.

8.5 Zamezeni mistnimu pristupu k registru

S tématem zabezpeceni registru vyvstavda nevyhnutelnd otdzka, jak zabrdnit uzivate-
lam v pfistupu k registru. Neni to mozné. Nezapominejte, Ze registr obsahuje nastave-
ni, kterd musi byt uZivateli k dispozici, aby systém Windows pracoval spravné.
Uzivatelé také musi mit Gplnou kontrolu nad svymi podregistry profilu, aby aplikace
a operacni systém mohly uklddat jejich nastaveni. NemuiZete zabranit pfistupu —ani to
nechcete. Pii nejlepsim byste méli doufat, Ze se podaii omezit moZnost uZivatelu
upravovat registr prostfednictvim ndstroje Regedit nebo jinych editort registru.

Nejvhodnéjsim zpusobem zamezeni pfistupu k ndstroji Regedit je povoleni zdsady
Prevent access to registry editing tools. Kdyz uZivatel spusti Regedit, uvidi
pouze chybovou zpravu s informaci ,Registry editing has been disabled by your
administrator. Problémem této zdsady je to, Ze ne vSechny editory registru tuto za-
sadu respektuji. Odhodlanému uZivateli nic nezabrdni ve staZeni a pouzivani sha-
rewarového editoru registru, kterych je k dispozici mnoho. Dalsi moznosti je vyuZiti
zdsad Software Restriction Policies (Zasady omezeni softwaru), o nichZ se vice do-
zvite v ndpovédé Help and Support Center. Ani to vsak nezabrini uZivatelim ve
spousténi sharewarovych editorti registru, pokud nepouzijete zdsady Software Rest-
riction Policies, diky kterym lze vytvorit kratky seznam piipustnych aplikaci.

8.6 Zamezeni vzdalenému pristupu
k registru

Zabezpeceni mistniho piistupu k registru Windows je jedna véc; zabezpeceni vzda-
leného piistupu véc druhd. Windows nabizi ¢lenim mistnich skupin Administrators
a Backup Operators vzddleny pfistup k registru. ProtoZe skupina Domain Admins je

¢lenem kazdé z mistnich skupin Administrators, mohou se vsichni sprdvci domén
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pripojit k registru kteréhokoli pocitace pripojeného k doméné. Systém Windows
nyni také omezuje vzdileny piistup k registru vice nez starsi verze.

Existuje jen omezeny pocet piipadu, kdy budete chtit umoznit vzdaleny piistup k re-
gistrim pocitact. Napriiklad v Active Directory muZete vytvofit skupinu spravcu pro
kazdou organizacni jednotku a umoznit ji Gpravu registrti pocitacu, které ndlezi do
piislusné organizacni jednotky. Chceete-li urcité skupiné povolit vzdaleny piistup k re-
gistru, pfidejte ji do seznamu ACL klice HKLM\SYSTEM\CurrentControlSet\Control\
SecurePipeServers\winreg. Problém tohoto postupu spocivd v tom, Ze ackoli pfi-
dani skupiny do kli¢e winreg umozni vzdaleny pfistup, seznam ACL kazdého klice
stile urcuje, které klice muZe skupina zménit. Abyste tedy povolili vzddlenému uzi-
vateli nebo skupiné zménit nastaveni v pocitaci, pfidejte daného uzivatele ¢i skupi-
nu do mistni skupiny Users, Power Users nebo Administrators.

Upozornéni KvUli zabezpeceni nezpfistupriujte registr viech pocitacd neuvazenym pridavanim
skupin do seznamu ACL kli¢e winreg. Pokud tak ucinite, zpUsobite dostate¢ny prostor velkému
mnozstvi vird (tzv. Trojanu), které ohrozi systém Windows a zajisti hackerlm pfistup do vasi in-
frastruktury. Nejlepsi je omezit vzdaleny pfistup k registrdm pouze na spravce domén.

8.7 Zavedeni Sablon zabezpeceni

K vytvdfeni a uplatnéni $ablon slouZi mnoho rtiznych ndstrojt. Sablony zabezpedce-
ni nejdiive pouZijete k vytvoreni a Gpravé Sablon. K uplatnéni sablon pak pouZijete
konzolu Security Configuration And Analysis nebo Group Policy. Tato ¢dst vds pro-
vede procesem pouziti téchto ndstroju, pocinaje vytvorenim konzoly Microsoft Ma-
nagement Console (MMC), kterd bude slouzit k Gpravam S$ablon, a konce
zavedenim $ablon v siti.

Zacneme vysvétlenim raznych nastaveni zabezpeceni v sabloné. Nasledujici seznam
uvadi kategorie nastaveni, s kterymi se setkdte v Sabloné zabezpeceni. Za jednotli-
vymi kategoriemi naleznete mozZnosti, které v kategoriich mtZete definovat.

B Account Policies. Password Policy, Account Lockout Policy a Kerberos Policy
(Zasady acth — Zasady hesel, Zdsady uzamdceni Gcta, Zasady modulu Kerberos)

B Local Policies. Audit Policy, User Rights Assignment a Security Options (Mistn{
zasady — Zasady auditu, Prifazeni uZivatelskych prav, MoZnosti zabezpeceni)

B Event Log. Nastaveni Application, System a Security Event Log (Protokol uda-
losti — Aplikace, Systém, Zabezpeceni)

Restricted Groups. Clenstvi ve skupindch citlivich na zabezpeceni (Skupiny
s omezenym Clenstvim)

B System Services. Spousténia opravnéni pro systémové sluzby (Sluzby systému)
B Registry. Opravnéni pro klice registru (téma této ¢asti)
B File System. Opravnéni pro soubory a slozky (Souborovy systém)

Sablony zabezpedeni nejsou ni¢im jinym neZ textovymi soubory s piiponou . inf. Ma-
Zete je kopirovat, upravovat atd. Soubor INF se podobd souboru INI. MiZete vytvorit
vlastni sablony zabezpeceni, coz vam vsak nedoporucuji, protoZe je to ndro¢na prace
s velkym rizikem. Mdte také moZznost upravit jednu z preddefinovanych Sablon, které

225

Registr
ve sprave



226

Kapitola 8 - Konfigurace zabezpeceni systému Windows

jsou k dispozici v systému Windows. Tento druhy postup je rozhodné vhodnéjsi, pro-
toZe je pro vasi praci téméf vse piipraveno. Pamatujte si, Ze opravnéni ménit vychozi
Sablonu zabezpeceni (4SystemRoot%\Security\Templates) ma pouze skupina Admi-
nistrators, a jen spravci tedy mohou upravovat a uplatiiovat sablony zabezpeceni.

Dalsi informace Ke skriptovani zmén v zabezpeceni registru mizete pouzit nastroj Regini.exe
dodavany spole¢né se systémem Windows. Jeho pouziti je snadné a nékdy uzite¢né k provedeni
zmén v seznamech ACL kli¢d z pfihlasovacich skriptl. Jde o starsi nastroj, ktery viak postupné
nahrazuji vykonnéjsi funkce zabezpeleni v systému Windows. Vice informaci o néastroji
Regini.exe naleznete na internetovych adresach http://support.microsoft.com/kb/264584
ahttp://support.microsoft.com/?kbid=237607.

Vytvoieni konzoly pro spravu zabezpeceni

Abyste si usnadnili prici, vytvoite konzolu MMC, kterd nabizi viechny ndstroje po-

tfebné pro upravovani, analyzy a uplatnéni sablon zabezpecent:

1. Klepnéte na tlacitko Start a zvolte pitkaz Run; poté zadejte mmc a klepnéte na tla-
¢itko OK.

2. V nabidce File (Soubor) zvolte piikaz Add/Remove Snap-in (Pfidat nebo ode-
brat modul snap-in).

3. V dialogovém okné Add/Remove Snap-in (Pfidat nebo odebrat modul snap-in)
klepnéte na tlacitko Add (Pridat).

4. V dialogovém okné Add Standalone Snap-in (Pfidat samostatny modul snap-in)
vyberte moZnost Security Templates (Sablony zabezpeceni) a klepnéte na tlacit-
ko Add (Pfidat).

5. Zvolte polozku Configuration And Analysis (Konfigurace a analyzy) a klepnéte
na tlacitko Add (Pridat).

6. Klepnéte na tlacitko Close (Zaviit) a poté na tlacitko OK.

Po vytvofeni uloZte konzolu do souboru pro rychly pfistup. V nabidce File zvolte
piikaz Save. Soubor muZete nazvat napiiklad Templates.msc. MMC uloZi vas soubor
do slozky Administrative Tools. Budete-li chtit soubor rychle oteviit, klepnete na
tlac¢itko Start, piejdete na All Programs, Administrative Tools a poté zvolite polozku
Templates (podle vimi zvoleného ndzvu). Obrazek 8.4 ukazuje konzolu vytvore-
nou podle popisu v této ¢asti.

Vybér preddefinované Sablony zabezpeceni

V systému Windows je k dispozici né€kolik pieddefinovanych $ablon zabezpeceni.
Témér nikdy nemusite vytvaret novou Sablonu, protoZe obvykle sta¢i upravit jednu
z téchto preddefinovanych sablon a uloZit ji do jiného souboru. SlouZi jako vychozi
bod pro uplatiiovani zdsad zabezpeceni v ruznych piipadech, at jiz se to tykd jed-
noho, stovky nebo tisice pocitact. Nasledujici preddefinované zdsady zabezpeceni
implicitné naleznete ve sloZzce %SystemRoot%\Security\Templates:

B Default security (Setup security.inf). Tato Sablona obsahuje vychozi nastave-
ni zabezpeceni, kterd jsou uplatnéna pfi instalaci systému Windows. Patii sem
také opravnéni pro systém soubort a registr. Potfebujete-li informace o vycho-
zich opravnénich operacniho systému, naleznete je zde. Tuto $ablonu muZete
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pouzit k obnoveni puvodnich nastaveni zabezpeceni Windows prostfednictvim
Security Configuration And Analysis, nenasazujte ji vSak pomoci Group Policy.

‘i Templates - [Console Root\Security TemplatesiC:WINDOWSAsecurityltemplate. .. EI[E'E'

Bﬁ] File  Action View Favorites ‘Window  Help e x|
o EERE]
I[D Console Root | Object Mame |A
= [P Security Templates ¥ MACHINE | Software
- L8 CAWINDOWS securityitemplates @"MACHINE'!,SDFtware'l,CIasses
= @ compatig " @"MACHINE'l,SoFtware'l,CIasses'l,.acw
+ Accaunt _P_O cles @’MACHINE'l,SoFtware'l,CIasses'l,.ani
+ Local Policiss @’MACHINE'l,SoFtware'l,CIasses'l, avi
+ Event Log '

@’MACHINE'l,SoFtware'l,CIasses'l,.bat

+-_8 Restricted Groups
@’MACHINE'!,SDFtware'l,CIasses'l,.ch

+- L8 System Services
(08 Registry @’MACHINE'!,SDFtware'l,CIasses'l,.bkF

>
+- 8 File System @’MACHINE'l,SoFtware'l,CIasses'l,.chk =] %

¥ hisecdc @’MACHINE'l,SoFtware'l,CIasses'l,.clp g a
+ hisecws @MACHINE'l,SoFtware'l,CIasses'l,.cmd & 3
+ rooksec @’MACHINE'l,SoFtware'l,CIasses'l,.com >
+ securedc @’MACHINE'l,SoFtware'l,CIasses'l,.cpl
+ SECUFEWS @’MACHINE'!,SDFtware'l,CIasses'l,.cur
+ setup security @’MACHINE'l,SoFtware'l,CIasses'l,.dII

+ @ Security Configuration and Analysis @’MACHINE'l,SoFtware'l,CIasses'l,.doc w

OBRAZEK 8.4: Sablony vytvarite v SecurityTemplates a poté je analyzujete a uplatiujete
prostrednictvim Security Configuration And Analysis
Compatible (Compatws.inf). Tato Sablona obsahuje nastaveni zabezpeceni,
kterd uvoliuji omezeni pro skupinu Users tak, aby uZivatelé mohli spoustét star-
§f aplikace. Jde o vhodnéjsi postup nez prefazeni uzivatelt ze skupiny Users do
skupiny Power Users, nebo dokonce Administrators. Tato $ablona zméni oprav-
néni pro systém souboru a registr pfidélend skupiné Users tak, Ze jsou konzis-
tentni se starsimi a jinymi aplikacemi, které nejsou certifikované pro systém
Windows. Sablona také piedpoklddd, Ze spravce nechce zafazovat uZivatele do
skupiny Power Users, a proto pfemistuje uZivatele ze skupiny Power Users do
skupiny Users. Tato $ablona je urena pouze pro pracovni stanice a neméli bys-
te ji uplatiiovat pro servery.
DC Security (DC Security.inf). Tato $ablona se vytvori, kdyZ je server povysen
na fadi¢ domény. Odrazi vychozi nastaveni zabezpeceni soubort, registru a sy-
stémovych sluZzeb. Pokud tuto Sablonu znovu uplatnite, nastaveni se vrati na
pavodni hodnoty. Sablona véak miZe potlacit oprdvnéni u novych soubort, kli-
¢u registru a systémovych sluzeb vytvorenych jinymi programy.
Secure (Secure*.inf). Tyto Sablony jsou spojeny s nastavenimi zabezpeceni,
kterd nejméné ovlivituji kompatibilitu aplikaci. Sablona Securedc.inf je urcena
pro fadiCe domén a Sablona Securews.inf se pouZivd pro pracovni stanice.
Uplatiiuje naptiklad nastaveni vyuZivani hesel, uzamdceni a auditovini. Omezuje
také uzivatele ovéfovacich protokoltt LAN Manager a Windows NT LAN Ma-
nager (NTLM) konfiguraci systému Windows tak, aby odesilal pouze odpovédi
NTLM version 2 (NTLMv2), a konfiguraci serverti, aby odmitaly odpovédi proto-
kolu LAN Manager. Tato $ablona zabranuje anonymnim uZivatelim, aby zjisto-
vali ndzvy uc¢th, sdilené polozky a prekladali identifikdtory SID (Security
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Identifier) (viz kapitola 1, ,Zdklady registru®). Pfed zavedenim tuto Sablonu pec-
livé otestujte.

B Highly Secure (Hisec*.inf). Tyto Sablony jsou nadfazené vSem predchozim $a-
blondm a uplatiiuji jesté vice omezeni. Sablona Hisecdc.inf je ur¢ena pro fadi-
¢e domény a Sablona Hisecws.inf pro pracovni stanice. Tato Sablona naptiklad
nastavuje drovné Sifrovani a podepisovani, které systém Windows vyZaduje pro
ovéfovani a piemisfovani dat prostifednictvim zabezpecenych kandlt. Vyzaduje
vykonné Sifrovani a podepisovani. Odebira ¢leny ze skupin Power Users a zajis-
tuje, aby ke ¢lenim mistni skupiny Administrators patfily pouze skupiny Doma-
in Admins a Administrators. Otestujte Sablony, abyste zajistili kompatibilitu s vasi
infrastrukturou a aplikacemi, protoZe po uplatnéni této Sablony bude pravdépo-
dobné mozné spoustét pouze certifikované aplikace.

B System root security (Rootsec.inf). Tato $ablona definuje kofenova opravné-
ni pro systém soubortt Windows. Neobsahuje Zddnd opravnéni registru. Uplat-
fiyje opravnéni pro kofenovou jednotku %SystemDrive%. Tuto $ablonu muZete
pouzit k obnoveni téchto opriavnéni kofenové jednotky systému nebo
k uplatnéni stejnych opravnéni na dalsich svazcich.

B No Terminal Server user SID (Notssid.inf). Tato $ablona odebird nepotiebné
identifikdtory Terminal Server SID ze systému soubort a registru, pokud je spus-
tén Terminal Server v kompatibilnim reZimu aplikaci. Je-li to moZné, spustte
Terminal Server radéji v rezimu dplného zabezpeceni, ve kterém neni identifikd-
tor Terminal Server SID pouZit viibec.

Tyto Sablony zabezpeceni jsou vétsinou piirustkové. Upravuji vychozi nebo existu-
jici nastaveni zabezpeceni v pocitadi, jsou-li tato nastaveni jiz nakonfigurovand. Na
rozdil od $ablony Setup Security nekonfiguruji vychozi nastaveni zabezpeceni pred
zménou konfigurace zabezpedeni pocitade. Sablony zabezpedeni také nelze pouZit

k zabezpeceni systému Windows v pripadé, Ze pouZivite systém soubort FAT.

Sablony tohoto typu muiZete zobrazit v konzole MMC. V levém podokné poklepejte
na Sablonu zabezpedeni, ¢im? ji oteviete. Sablony jsou implicitné uloZeny ve sloZce
C:\Windows\Security\Templates, jak je vidét v uzlu Security Templates v konzole.
Muzete jim vsak pfidélit jinou cestu. Klepnéte pravym tlacitkem mysi na Sablonu
Security Templates a zvolte piikaz New Template Search Path. V oblasti Security
Templates uvidite pfedchozi i novou cestu. Chceete-li odebrat cestu ze slozky Secu-
rity Templates, klepnéte na ni pravym tla¢itkem mysi a vyberte piikaz Delete.

Vytvoreni vlastni Sablony zabezpeceni

Vlastni $ablonu zabezpeceni muzZete vytvorit sloZitym postupem:

1. Ve sloZce Security Templates (Sablony zabezpeceni) klepnéte pravym tlacitkem
mysi na slozku, ve které chcete vytvorit novou $ablonu, a zvolte pitkaz New
Template (Ndzev Sablony).

2. Do pole New Template (Ndzev Sablony) zadejte ndzev nové $ablony a do pole
Description (Popis) napiste strucny, ale uZite¢ny popis nové sablony. Poté klep-
néte na tlacitko OK.
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3. Vlevém podokné poklepejte na novou Sablonu zabezpedeni pro jeji otevieni.
Vyberte oblast zabezpeceni, napiiklad Registry, a v pravém podokné nakonfigu-
rujte nastaveni zabezpeceni dané oblasti.

Tento postup vsak podle mého nizoru neni vhodny. Predevsim je pfili§ ndro¢ny na

laboratorni testovani a navic je nachylny k chybam. Nejlepsim zptsobem vytvoreni

Sablony zabezpeceni je vyuzit jednu z preddefinovanych $ablon, uloZit ji do nové-

ho souboru a poté ji upravit — opatrné. Pii své prdci jsem vétSinou zacinal soubo-

rem $ablony Compatws.inf a upravil ji podle potfeby, aby i starsi aplikace mély
dostatek prostoru ke své praci. Postupuijte takto:

1. Ve slozce Security Templates poklepejte na polozku C:\Windows\Security\
Templates.

2. Pravym tlac¢itkem mysi klepnéte na preddefinovanou Sablonu, kterou chcete
upravit. Klepnéte na tlacitko Save As, zadejte novy ndzev pro $ablonu zabezpe-
¢eni a klepnéte na tlacitko Save.

3. Vlevém podokné poklepejte na novou Sablonu zabezpeceni pro jeji otevieni.
Vyberte oblast zabezpeceni, napiiklad Registry, a v pravém podokné nakonfigu-
rujte nastaveni zabezpeceni dané oblasti.

ProtoZe tato kniha pojednava o registru, méli byste se dozvédét podrobnéjsi infor-
mace o konfiguraci zabezpeceni registru v Sabloné. V levém podokné Security
Templates poklepejte na svou Sablonu a poté zvolte moznost Registry. V pravém
podokné se zobrazi seznam klic¢t registru. Pro pfidani klice do seznamu klepnéte
pravym tlacitkem mysi na Registry a zvolte piikaz Add Key. ProtoZe jsou v seznamu
uvedeny vSechny klice HKLM, pridejte vyjimky k nastaveni, kterd Sablona definuje
pro HKLM\SOFTWARE a HKLM\SYSTEM. Pfi Gpravé nastaveni poklepejte na kli¢ a vyberte
jednu z nasledujicich moZznosti:

B Configure This Key Then (Zkonfigurovat tento kli¢ a provést nasledujici
akci). Po vybéru této polozky vyberte jednu z ndsledujicich moZnosti:

= Propagate Inheritable Permissions To All Subkeys (PouZit zdédéna
opravnéni na vSechny podklice). Podklice zdédi nastaveni zabezpeceni
klice za predpokladu, Ze nastaveni zabezpeceni podklicu neblokuji dédic-
nost. V pripadé konfliktu potla¢i opravnéni podklice zdédénd opravnéni od
nadrazeného klice.
= Replace Existing Permissions On All Subkeys With Inheritable Permis-
sions (Nahradit existujici opravnéni ke vSem souboram a podslozkam
dédi¢nymi opravnénimi). Opravnéni klice potlaci opravnéni vsech podkli-
¢u. Jinymi slovy, opravnéni kazdého z podklict budou identickd s opravnénimi
nadrazeného klice. Zvolite-li tuto moZnost a uplatnite Sablonu, zména je tr-
vald, pokud ji nezménite prostiednictvim jiné sablony v registru.
= Do Not Allow Permissions On This Key To Be Replaced (Nepovolit
prepis opravnéni k tomuto kli¢i). Tuto mozZnost vyberte, pokud nechcete
konfigurovat opravnéni klice nebo jeho podklicu.
Chcete-li upravit opravnéni, kterd ma Sablona uplatnit v kli¢i, klepnéte na Edit Se-
curity. Muzete tak ucinit ve stejném dialogovém okné Security For Ndzev, které jste
vidéli difve v této kapitole. Mate moznost priddvat a odebirat skupiny. MuZete po-
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volit nebo zakdzat oprdvnéni pro razné uzivatele a skupiny k provadéni riznych
dkoll. Lze také auditovat piistup uZivatela a skupin ke kli¢i. MuZete zménit vlast-
nictvi klice. Kdyz uplatnite Sablonu pro pocita¢ nebo ji nasadite prostiednictvim
Group Policy, kli¢ obdrzi opravnéni definovana v tomto dialogovém okné.

Analyza konfigurace pocitace

Jakmile mdte pfipravenou vlastni $ablonu, muzZete ji pouZit k analyze konfigurace
zabezpeceni pocitace. Ndstroj Security Configuration And Analysis (Konfigurace
a analyza zabezpeceni) vim umoznuje porovnat aktudlni stav konfigurace zabezpe-
¢eni pocitace s nastavenimi definovanymi v Sabloné. Tento ndstroj muzZete pouZit
k provedeni okamzitych zmén v konfiguraci pocitace, napiiklad pii fesSeni potiZi.
Muze také slouzit ke sledovani a zajisténi urcité drovné zabezpeceni jako soucist
programu rizikového fizeni podniku prostiednictvim zjistovani vzniklych mezer
v zabezpeceni.

Nastroj Security Configuration And Analysis muZete k analyze zabezpeceni pocitace

pouzit ndsledujicim zpusobem:

1. Pravym tlacitkem mysi klepnéte na ndstroj Security Configuration And Analysis,
ktery jste pfidali do konzoly v &asti s ndzvem ,Vytvofeni konzoly pro spravu
zabezpeceni“ diive v této kapitole, a klepnéte na tlacitko Open Database.

2. V dialogovém okné Open Database mate dvé mozZnosti:

" Pro vytvoreni nové databdze pro analyzu zadejte do pole File Name ndzev
nové databdze a klepnéte na tla¢itko Open. V dialogovém okné Import
Template vyberte Sablonu a klepnéte na tlacitko Open.

B Pro otevieni existujici databdze pro analyzu zadejte do pole File Name ndzev
existujici databdze a klepnéte na tlacitko Open.

3. Pravym tlacitkem mysi klepnéte na ndstroj Security Configuration And Analysis,
zvolte piikaz Analyze Computer Now a poté prijméte vychozi cestu souboru
protokolu nebo urcete jinou.

Nastroj Security Configuration And Analysis porovna aktudlni zabezpeceni pocitace
s databazi pro analyzu. Pokud do databdze importujete vice Sablon (klepnutim pra-
vym tla¢itkem mysi na ndstroj Security Configuration And Analysis a zvolenim pri-
kazu Import Template), ndstroj slouci vsechny Sablony do jedné. Jestlize zjisti
konflikt, ma pfednost sablona, kterou jste nacetli jako posledni. Poté co ndstroj Se-
curity Configuration And Analysis provede analyzu pocitace, zobrazi vysledky, kte-
rymi muZete prochdzet. Uspordddni téchto vysledki je stejné jako v Sablonich
zabezpeceni. Rozdil spoc¢iva v tom, Ze ndstroj Security Configuration And Analysis
zobrazuje ndsledujici indikdtory, které ukazuji, zda aktudlni nastaveni odpovida ne-
bo je nekonzistentni s nastavenim definovanym v sabloné:
B Cervené X. Nastaveni je v databdzi pro analyzu a v pocitadi, tyto dvé verze se
vsak neshoduji. Projdéte nastavenimi, u kterych je cervené X, abyste urcili roz-
sah daného problému.

B Zelené zaskrtnuti. Nastaveni je v databdzi pro analyzu a v pocitaci a tyto verze
se shoduji.
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B Otaznik. Nastaveni neni v databdzi pro analyzu a nebylo analyzovdno. To mu-
Ze také znamenat, Ze uzivatel, ktery spustil ndstroj Security Configuration And
Analysis, k tomu nemél potiebné opravnéni.

B Vyk#i¢nik. Nastaveni je v databdzi pro analyzu, pfitom vSak neni v pocitaci.
KIi¢ registru miZe existovat v databdzi, ale ne v pocitaci.
B Bez indikatoru. Nastaveni neni v databdzi nebo v pocitaci.

Co udélat s nesrovnalostmi zjisténymi mezi nastavenimi v databazi pro analyzu a v po-
¢itaci? Nejdiive muzZete provést aktualizaci databdze poklepanim na problémové na-
staveni registru a ndslednym klepnutim na tlacitko Edit Security (viz obrazek 8.5). Tim
vsak aktualizujete databdzi a ne Sablonu. Nezmén{ se také nastaveni pocitace. Postup
pii zméné nastaveni pocitace naleznete v nasledujici ¢asti. Do pocitace muZete také
importovat vhodngjsi $ablonu nebo aktualizovat Sablonu v databdzi a poté znovu

spustit analyzu. Abyste se vyhnuli potiZim vzniklym slou¢enim S$ablon v pfipadé
pouziti nové nebo aktualizované Sablony, zvazte vytvoreni nové databize.

Uprava konfigurace pocéitace

Po vytvoreni $ablony zabezpeceni a jejim ndsledném ovéfeni prostfednictvim ana-
lyzy pocitac¢t pomoci ndstroje Security Configuration And Analysis muZete $ablonu
uplatnit:

1. Pravym tlac¢itkem mysi klepnéte na ndstroj Security Configuration And Analysis
a zvolte piikaz Open Database.

2. V dialogovém okné Open Database mdte dvé moZnosti:

" Pro vytvofeni nové databdze zadejte do pole File Name ndzev nové databidze
a klepnéte na tlacitko Open. V dialogovém okné Import Template vyberte
Sablonu a klepnéte na tlac¢itko Open.

B Pro otevieni existujici databdze zadejte do pole File Name ndzev existujici
databdze a klepnéte na tlacitko Open. Pokud jste upravili databazi bez aktu-
alizace Sablony, na které je zaloZena, oteviete existujici databazi.

3. Pravym tlacitkem mysi klepnéte na ndstroj Security Configuration And Analysis,
zvolte piikaz Configure Computer Now a pfijméte vychozi cestu souboru proto-
kolu nebo urcete jinou.

Zavedeni Sablon zabezpeceni v siti

V predchozi ¢sti, ,Uprava konfigurace pocitace, jste se naucili, jak uplatnit Sablonu
zabezpeceni v pocitaci ru¢né€. Tento postup je vhodny pro jednordzové akce, nejde
vsak o zplisob zavedeni §ablon zabezpeceni ve vice pocitacich v siti. Cheete-li nasadit
Sablony v siti, pouZijte Group Policy: vytvoite novy objekt GPO a poté jej upravte.
V editoru Group Policy Editor klepnéte pravym tlac¢itkem mysi na polozku Security
Settings a zvolte piikaz Import Policy. Vyberte Sablonu, kterou chcete pouZit, a klep-
néte na tlac¢itko Open.

Zni to jednodus$e, ale neméli byste tuto metodu brit na lehkou vihu — zavedeni
Sablon zabezpeceni v siti vyZzaduje peclivé pldnovani. Nejdiive musite urcit sablony
vyzadované ve vasi siti. Poté musite stanovit, které organizac¢ni jednotky ziskaji pri-
slusné sablony zabezpeceni. Pokud napiiklad obchodni oddéleni pouzivd starsi

231

Registr
ve sprave



232 Kapitola 8 - Konfigurace zabezpeceni systému Windows

aplikace vyzadujici, aby skupina Users méla Gplnou kontrolu nad urcitymi kli¢i re-
gistru, zdokumentujte a otestujte $ablonu zabezpeceni a ndsledné ji importujte do
objektu GPO, ktery prifadite organizacni jednotce obchodniho oddéleni. V idedlnim
pfipadé budete se Sablonami zabezpeceni poditat jiz v procesu plinovani zavedeni.
Casto se stivd, 7e se IT profesiondlové snaZi prostiednictvim Sablon zabezpeceni
fesit potize vzniklé chybéjici predvidavosti a nedostate¢nym peclivym planovanim.

SOFTWARE Properties 23]

Analyzed Security Policy Setting

(] SOFTWARE
e

Computer setting:
Investigate

( View Secuity.. +—— Pro zobrazeni aktualniho
Define this policy in the database: nastaveni poél’taée klepnéte
() Configure this key then na toto tlagftko

(3) Propagate inheritable permissions to all subkeys

(O Replace existing permissions on all subkeys with inheritable
permissions

(O Do not allow permissions on this key ta be replaced

Edit Security... Pro Gpravu aktualniho

nastaveni databaze klepnéte
na toto tlagitko

[ 0K ][ Cancel ]

OBRAZEK 8.5: V dialogovém okné Properties si mUzete prohlédnout a upravovat nastaveni,

8.8 Konfigurace novych funkci zabezpeceni

V opravném balicku Microsoft Windows XP SP2 jsou k dispozici novad rozsiteni
zdokonalujici spravu a moZnosti zabezpeceni kli¢t v osobnich pocitac¢ich. K témto
rozsifenim patii nasledujict:

B Nova funkce Windows Security Center (Centrum zabezpeceni Windows) viam
oznamuje stav tfech hlavnich soucdsti zabezpeceni: Windows Firewall, Automa-
tic Updates a Virus Protection (Brdna Firewall systému Windows, Automatické
inovace, Antivirova ochrana).

B Windows Security Center urcuje, zda jsou funkce zabezpeceni klicu zapnuté
a aktudlni. Windows Security Center vam oznamuje, Ze je nutnd aktualizace ne-
bo musite provést dalsi kroky pro zdokonaleni zabezpeceni pocitace.

B Spravu Windows Security Center muZete provadeét prostiednictvim nastaveni Acti-
ve Directory Group Policy. Ndstroj Windows Security Center je v doménovych
prostfedich implicitné vypnuty.
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Nasledujici ¢asti popisuji zpusob konfigurace funkei zabezpeceni Windows XP SP2
a Windows Server 2003 SP1. K témto funkcim patii Windows Security Center (Win-
dows XP) a Windows Firewall. Od vydani opravného balicku SP2 jsem byl casto ta-
zan, jak lze tyto dvé funkce konfigurovat.

Vystrahy nastroje Security Center

Nastroj Windows Security Center zobrazuje vystrahy v piekryvnych oknech v piipadé,
Ze konfigurace brany firewall, zjistovani vird nebo funkce Automatic Updates neni
spravna (nebo je neaktudlni). Tyto vystrahy se zobrazuji v oznamovaci oblasti na hlav-
nim panelu. Vystrahy muZete vypnout pomoci registru. Tabulka 8.2 popisuje hodnoty
REG_DWORD pro kazdy typ vystrahy. Hodnoty nastavujete v klici HKLM\SOFTWARE\
Microsoft\Security Center. (Pokud v registru neexistuje, vytvoite kli¢ a nastaveni.)
Chcete-li napriklad zabranit zobrazovani vystrah nastroje Windows Security Center,
kdyZz neni povolena brina Windows Firewall (konfigurace, kterou spole¢nost
Microsoft nedoporucuje), nastavte Firewall1DisableNotify na 0x01.

Windows Firewall

V opravnych bali¢cich Windows XP SP2 a Windows Server 2003 SP1 je k dispozici no-
vd brana Windows Firewall. VétSina spole¢nosti a mnoho nadsencti bude chtit upravit
branu Windows Firewall béhem instalace. Spole¢nost Microsoft k tomu nabizi tfi me-
tody. Nejlepsim zptsobem spriavy nastaveni Windows Firewall v podnikovém pro-
stiedi je pouziti novych nastaveni Windows Firewall Group Policy. Tento postup
vyzaduje adresdfovou sluzbu Active Directory s fadi¢i domén Windows 2000 nebo
Windows Server 2003. Vice informaci naleznete na internetové adrese http://www.
microsoft.com/technet/prodtechnol/winxppro/deploy/depfwset/wfsp2wgp.mspx.

TABULKA 8.2: Nastaveni nastroje Security Center

Nézev Typ Hodnoty

AntiVirusDisableNotify REG_DWORD  0x00 — Zakézat vystrahy antivirového programu.
0x01 — Zobrazovat vystrahy antivirového programu.

AntiVirusOverride REG_DWORD  0x00 —Windows Security Center sleduje antivirovy
program.

0x01 —Windows Security Center nesleduje antivirovy
program.

FirewallDisableNotify ~ REG_DWORD  0x00 — Zakazat vystrahy brany firewall.
0x01 — Zobrazovat vystrahy brany firewall.

FirewallOverride REG_DWORD  0x00 —Windows Security Center sleduje branu
firewall.

0x01 —Windows Security Center nesleduje branu
firewall.

UpdatesDisableNotify ~ REG_DWORD  0x00 — Zakazat vystrahy funkce Automatic Update.
0x01 — Zobrazovat vystrahy funkce Automatic Update.

233

Registr
ve sprave



234

Kapitola 8 - Konfigurace zabezpeceni systému Windows

8.9 Nastaveni utajeni osobnich uda

Nisledujici seznam popisuje metody, které nevyzaduji Group Policy:
B Soubor unattend.txt. Soubor unattend.txt pro Windows XP SP2 nabizi moz-

nosti ke konfiguraci nastaveni Windows Firewall pfi spusténi bezobsluzné insta-
lace opravného balicku Windows XP SP2.

B Soubor Netfw.inf. Soubor Netfw.inf pro Windows XP SP2 muze konfigurovat
branu Windows Firewall ur¢enim sady nastaveni registru shodujici se s moZnostmi
dostupnymi v soucasti Windows Firewall v okné Control Panel a prostfednictvim
nastaveni Windows Firewall Group Policy, kdyZ uzivatel provadi interaktivni in-
stalaci opravného balicku Windows XP SP2.

B Skript Netsh. Po instalaci opravného balicku SP2 v systému Windows XP muze
byt nutné, aby uzivatelé spustili soubor skriptu, jako je napiiklad soubor .BAT nebo
.CMD, ktery obsahuje rfadu prikazi Netsh.exe ke konfiguraci opera¢niho reZimu,
povolenych programu, povolenych portt atd. v brané Windows Firewall.

B Vlastni konfiguracni programy. Po instalaci opravného balicku SP2 v systému
Windows XP muZe byt nutné, aby uZzivatelé spustili vlastni konfiguraéni program,
ktery pouziva nové konfigurace API briny Windows Firewall ke konfiguraci ope-
ra¢niho rezimu, povolenych programu, povolenych portt a dalsich nastaveni.

Dalsi informace o téchto mozZnostech naleznete na internetové adrese http://www.
microsoft.com/technet/prodtechnol/winxppro/deploy/depfwset/wfsp2ngp.mspx.

Windows Firewall muzZete zakdzat prostfednictvim registru. Nastaveni jsou v KIici
HKLM\SOFTWARE\Policies\Microsoft\WindowsFirewall. (Pokud kli¢ a hodnoty v regis-
tru nejsou, vytvoite je.) V tomto kli¢i jsou dva podkli¢e: DomainProfile a Standard-
Profile. Nastaveni v podkli¢i DomainProfile se uplatiuji v pfipadé, Ze je pocitac
aktudlné pfipojeny k doméné. Nastaveni v podkli¢i StandardProfile se uplatiuji,
kdyz pocita¢ neni aktudlné pripojeny k doméné (napiiklad odpojeny prenosny poci-
tad). V obou téchto klicich vytvoite hodnotu EnableFirewall. Chcete-li branu fi-
rewall zakdzat, nastavte tuto hodnotu na 0x00, v opa¢ném priipadé nastavte 0x01.

u
v prohlizeci Internet Explorer

Od verze prohliZzec¢e Microsoft Internet Explorer 6 je k dispozici karta Privacy, kterd

uzivatelim dava vétsi kontrolu nad soubory cookie. V z6né Internet existuji riizné
drovné soukromi, které jsou v registru uloZeny tam kde zény zabezpeceni.

Muzete také pfidat webovy server, u kterého povolite nebo zablokujete soubory coo-
kie, bez ohledu na zdsady soukromi na webovém serveru. Kli¢e registru se uklddaji
do klice HKCU\Software\Microsoft\Windows\CurrentVersion\Internet Settings\P3P\
History. V tomto kli¢i vidite domény, které byly pfidiny jako spravované weby.
Tyto domény jsou nastaveny na jednu z ndsledujicich hodnot:

W 0x00000005. Vzdy blokovat

B 0x00000001. Vzdy povolit
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8.10 Z6ny zabezpeceni v prohlizeci Internet
Explorer

Nastaveni zon zabezpeceni prohlizeCe Internet Explorer se uklddaji do klica HKLM\
SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings a HKCU\SOFTWARE\
Microsoft\Windows\CurrentVersion\Internet Settings. Nastaveni z6n zabezpece-
ni se implicitné uklddaji do HKCU. Nastaveni pro jednoho uzivatele neovliviiuji na-
staveni pro jiného uzivatele. Kli¢ Internet Settings obsahuje ndsledujici podklice:

B TemplatePolicies

B /oneMap
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Je-li v Group Policy povoleno nastaveni Security Zones: Use only machine settings
nebo je v klici HKLM\Software\Policies\Microsoft\Windows\CurrentVersion\Inter-
net Settings pfitomna hodnota REG_DWORD s ndzvem Security HKLM_only, jsou po-
uzita pouze nastaveni mistniho pocitace a vSichni uzivatelé maji stejnd nastaveni
zabezpeceni. Pokud je povolena zdsada Security_HKLM_only, bude prohlizec¢ Inter-
net Explorer pouZivat hodnoty HKLM, hodnoty HKCU vsak budou pfesto zobrazeny
v nastaveni zén na karté Security v prohlize¢i Internet Explorer. Jestlize v Group
Policy neni povoleno nastaveni Security Zones: Use only machine settings nebo
neexistuje hodnota REG_DWORD s ndzvem Security_HKLM_only, pfipadné je nastavena
na 0, jsou pouZita nastaveni pocitace spolu s uZivatelskymi nastavenimi. V okné In-
ternet Options se vsak zobrazi pouze uZivatelskd nastaveni. Pokud napiiklad tato
hodnota REG_DWORD neexistuje nebo je nastavena na 0, jsou ¢tena nastaveni HKLM
spolu s HKCU, v okné Internet Options se vSak zobrazi pouze nastaveni HKCU.

TemplatePolicies

KIi¢ TemplatePolicies urCuje nastaveni vychozich drovni zon zabezpeceni (Low,
Medium Low, Medium a Hight). Vychozi nastaveni trovné zabezpecfeni muzete
zménit. NemuZete vSak pfiddvat zadné dalsi Grovné zabezpeceni. Klice obsahuji
hodnoty, které stanovuji nastaveni pro zénu zabezpeceni. Kazdy kli¢ obsahuje fe-
tézcové hodnoty Description a Display Name, jeZ urcuji text zobrazeny na karté
Security pro kazdou z Grovni zabezpeceni.

ZoneMap
Kli¢ ZoneMap obsahuje ndsledujici klice:

B Domains. KIli¢ Domains obsahuje domény a protokoly, které byly pfidiny pro
zménu chovani z vychoziho nastaveni. Po pfidini domény se do kli¢e Domains
prida kli¢. Poddomény se zobrazuji jako klice pod doménou, ke které ndleZzi.
Kazdy kli¢ uvadéjici doménu obsahuje hodnotu REG_DWORD s ndzvem piislusné-
ho protokolu. Hodnota REG_DWORD se shoduje s ¢iselnou hodnotou zény zabez-
peceni, do niZ je doména pridina.

B ProtocolDefaults. KIli¢ ProtocolDefaults definuje vychozi zénu zabezpeceni
pouzitou pro konkrétni protokol (ftp, http nebo https). Chcete-li zménit vychozi
nastaveni, muzete bud pfidat protokol do zoény zabezpeceni klepnutim na tla-
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¢itko Sites na karté Security nebo pfidat hodnotu REG_DWORD do kli¢e Domains.
Nazev hodnoty REG_DWORD se musi shodovat s ndzvem protokolu a nesmi obsa-
hovat zadné dvojtecky (:) nebo lomitka (/).

Kli¢ ProtocolDefaults obsahuje také hodnoty REG_DWORD, které definuji vychozi
z6ny zabezpeceni, v kterych je pouzit protokol. Ke zméné téchto hodnot nelze
pouzit ovlddaci prvky na karté Security. Toto nastaveni se pouZivd v piipadé, Ze
urcity webovy server nespadd do zény zabezpeceni.

Ranges. KIli¢ Ranges obsahuje rozsahy adres TCP/IP. Kazdy definovany rozsah
TCP/IP se zobrazi v libovolné nazvaném klic¢i. Tento kli¢ obsahuje Fetézcovou
hodnotu (:Range) s uréenym rozsahem TCP/IP. Pro kazdy protokol je pridana
hodnota REG_DWORD obsahujici ¢iselnou hodnotu zény zabezpeceni pro stanove-
ny rozsah IP.

KdyZ soubor Urimon.d11 pouZije vefejnou funkci MapUriToZone k prekladu urci-
té adresy URL na zoénu zabezpeleni, provede tak prostfednictvim jedné
z ndsledujicich metod:

®  Pokud URL-adresa obsahuje Gplny ndzev domény (FQDN), je zpracovan kli¢
Domains. V této metodé potlaci presnd shoda webu ¢dste¢nou shodu.
®  Jestlize URL-adresa obsahuje adresu IP, je zpracovan kli¢ Ranges. Adresa IP

adresy URL je porovndna s hodnotou :Range, kterd je soucasti kazdého libo-
volné nazvaného klice v klici Ranges.

Poznamka Protoze jsou kli¢e s libovolnymi ndzvy zpracovévany v poradi, v jakém byly prida-
ny, mlze tato metoda najit dfive ¢aste¢nou shodu nez presnou shodu. Pokud se tak stane,
muze byt URL-adresa pouzita v jiné zoné zabezpeceni, nez do které je bézné pfitazena.

Zones

Kli¢ Zones obsahuje klice, které predstavuji jednotlivé zony zabezpeceni definované
pro pocita¢. Implicitné je stanoveno ndsledujicich pét zon (¢islovanych od nuly do
Ctyiky):

0. My Computer

1. Local Intranet Zone
2. Trusted Sites Zone
3. Internet Zone

4. Restricted Sites Zone

Poznamka Zo6na My Computer (Tento poditac) se implicitné nezobrazuje v poli Zone na
karté Security.

Kazdy z téchto klici obsahuje nasledujici hodnoty REG_DWORD, které predstavuji od-
povidajici nastaveni na vlastn{ karté Security:

1001. Download signed ActiveX controls (Stahovat podepsané ovladaci prvky
Active X)



Zony zabezpeceni v prohlizeci Internet Explorer

1004. Download unsigned ActiveX controls (Stahovat nepodepsané ovladaci
prvky Active X)

1200. Run ActiveX controls and plug-ins (Spoustét ovladaci prvky Active X a modu-
ly plug-in)

Hodnota Run ActiveX controls and plug-ins (1200) ma zvlastni nastaveni s nizvem
Administrator approved. Je-li toto nastaveni zapnuto, hodnota REG_DWORD je
0x00010000 a v kli¢i HKCU\Software\Policies\Microsoft\Windows\CurrentVersion
\Internet Settings\AllowedControls je vyhledin seznam schvilenych ovldda-
cich prvka.

1201. Initialize and script ActiveX controls not marked as safe (Skriptovat ovla-
daci prvky Active X neoznacené jako bezpecné)

1206. Allow scripting of Internet Explorer Webbrowser control (Povolit skripto-
vani ovladactho prvku WebBrowser aplikace Internet Explorer)

1400. Active scripting (Aktivn{ skriptovani)
1402. Scripting of Java applets (Skriptovani apletu v jazyce Java)

1405. Script ActiveX controls marked as safe for scripting (Skriptovani ovldda-
cich prvka Active X oznacenych jako bezpecné)

1406. Access data sources across domains (Piistup ke zdrojum dat v jinych domé-
ndch)

1407. Allow paste operations via script (Povolit operace vkladani prostfednictvim
skript()

1601. Submit non-encrypted form data (Odesilat nezasifrovana formuldrova data)
1604. Font download (StaZeni pisma)

1605. Run Java (Spoustét jazyk Java)

1606. Userdata persistence (Trvalost uZivatelskych dat)

1607. Navigate sub-frames across different domains (Navigace dil¢imi rimci mezi
riznymi doménami)

1608. Allow META REFRESH (Povolit parametry META REFRESH)

1609. Display mixed content (Zobrazit smiSeny obsah)

1800. Installation of desktop items (Instalace soucdsti pracovni plochy)

1802. Drag and drop or copy and paste files (Pfetahovani nebo kopirovani a vkla-
ddni soubort)

1803. File Download (Stahovani soubor)

Pro hodnotu File Download (1803) neexistuje nastaveni vyzvy, protoZe tato
hodnota bud je, nebo neni povolena.

1804. Launching programs and files in an IFRAME (Spousténi programu a soubo-
ra v sekci IFRAME)

1805. Launching programs and files in webview (Spousténi programu a souboru
v zobrazeni web)
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1806. Launching applications and unsafe files (Spousténi aplikaci a nezabezpe-
Cenych soubort)

1807. Reserved (Rezervovano)

1808. Reserved (Rezervovano)

1809. Use Pop-up Blocker (Blokovat automaticky otevirand okna)
1A00. Logon (Pfihlasovani)

Nastaveni Logon (1A00) muZe mit jednu z ndsledujicich hodnot:

= 0x00000000. Automatically logon with current username and password (Au-
tomatické prihlaseni pod aktudlnim uZivatelskym jménem a heslem)

®  0x00010000. Prompt for user name and password (PoZzadovat uZivatelské
jméno a heslo)

= 0x00020000. Automatic logon only in the Intranet zone (Automatické prihla-
Seni pouze do zony sité intranet)

® 0x00030000. Anonymous logon (Anonymni piihldseni)

1A02. Allow persistent cookies that are stored on your computer (Povoleni ukla-
dani souboru cookies na tento pocitac)

1A03. Allow per-session cookies (not stored) (Povoleni soubori cookies v této
relaci — bez uklddani

1A04. Don’t prompt for client certificate selection when no certificates or only
one certificate exists (Nezobrazovat vyzvu k vybéru klientského certifikdtu,
jestlize je k dispozici pouze jeden nebo zddny certifikat)

1A05. Allow 3rd party persistent cookies (Povolit trvalé soubory cookies od do-
davatelt tfetich stran)

1A06. Allow 3rd party session cookies (Povolit do¢asné soubory cookies od do-
davatelu tfetich stran)

1A10. Privacy Settings (Osobni ddaje)

Nastaveni Privacy Settings (1A10) pouZivd jezdec na karté Privacy. Hodnoty
REG_DWORD jsou nasledujici:

® (00000003. Block All Cookies (Vsechny soubory cookies budou blokovany)
= 00000001. High (Vysokd)

® (00000001. Medium High (Vyss)

® (00000001. Medium (Stfedni)

® (00000001. Low (Nizkd)

00000000. Accept All Cookies (Povolit vSechny soubory cookies)

1€00. Java Permissions

Nastaveni Java Permissions (1C00) mutze mit ndsledujicich pét bindrnich hodnot
REG_BINARY:

® 00 00 00 00. Disable Java (Zakdzat jazyk Java)
® 00 00 01 00. High safety (Vysoké zabezpeceni)
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® 00 00 02 00. Medium safety (Stfedni zabezpeceni)

® 00 00 03 00. Low safety (Nizké zabezpeceni)

® 00 00 80 00. Custom (Volitelné zabezpeceni)

1E05. Software channel permissions (Oprdvnéni programovych kanalt)
Nastaveni Software channel permissions (1£05) ma tfi razné hodnoty:

= 00010000. High (Vysok4)

= 00020000. Medium (Stfedni)

= 00030000. Low (Nizkd)

1F00. Reserved (Rezervovano)

2000. Binary and script behaviors (Chovani skriptd a bindrnich soubort)

2001. Run .NET components signed with Authenticode (Spoustét .NET kompo-
nenty podepsané Authenticode)

2004. Run .NET components not signed with Authenticode (Spoustét .NET kom-
ponenty nepodepsané Authenticode)

2100. Open files based on content, not file extension (Otevirat soubory podle je-
jich obsahu, nikoli podle jejich pfipony)

2101. Web sites in less privileged Web content zone can navigate into this zone
(Povoleni navigace do této zény pro webové stranky z nizsich z6n opravnéni)

2102. Allow script-initiated windows without size or position constraints (Povolit
skriptova okna bez omezeni velikosti i umisténi)

2200. Automatic prompting for file downloads (Automatickd vyzva ke stahovani
soubort)

2201. Automatic prompting for ActiveX controls (Automatickd vyzva ovlddacich
prvki ActiveX)

2300. Allow Web pages to use restricted protocols for active content (Povolit
webovym strankdm pouZiti v aktivnim obsahu chranénych protokol()

{AEBA21FA-782A-4A90-978D-B72164C80120) First Party Cookie
{ABA88C49-5EB2-4990-A1A2-0876022C854F ) Third Party Cookie

Pokud neni uvedeno jinak, muZete kazdou z hodnot REG_DWORD nastavit na nulu,
jednic¢ku nebo trojku. Nastaveni na nulu obvykle znamend povoleni urcité ¢innosti,
jednicka zajisti zobrazeni vyzvy a trojka znamend nepovoleni urcité ¢innosti.

Kazda zéna zabezpeceni obsahuje také fetézcové hodnoty Description a Display
Name. Text téchto hodnot se zobrazi na karté Security, kdyz klepnete na zénu v poli
Zone. Je zde také fetézcova hodnota Icon, kterd nastavuje ikonu pro jednotlivé z6-
ny. Kromé zény My Computer obsahuje kazdd zéna hodnoty REG_DWORD s ndzvem
Currentlevel, MinLevel a ReccommendedlLevel. Hodnota Minlevel pfedstavuje nej-
niz§i nastaveni, které lze pouZit, neZ se zobrazi varovnd zpriava. Hodnota
Currentlevel je aktudlni nastaveni pro zénu a hodnota RecommendedLevel je doporu-
¢ovand Groven pro zonu. Nasledujic seznam popisuje nastaveni pro tyto hodnoty:

0x00010000. Low Security
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B 0x00010500. Medium Low Security
B 0x00011000. Medium Security
B 0x00012000. High Security

Hodnota REG_DWORD s ndzvem Flags urcuje, zda uZivatel miZe upravovat vlastnosti
z6ny zabezpeceni. Pro stanoveni hodnoty Flags sloucite ¢isla piislusnych nastave-
ni. K dispozici jsou tyto hodnoty Flags:

1. Povolit zmény vlastnich nastaveni

2. Uzivatel mZe pfidiavat webové servery do této zony

4. Vyzadovat ovéfené webové servery (protokol https)

8. Zahrnout webové servery, které neprochdzeji pfes server proxy

16. Zahrnout webové servery, které nejsou uvedeny v jinych zénich

32. Nezobrazovat zonu zabezpeceni v dialogovém okné Internet Properties (vy-
chozi nastaveni pro zénu My Computer)

64. Zobrazovat dialogové okno Requires Server Verification

128. S pripojenimi Universal Naming Connections (UNCs) pracovat podobné ja-
ko s pfipojenimi k intranetu





