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74dnd bezpecnostni strategie nemiZe byt Gplnd bez vycerpavajici strategie audito-
vani neboli sledovani udidlosti. Organizace jsou v tomto ohledu velmi ¢asto nepou-
Citelné a casto zacinaji s dukladnym auditem aZz po skutecné zdvazném
bezpecnostnim incidentu. Bez auditniho zdznamu operaci, které v systému prova-
dél vetfelec, je ale Gspé3né vysetfovani bezpec¢nostniho incidentu prakticky nemoz-
né. V ramci celkové strategie zabezpeceni musime stanovit, které uddlosti budeme
auditovat, jakd Uroven auditu bude v daném prostfedi nejvhodnéjsi, jak budeme
auditované uddlosti shromazdovat a jak je kontrolovat. Pro odpovidajici auditovani
a sledovani protokol auditu mame hned nékolik davodu:

B Vytvorime tak srovndvaci zdkladnu normalniho provozu sité€ i pocitach.
B Detekujeme pokusy o prolomeni do sité ¢i pocitace.

B V piipadé bezpecnostniho incidentu rychle zjistime, které systémy a kterd data
byla nebo jsou napadena.

Pfi pravidelném sledovini zdznamu ¢i protokolti auditu, zejména pomoci nastroju
automatického sledovani udilosti, miZeme navic zmirnit rozsah dalsiho poskozeni
siti a pocitacti po pfipadném proniknuti tto¢nika do sité.

Konkrétni organizace muze podléhat urc¢itym oborovym, vlddnim nebo zikonnym
nafizenim, kterd nejenze stanovuji rozsah povinného auditu uddlosti, ale také popi-
suji zpusoby zpracovani auditnich zdznamu a délky jejich archivace. Je proto vhod-
né ovérit u firemnich pravnik(, jestli je navrhovand strategie auditu v souladu
s témito zdkony, normami a predpisy.

15.1 Které udalosti budou podléhat auditu

Prvnim krokem pfi vytvoreni strategie auditovani operac¢niho systému je stanoveni
typu akci neboli operaci, které budou zdznamu podléhat. Které udilosti budeme
v operacnim systému zaznamendvat? Nejjednodussi odpoveéd je, zaznamendvat
vsechny. Audit Gplné vSech uddlosti opera¢niho systému by ale nanestésti znamenal
také zbytecné velké obsazeni systémovych prostifedka a mohl by mit negativni vliv
na vykonnost systému. Pamatujte si, Ze ¢im vétsi rozsah auditu provadite, tim vice
udalosti je vygenerovino a tim obtiznéjsi je vyhleddni kriticky duleZitych udalosti.

Jestlize budete auditované uddlosti sledovat ru¢né, nebo jestlize neumite prili§ dobre
v zdznamech auditu ¢ist, miZe byt rozliseni neskodnych uddlosti od skodlivych oprav-
du hodné obtizné. Rozsah zaznamendvanych uddlosti v opera¢nim systému budete
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proto muset stanovit ve spoluprici s dalsimi bezpec¢nostnimi specialisty — nejlépe
s témi, ktefi se zabyvaji ¢innostmi jako forenzni audit, sbér dukaznich materialt nebo
vysetfovani pocitacového zlocinu, a také s pracovniky, ktefi maji ve firmé v oblasti IT
rozhodovaci pravomoci. V ramci auditu zaznamenavejte jen ty uddlosti, které bude-
te urcité nékdy v budoucnu potiebovat. Toto tvrzeni se lehko fekne — i kdyZ hodné
uddlosti mtiZzeme charakterizovat skute¢né snadno a auditu rozhodné musi podlé-
hat napfiklad udalosti spravy ucth a udalosti prihlaseni.

Pokud v organizaci neexistuje Zidnd bezpecnostni politika auditu, miZete pfi sta-
noveni rozsahu auditovanych udalosti velice efektivné zacit tim, Ze svolate vSechny
zOcastnéné osoby do jedné mistnosti a vedete skupinovou diskusi neboli brain-
storming. V ramci diskuse pak stanovite:

B Které akce neboli operace budete sledovat.
B Na jakych systémech budete tyto uddlosti sledovat.
Napiiklad:

B Budeme sledovat vSechny udalosti prihldaseni do domény a ptihldSeni k mistnimu
pocitaci, a to na viech pocitacich.

B Budeme sledovat veskery pfistup ke vsem soubortim ze mzdové slozky na serveru
osobniho oddéleni.

Pozdéji je vhodné dit takto stanovend pravidla do souladu se zdsadami auditu
a konkrétnimi nastavenimi opera¢niho systému.

V systémech Microsoft Windows Server 2003, Windows 2000 a Windows XP mu-
Zeme udalosti auditu rozdélit do dvou zdkladnich kategorii, a sice zispésné uddlosti
a netispésné uddlosti. Usp&$na udilost vyjadfuje Gspésné dokondeni dané akce ne-
boli operace v operac¢nim systému, zatimco selhdni neboli netspésnd udilost zna-
mend, Ze pokus o danou akci ¢i operaci skoncil nedspéchem. Pii sledovani pokusu
o utoky proti danému prostiedi jsou pfitom uzite¢né zejména neuspésné udilosti,
zatimco interpretace uddlosti tspéchu byva casto obtiznd. Drtivd vétsina uspésnych
auditovanych uddlosti je sice béZnym projevem naprosto normadlni aktivity, ale mu-
Ze se mezi né dostat také utocnik, kterému se podafi Gspésné proniknout do sys-
tému. Casto jsou pfitom duleZité nejen udilosti samotné, ale také vzorek neboli
posloupnost nékolika udalosti. Nékolik netspésnych udilosti v fadé, za nimiz na-
sleduje tspésnd udilost, muze napiiklad znamenat ttok, ktery po nékolika nezda-
fenych pokusech vedl k dGspésnému prolomeni. Na podezrelé aktivity muze
poukazovat také jakakoli odchylka od bézného vzorku normilniho chovini. Dejme
tomu, Ze se napriklad urcity uzivatel v nasi spolecnosti podle ziznamu auditu pri-
hlasuje do sité¢ kazdy pracovni den mezi osmou a desitou hodinou ranni, ale na-
jednou se piihldsi ve tfi hodiny rdno. Toto chovani muzZe byt sice neskodné, ale je
natolik neobvyklé, Ze je velice vhodné piipad peclivé vySetfit.

15.2 Prace s Prohlizecem udalosti

Vsechny udalosti zabezpeceni opera¢niho systému Windows Server 2003, Windows
2000 a Windows XP se zaznamendvaji do protokolu Security (Zabezpeceni), ktery
se zobrazuje v Event Viewer (Prohlize¢ udilost). Dalsi bezpecnostni udilosti se
mohou nachdzet také v protokolech Applications a System (Aplikace a Systém).
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Pred zapnutim zdsad auditu musime posoudit, jestli je vychozi konfigurace souboru
s protokoly v Event Viewer (Prohlize¢ udalosti) vhodnd také pro prostfedi dané
konkrétni organizace. Vychozi nastaveni protokolu udalosti Security (Zabezpeceni)
vidime na obrazku 15.1.

Security Properties EEJ
General | Filer
Display name: | Securiy
Log name: CowIND 0w S S pstem32iconfighSecE vent. Evt
e 54,0 K [5 535 bytes)
Created: Tuesday, June 25, 2002 171:38:29 AM
Vhonifind Monday, December 02, 2002 53241 A
Accessed Monday, December 02, 2002 9:32:40 AM

Log size
Masimum log size: [512 | 5| KB

Wwhen maximum log sies is reached

(&) Overwiite events as needed

© Duernrite events older than days
) Do et ovenwite svents
{cloar log manaly] Flestore Defauts
[7] Using a low-speed comection Clear Log
ok ][ cancel | [ apob |

OBRAZEK 15.1: Vychozi nastaveni protokolu udalosti Security

U kazdého z protokolt udilosti tak pfedevsim musime stanovit:
B Umisténi souboru s protokolem

B Maximadlni velikost souboru s protokolem

B Chovani pii pfepisovani
Stanoveni mista pro ukladani protokolu

Vychozim umisténim protokolu uddlosti Security (Zabezpeceni) je slozka
%systemroot%\system32\config\ a soubor s nizvem SecEvent.evt. Pod systémy Win-
dows Server 2003, Windows 2000 a Windows XP muZeme umisténi jednotlivych sou-
boru s protokoly zménit prostfednictvim registru; cesta a nazev souboru s protokolem
Security (Zabezpeceni) se nachadzi v registracni hodnoté HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Services\Eventlog\Security.

Podle vychoziho nastaveni smi k protokolu udilosti Security (Zabezpeceni) pfistupo-
vat pouze tcet System a ¢lenové skupiny Administrators, aby se normalni uZivatelé
(kromé spravcl systému) nedostali ke cteni, zdpisu a pfedevsim odstrafiovani bez-
pecnostnich uddlosti. Jestlize soubor s protokolem presunete do jiného mista, neza-
pomente zkontrolovat, ma-li i novy soubor pod souborovym systémem NTFS
potiebnd opravnéni. Sluzbu ziznamu do protokolu Event Log (Protokol udalosti) ne-
lze zastavit, a proto se zmény v nastavenich protokolu uplatniaZ po restartu systému.

Poznamka Ve Windows Serveru 2003 muizeme zménit opravnéni u protokold udalosti Appli-
cation a System, avsak nikoli u protokolu Security (Zabezpeceni). Podrobné informace o zméné
pfistupovych prav k souboru s aplika¢nim a systémovym protokolem najdete v ¢lanku databaze
znalosti Microsoft Knowledge Base ¢islo 323076, ,How to Set Event Log Security Locally or by
Using Group Policy in Windows Server 2003”, na adrese http://support.microsoft.com/
kb/323076.
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Stanoveni maximalni velikosti souboru protokolu

Vychozi hodnota maximalni velikosti souboru s protokolem udalosti Security (Za-
bezpeceni), po jejimz dosaZeni se spusti chovani pfi pfepisovani, je pod systémem
Windows Server 2003 16 MB a pod Windows 2000 a Windows XP 512 KB. Dnes jiZ
mdme na pocitacich k dispozici podstatné vice volného diskového prostoru nez
drive, a proto je vhodné tuto prahovou hodnotu zvysit. Konkrétni cilovd hodnota
zavisi na typu chovani pfi pfepisovini, ale obecné je dobré uvaZovat systémovy
protokol nejméné o velikosti 50 MB. Vzhledem k architektufe zdznamové sluzby
Event Log (Protokol udalost]) nesmi celkovd kumulovana velikost vSech souboru
s protokoly udalosti prekrocit 300 MB. Kazdd bezpecnostni udilost zabird zhruba
350 az 500 bajtt, takZe protokol uddlosti o velikosti 10 MB pojme priblizné 20 000
az 25 000 bezpecnostnich udalosti.

Maximilni velikost souboru s protokolem uddlosti na jednotlivém pocita¢i zménime
budto v dialogovém okné vlastnosti protokolu uddlosti, nebo zdsahem do registru.
Prostfednictvim Group Policy (Zasady skupiny) a jejich Sablon zabezpeceni miZeme
také zménit maximalni velikost souboru s protokolem udalosti na nékolika pocitacich
soucasné. Maximalni velikost souboru s protokolem udalosti Security (Zabezpeceni)
je uloZena v hodnoté registru HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Servi-
ces\Eventlog\Security\MaxSize.

Konfigurace chovani pfi prepisovani

P1i konfiguraci nastaveni protokolu udalosti Security (Zabezpeceni) musime také sta-
novit, co se stane po dosaZeni definované maximalni velikosti souboru s protokolem —
hovorime o takzvaném chovdni pii prepisovdni. Ve Windows Serveru 2003, Windows
2000 a Windows XP mame k dispozici celkem tfi mozna chovani:

B Overwrite events as needed (Prepisovat udalosti podle potfeby). Nové
udalosti se do protokolu budou beze zmény zapisovat i po jeho zaplnéni. Kaz-
dd nova uddlost nahradi nejstarsi uddlosti v protokolu.

B Overwrite events older than (Pfepisovat udalosti starsi neZ [x] dnut). Udi-
losti v protokolu se uchovavaji po stanoveny pocet dni a teprve po jeho uplynu-
ti se smi zacit prepisovat. Vychozi hodnota je 7 dni.

B Do not overwrite events (clear log manually) (Neprfepisovat udalosti —
protokol vymazavat ruéné€). Nové udilosti se zaznamendvat nebudou
a protokol uddlosti bude nutné vymazat ru¢né.

Navic muZeme v konfiguraci operac¢niho systému stanovit, Ze se pfi zaplnéni protoko-
lu udilosti Security (Zabezpeceni), kdy do né&j nelze zapisovat nové uddlosti, zastavi
chod systému. V takovém pfipadé znamena zaplnéni protokolu chybu se zastavenim
systému, oznacovanou jako modrd obrazovka smrti, konkrétné s touto zpravou:

STOP: C0000244 {Audit Failed)
An attempt to generate a security audit failed

Po vzniku této chyby se do systému smi pfihldsit pouze clenové mistni skupiny
Administrators, ktefi mohou zjisfovat piiciny selhdni ziznamu do protokolu. Dokud
se nepodafi zdznam udalosti do protokolu obnovit, nemiize pocita¢ pokracovat
v normdlni praci. Toto nastaveni je dulezité pfedevsim v prostfedich s vysokymi na-
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roky na bezpecnost, protoze takto se v systému zarucené zaznamenaji vSechny
bezpecnostni udilosti. Jestlize ale v systému vznikne velké mnoZstvi bezpecnost-
nich uddlosti, napfiklad z dtvodu vstupu ttoc¢nika nebo problému v siti, muze dojit
k situaci s odepfenim sluzeb. Navic, popisované zastaveni chodu serveru mize byt
v rozporu s pozadovanou nebo smluvné zajisténou urovni dostupnosti sluzby. Po-
kud ma dand organizace vysoké ndroky na bezpecnost i na dostupnost systémi,
musime implementovat vhodnou metodu programového odstranovani starsich audi-
tovanych udalosti z protokoli.

Poznamka Automatické ukonceni chodu systému Windows 2000 a novéjsiho v situaci, kdy
nelze zaznamenavat udalosti zabezpeceni, je mozné konfigurovat pomoci registra¢ni hodno-
ty HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\CrashOnAuditFail,
do niz zapiSeme 1.

Jakmile skute¢né dojde k ukonceni chodu pocitace z davodu nefunkénosti zaznamu do pro-
tokolu, zméni se uvedena hodnota na 2; ¢len mistni skupiny Administrators musi po pfihla-
Seni do systému vratit hodnotu na 1. ZapiSeme-li do registra¢ni hodnoty 0, bude funkce
CrashOnAuditFail pro automatické ukonéeni chodu systému vypnuta.

Nemaite-li v siti centralizovany systém auditu, napfiklad Microsoft Operations Ma-
nager, musite peclivé zvazit, které z nabizenych chovani pro pfepisovani se v pod-
minkdch dané organizace hodi nejlépe. Obvykle je nejrozumnéjsi postarat se
o dostate¢nou velikost protokolu Security (Zabezpeceni), ktery tak pojme vSechny po-
tfebné uddlosti od jedné archivace do druhé.

15.3 Konfigurace zasad auditovani

Systémy Microsoft Windows Server 2003, Windows 2000 a Windows XP definuji
nékolik kategorii auditu bezpecnostnich udalosti. Pfi ndvrhu konkrétni strategie au-
ditu ve firemnf siti se proto musime rozhodnout, jestli budou auditu podléhat uda-
losti uspéchu a selhdni v ndsledujicich kategoriich:

B Account logon events (Uddlosti prihldaseni k Gctu)

Account management events (Uddlosti spravy uctu)

Directory service access (Uddlosti pristupu k adresdarové sluzbé)
Logon events (Udalosti prihldseni)

Object access (Pistup k objektim)

Policy change (Zmény zdsad)

Privilege use (Oprdvnéné pouZziti)

Process tracking (Sledovani procesti)

System events (Systémové udalosti)

Aktudlni stav auditu v jednotlivych kategoriich zjistime pod Windows Serverem
2003, Windows 2000 nebo Windows XP z modulu snap-in Local Security Policy
(Mistni zdsady zabezpeceni) konzoly MMC (Microsoft Management Console). Na
obrazku 15.2 jsou zachycena nastaveni zdsad auditu pod Windows 2000.
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Local Security Settings _ O] %]
| tcion view || & 5 [E[m] B2
Tree | Policy_~ [ Local Setting
Gecutty Setings 28] Audit sccount logon events Success, Failure
(8 Account Policies 28] udit account management Success, Fallure
5108 Local Policies (8] fudit director service access Success, Fallure
{8 Audt Policy 28] it logon events Success, Faiure
{8 User Rights Assignment [88] fudit object access Success, Fallure
L& Securty Dptions 28] 4wdit policy changs Sucoess, Faiure
120 Public Key Policies 28] Awidit privilege use Failure
-3, IP Securty Policies on Local Machine fudt precess acking No auditing
28] Audit spstem events Success, Fallure

OBRAZEK 15.2: Nastaveni zasad auditu v modulu snap-in Local Security Policy konzoly MMC
pod Windows 2000

Auditovani udalosti prihlaseni k uctu

Jestlize se uzivatel pfihlasuje do domény, zpracuje se jeho Zddost o prihldseni
v fadi¢i domény. Pokud zapneme auditovani udalosti prihldseni k G¢tu na vSech
fadic¢ich domény, zaznamenaji se pokusy o piihldseni do domény na tom fadici
domény, ktery provadi ovéfeni uctu. Udalosti piihldSeni k Gctu se generuji
v okamziku ovéreni zadanych povéfeni (prihlasovacich udaji) uzivatele nebo poci-
taCe uvniti ovéfovaciho baliku — at uZ je toto ovéfeni Uspésné ¢i nikoli. PouZije-li se
doménové poveieni, generuji se uddlosti pifihldseni k Gctu jen v protokolech uda-
losti na fadicich domény. Jestlize k ovéfeni predklidame povéreni z mistntho poci-
tace, zapisi se uddlosti prihldseni k G¢tu do mistniho protokolu udilosti Security
(Zabezpeceni) pfimo na daném serveru nebo pracovni stanici.

Tip Protoze udalost pfihlaseni k u¢tu maze byt zaznamenana na libovolném platném radici
v doméné, musite pfi analyze udalosti pfihlaseni k u¢tu v doméné sloucit vSechny protokoly
udalosti Security (Zabezpeceni) z jednotlivych fadi¢c domény.

P1i definovani této zdsady muZete stanovit, jestli maji auditu podléhat Gspésné nebo
neudspésné pokusy o prihlaseni. Audit Gspésnych pokusti znamend, Ze se udilost
auditu vygeneruje v okamziku uspésného priihldseni, zatimco pfi auditu nedspés-
nych pokust se udilost auditu generuje po netspésném pokusu o prihldsSeni.

Z auditu Uspésnych pokusu o prihldseni k uctu zjistime, kdy se uZivatelé a pocitace
uspésné prihlasili do domény nebo mistniho pocitace. Pokud budeme auditovat také
neudspeésné pokusy o prihldseni, miZeme detekovat pokusy o ttok s napadenim tctu.
Detekce stovek nebo i tisic netspésnych pokust o prihldseni k jednomu uzivatel-
skému uctu béhem nékolika sekund tak napfiklad zcela jasné poukazuje na pokus
o proloment hesla uzivatele metodou hrubé sily.

Prozkoumdnim uspésnych uddlosti piihldseni k Gictu miZeme zjistit nejen Gcet, je-
hoz priihldseni se zdafilo nebo nezdafilo (respektive jeho bezpecnostni identifikator
SID), ale také nasledujici informace:

B Nizev pocitace, z néhoZ byl pokus o pfihldseni veden. Uto¢nici pouZivaji v ni-
zvech pocitaca ¢asto netistitelné znaky, tedy znaky z rozsifené znakové sady, a tim
padem jsou v ProhliZeci udalosti skryti.

B Doménovy nebo pocitacovy ndzev pouzitého uctu, z néhoz byl na pocitaci
v pracovni skupiné utok veden.

343

operacéniho

Zabezpeceni jadra
systému



344 Kapitola 15 - Auditovani udalosti zabezpeéeni Microsoft Windows

B Typ pokusu o pifihldseni, kterym muZe byt libovolnd z hodnot uvedenych

v tabulce 15.1.

TABULKA 15.1: Typy pokusU o prihlaseni

Typ prihld-  Nazev Popis

Seni

2 Interactive Prihlaseni uZivatele z Termindlovych sluzeb Windows
2000 nebo prihlaseni uzivatele fyzicky pfitomného
u pocitace

Network Obvykle slouzi pro pristup k soubordim a tiskarnam

4 Batch Pfihl&seni bylo zahdjeno z procesu s pravy davkového pri-
hlaseni

5 Service Prihlaseni bylo zahajeno prostfednictvim sluzby, kterd ma
pravo Logon as a Service (Pfihlasit se jako sluzba)

6 Proxy Tento typ neni implementovan v Zadné verzi operacniho
systému Windows

7 Unlock Workstation Tento typ se zaznamendva v okamZiku odemknuti konzoly

Logon pocitace

8 NetworkCleartext ~ Vyhrazeno pro piihlaseni pfes sit ve formatu prostého tex-
tu

9 NewCredentials Pfihlaseni bylo zahajeno z piikazu RunAs s prepinacem
/netonly

10 Remotelnteractive  Tento typ se zaznamendva pfi prihlaseni Terminalovych
sluzeb v systému Windows Server 2003 a Windows XP

11 Cachedinteractive  Tento typ se zaznamenava pfi mistnim pfihlaseni
k pocitaci prostfednictvim povéreni uloZzeného
v mezipaméti cache

13 CachedUnlock Tento typ se zaznamendva v pfipadé, Ze byl pocitac ode-

mknut a povéreni uzivatele bylo ovéfeno porovnanim
s dfive uloZzenym povéfenim v mezipaméti

B Proces, ktery prihldSeni zahajil; miZe jim byt néktery z nasledujicich procesu:

®  Advapi Pro voliani API funkce LogonUser

= Microsoft Internet Information Services (IIS) Pro pfihliseni pod ano-
nymnim Gc¢tem Anonymous a pro pokusy o prihldSeni se zdkladnim ovéfe-
nim nebo s ovéfenim otisku (digest)

= LAN Manager Workstation Service Pro pokusy o prihldSeni protokolem

LAN Manager (LM)

m  Kerberos Pro volani z poskytovatele Kerberos Security Support Provider (SSP)

= KsecDD Pro sitovd pripojeni

= MS.RADIU Pro pokusy o prihlaseni, vedené z ovérovaci sluzby Microsoft In-
ternet Authentication Service (IAS)
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NT LAN Manager (NTLM) nebo NTLM Security Support Provider
(NtLmSsp) Pro pokusy o pfihldeni v protokolu NTLM

Service Control Manager (SCMgr) Pro prihlaSeni pod Gctem sluzby
Seclogon Pro pokusy o prihldseni s pfikazem RunAs

User32 nebo WinLogon\MSGina Pro pokusy o interaktivni pfihldsent

Ovérovaci balik, jehoZ prostfednictvim se ovéfuje pokus o piihldseni; platné
hodnoty jsou:

Kerberos
Negotiate
NTLM

Microsoft_Authentication_Package_v10

IP adresa a zdrojovy port pokusu o prihliseni — pouze v systému Windows
Server 2003

Vzdy nezapomente zaznamendvat v ramci auditu jak Gspésné, tak i nedspésné po-
kusy o ptihldSeni do systému. Uddlosti Gspésného prihldseni jsou velmi duleZité pro
sestaveni srovnavaci zakladny béZného chovani uZivateli a mohou byt podstatné
i pfi vySetfovani bezpecnostnich incidentti. Netspésné udilosti pak mohou byt pro-
jevem pokusu utocnika o proniknuti do sité. Véasnym (proaktivnim) sledovanim
neuspésnych uddlosti miZeme zabranit i Gtokum s rozsahlymi Skodlivymi ndsledky

v siti. Nejbéznéjsi uddlosti prihldseni k Gctu jsou shrnuty v tabulce 15.2.

TABULKA 15.2: Nejbéznéjsi udalosti prihlaseni k uctu

ID udalosti Popis

672 Listek ovéfovaci sluzby Authentication Service byl Uspésné vydan a ovéren.

673 Listek sluzby Ticket Granting Service byl udélen.

674 Nositel zabezpeceni (principal) obnovil listek ovéfovaci sluzby Authentication
Service nebo listek sluzby Ticket Granting Service.

675 Pfedbézné ovéreni v protokolu Kerberos selhalo.

676 Zé&dost o ovéfovac listek selhala. Tato udalost neni ve Windows XP ani ve Win-
dows Serveru 2003 implementovana.

677 Listek sluzby Ticket Granting Service nebyl udélen. Tato udélost neni ve Windows
XP ani ve Windows Serveru 2003 implementovana.

678 Ucet byl tsp&sné mapovéan na doménovy Gcet.

679 Mapovani uctu na doménovy Ucet selhalo.

680 Byl identifikovan dcet pouZity pfi Uspésném pokusu o prihlaseni. Tato uddlost
soucasné vyznacuje, pomoci kterého ovéfovaciho baliku byl dcet ovéren.

681 NeUspésny pokus o prihlaseni k doménovému uctu. Tato udalost neni ve Win-
dows XP ani ve Windows Serveru 2003 implementovéna a zaznamendava se
misto ni udalost 672.

682 UZivatel se znovu pfipojil k odpojené reladi terminalovych sluzZeb.

683 UZivatel se odpoijil z relace terminalovych sluzZeb.
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P1i selhdni pokusu o pfihldSeni pod Windows 2000 se navic zaznamendva udalost
s ID 681, kterd zdroveni obsahuje dekadicky kod s duvodem selhdni. Piehled kéda
selhani v dekadickém a hexadecimalnim formditu spolu s textovym popisem uvadi
tabulka 15.3.

TABULKA 15.3: Kédy divodU selhani u udalosti ID 681

Dekadicka Hexadedmalni Diivod
hodnota hodnota

3221225572 C0000064 UZivatel zadal pfi pfihlaseni nespravné zapsané nebo chybné
jméno uZivatelského uctu.

3221225578 C000006A UZivatel zadal pfi pfihlaseni nespravné zapsané nebo chybné
heslo.

3221225583 C000006F UZivatel se pokousel pfihlasit mimo povolené hodiny.

3221225584 C0000070 UZivatel se pokousel pfihlasit z nepovolené pracovni stanice.

3221225585 (0000071 UZivatel se pokousel pfihlasit s heslem, jehoZ platnost vyprsela.

3221225586 (0000072 UZivatel se pokousel pfihlasit na Ucet, ktery byl spravcem zablo-
kovén.

3221225875 (C0000193 UZivatel se pokousel pfihlasit k Uctu, jehoZ platnost vyprsela.

3221226020 C0000224 UZivatel se pokousel pfihlasit za platnosti pfiznaku Change
Password At Next Logon (Pfi dalsim pfihlaseni musi uZivatel
zménit heslo).

3221226036 0000234 UZivatel se pokousel pfihlasit pod uzamknuty ucet.

Auditovani udalosti spravy uctu

Kazdy, kdo ma pfistup k uctu pro spravu systému, ma také opravnéni udélovat ji-
nym UCtim zvySend prdva a oprdvnéni v systému a muiZe vytvafet nové Uucty,
a proto je nedilnou souddsti kazdého navrhu a implementace sitové bezpecnosti ta-
ké auditovani udalosti spravy uctu. Bez vyspélych biometrickych ¢i jinych opatfent
§pickového zabezpeceni je dosti obtizné nebo dokonce Uplné nemozné zarucit, Ze
pod danym uctem skutecné pracuje ta osoba, které bylo pravo k jeho pouzivani
vydano. Auditovani je mimo jiné jednim ze zplisobu, jak spravcim systému prifadit
a prokdzat odpovédnost za provedené operace.

Zapnuti auditu uddlosti spravy Gc¢tu umoznuje zdznam nasledujicich uddlosti:
B Vytvoreni, zména nebo odstranéni uzivatelského uctu ¢i skupiny

B Prejmenovani, zablokovani nebo odblokovani uzivatelského uctu

B Nastaveni nebo zména hesla k uc¢tu

B Zména zdsad zabezpeceni daného pocitace

Zmény uzivatelskych prav se sice na prvni pohled projevuji jako udalosti spravy
ucty, ale ve skutecnosti se jednd o udalosti zmény zdsad. Pokud budou obé tyto
zasady auditu vypnuté, miZze zlomyslny spravce rozvratit bezpecnost celé sité, aniz
by v auditu systému zanechal jakoukoli stopu. Jestlize napfiklad spravce pfifadi
uzivatelsky ucet Sally za clena skupiny Backup Operators, zaznamend se udalost
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spravy uctu. Pokud ale stejny spravce systému uzivateli Sally pfimo udéli rozsifené
pravo Back Up Files And Folders, uddlost spravy uctu se jiz nezaznamend. Pod au-
ditovanim spravy ucth se zaznamendvaji také zmény zasad zabezpeceni pocitace;
neocekavané zmeény téchto zdsad mohou byt predzvésti mozného napadeni systé-
mu nebo zniceni dat. Takto se napiiklad Gto¢nikovi miiZe podafit oslabeni bezpec-
nosti systému pocitace, zablokovat na ném urcity prostfedek, a poté proti nému
nasledné povede vhodny ttok.

U udalosti spravy uctt je opét vhodné auditovat jak tspésné, tak netspésné poku-
sy. Audit Gspésného pokusu znamend zdznam Uspésného dokonceni operace spra-
vy uctu, zatimco audit netspé3nych pokusti znamend zdznam selhdni téchto
pokustl. Uspésné pokusy o provedeni operace spravy Gctu jsou sice v drtivé vétsing
pfipada naprosto neskodné, ale v pfipadé napadeni sité znamenaji pfimo nedoce-
nitelny zdroj informaci o probéhlych aktivitich. Pfi ttoku zde napiiklad vidime,
které 1cty si ttocnik vytvoril jako nové a které pozménil. Neuspésné udalosti (se-
lhdni) spravy ucth predstavuji casto pokus spravce systému na niz§i drovni
o posileni svych opriavnéni (nebo také stejny pokus utocnika, kterému se podafilo
ucet niz§tho spravce napadnout). Takto se napriklad muze stit, Ze se ucet sluzby
Backup pokusi sim sobé nebo jinému tctu udélit clenstvi ve skupiné spravcu do-
mény. Sledovani uddlosti spravy uctu je proto opravdu kriticky duleZité. Nejbéznéjsi
uddlosti spravy ucta shrnuje tabulka 15.4.

TABULKA 15.4: Nejbéznéjsi udalosti spravy ucta

ID udalosti Popis

624 Viytvofeni uZivatelského actu.

627 Pokus o zménu hesla; tato udalost se zaznamenava pfi Uspésném i nelispésném
pokusu 0 zménu hesla.

632 Pfidani nového ¢lena globalni skupiny.

633 Odebrani ¢lena globalni skupiny.

634 Odstranéni celé globalni skupiny.

635 Viytvofeni mistni skupiny (distribucni).

636 PFidani nového ¢lena mistni skupiny zabezpecent.

637 Odebrani ¢lena mistni skupiny.

638 Odstranéni mistni skupiny.

639 Zména mistni skupiny.

641 Zména globalni skupiny.

642 Zména uZivatelského uctu.

643 Zména doménovych zasad.

644 UZivatelsky Ucet byl zablokovan. Na primarnim fadici domény (PDC), ktery emu-

luje ¢innost hlavniho operacniho serveru, se pfi zablokovani (uzamdceni) Gctu za-
znamenaji dvé udalosti, a sice udalost 644, kterd vyjadfuje jméno uzamceného
Uctu, a déle udalost 642, ktera vyjadiuje vlastni uzamceni. Uddlost se zazname-
nava pouze na emuldtoru primarniho fadi¢e domény (PDC).
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ID udalosti Popis

645 Vytvofeni Uctu poditace.

646 Zména uctu poditace.

647 Odstranéni Uctu pocitace.

648 Viytvofeni mistni skupiny se zabezpecenim (distribu¢ni).

649 Zména mistni skupiny se zabezpecenim (distribucni).

650 Do mistni skupiny se zabezpecenim (distribu¢ni) byl pfidan novy ¢len.
651 Z mistni skupiny se zabezpecenim (distribuc¢ni) byl odebran ¢len.
652 Odstranéni mistni skupiny (distribucni).

653 Viytvoreni globalni skupiny (distribu¢ni).

654 Zména globalni skupiny (distribucni).

655 Pfidani nového ¢lena do globalni skupiny (distribucni).

656 Odebrani ¢lena z globalni skupiny (distribucni).

657 Odstranéni distribu¢ni globalni skupiny.

658 Viytvofeni univerzalni skupiny se zabezpecenim.

659 Zména univerzalni skupiny se zabezpecenim.

660 Pfidani nového ¢lena do univerzalni skupiny se zabezpecenim.
661 Odebrani ¢lena z univerzalni skupiny se zabezpecenim.

662 Odstranéni univerzélni skupiny se zabezpecenim.

663 Viytvoreni distribu¢ni univerzalni skupiny.

664 Zména distribu¢ni univerzalni skupiny.

665 Pfidani nového ¢lena do distribu¢ni univerzalni skupiny.

666 Odebrani ¢lena z distribucni univerzalni skupiny.

667 Odstranéni distribu¢ni univerzalni skupiny.

668 Zména typu skupiny.

684 Nastaveni popisovace zabezpeceni ¢lend skupin pro spravu. Ve vsech fadicich

domény bézi na pozadi podproces, ktery kazdych 60 minut prohleda cleny vsech
skupin pro spravu, vcéetné spravct domény, rozlehlé sité a schématu, a znovu na
né aplikuje popisovac zabezpeceni. Tato udalost se zaznamendva v kazdém oka-
mziku inicializace pfistupového seznamu (ACL).

685 Zména jména uctu.

Auditovani udalosti pristupu k adresarové sluzbhé

Zapneme-li auditovani adresafové sluzby, muzeme sledovat zmény provedené ve
sluzbé Active Directory. Zmény v objektech Gcta uzivatelt, pocitacu a skupin sle-
dujeme sice jiz pfi zapnuti auditu udalosti spravy uctl, ale nékdy je vhodné sledo-
vat také zmény jinych objektu a atributh sluzby Active Directory, napiiklad zmény
soucdsti infrastruktury Active Directory, jako jsou objekty siti, a zmény schématu
sluzby Active Directory. Dal3i mnozinou objektl, které se bézné sleduji v ramci au-
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ditu sluZby Active Directory, jsou objekty certifikacnich dfada (CU) rozlehlé sité,
ulozené do konfigura¢niho kontejneru pfi instalaci infrastruktury vefejného klice
(Public Key Infrastructure, PKI) v rozlehlé siti pod Windows Serverem 2003 nebo
pod Windows 2000.

Pro spravny audit Uspé3nych a netspésnych pokusu o zmény objektu a atributi
sluzby Active Directory musime nejen zapnout auditovani adresiafovych sluZeb na
vsech radi¢ich domény, ale také musime pro viechny auditované objekty ¢i atributy
definovat prfislusny systémovy piistupovy seznam (SACL). Kromé zdznamu zmén
v objektech a atributech sluzby Active Directory se v rdmci auditovdni adresifové
sluzby provadi také zdznam uddlosti sluzby Active Directory jako je replikace.
Z toho vyplyva, Ze pfi zapnuti auditu tUspésnych udilosti pfistupu k adresdrové
sluzbé se vyrazné zvysi pocet uddlosti zaznamenavanych do protokolu Security
(Zabezpeceni); kromé zvyseni velikosti souboru to ale znamend, Ze jakékoli hleddni
smysluplnych udalosti bez vyspélych analytickych nastrojii bude velmi obtizné.

Jestlize zapneme toto nastaveni zdsad, muzZzeme opét urcit, jestli maji auditu podlé-
hat tspé3né nebo netspésné udilosti. Audit dspésnych uddlosti znamend zdznam
uspésného pristupu uzivatell k objektim sluzby Active Directory, které maji defi-
novany piistupovy seznam SACL. Audit netspé3nych uddlosti pak znamena zdznam
neutspésného piistupu k témto objektim.

Tip Sluzba Active Directory predstavuje databazi s nékolika hlavnimi servery, takze jeji zmé-
ny mohou byt zapsany na libovolném zfadi¢ci domény. Pozadovany audit pfistupu
k adresarové sluzbé musime proto zapnout na vsech radi¢ich domény soucasné. K tomu je
nejlépe vytvorit na urovni domény prislusny objekt Group Policy (Zasady skupiny) (GPO) se
zasadou auditu.

Vsechny udalosti pfistupu k adresafové sluzbé, a to jak tspésné, tak i netispésné, maji
v protokolu uddlosti Security (Zabezpeleni) definovdn ID uddlosti 565 nebo 566.
Presny vysledek konkrétni uddlosti (v¢etné jejiho tspéchu ¢i nedspéchu) je mozné
zjistit pouze bliz§im zkoumanim této uddlosti 565 nebo 560.

Auditovani udalosti prihlaseni

Pfi zapnutém auditu uddlosti pfihlaSeni se budou zaznamendvat vSechny uddlosti
prihldseni a odhldseni uZivatele od pocitace. Tato udalost se zaznamenava vzdy do
protokolu udalosti Security (Zabezpeceni) na tom pocitaci, kde se uzivatel pokou-
Sel prihldsit. Podobné pokud se uZivatel nebo pocita¢ pokusi o pfipojeni ke vzda-
lenému poditaci, vygeneruje se uddlost sitového pfihldSeni v protokolu uddlosti
Security (Zabezpeceni) na tomto vzdileném pocitaci. Uddlosti prihlaseni se vytvare-
ji v okamziku vytvoreni a zruSeni pfihlasovaci relace a tokenu.

Poznamka Pod Windows 2000 se piihlaseni pfes Terminalové sluzby povazuje za interaktivni
prihlaseni, a proto se pfi vzdaleném vytvoreni relace terminalového serveru zaznamena uda-
lost prihlaseni. Pokud je zaznam udalosti prihlaseni zapnuty na pocitaci, kde bézi termindlo-
vé sluzby, musime rozlisit mezi prihlasenim z konzoly a pfihlasenim k terminalové sluzbé.
V systémech Windows Server 2003 a Windows XP je jiz pfihlaseni pres terminalovou sluzbu
od interaktivniho pfihlaseni oddélené.
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V rdmci auditu uddlosti ptihldSeni se zaznamendvaji pokusy o prihlaseni vSech uziva-
teltl i vSech pocitact. Pfi pokusu o prihldSeni po sitovém spojeni z pocitace se systé-
mem Windows Server 2003, Windows 2000 nebo Windows XP se do protokolu
zaznamenaji uddlosti pfihldseni tctu pocitace i uzivatelského uctu.

Poznamka Pokud se do domény prihlasi uzivatel z pocitace, kde bézi systém Microsoft Win-
dows 95 nebo Windows 98, zaznamena se pouze udalost prihlaseni uzivatelského uctu. Poci-
tace se systémy Windows 95 a Windows 98 nemaji v adresaifové sluzbé definovan ucet
pocitace a pri prihlaseni ze sité se u nich tudiz negeneruje udalost prihlaseni pocitace.

Udalosti prihlaseni k Gictu jsou uZitecné nejen pro sledovani pokusu o interaktivni pfi-
hldseni k serverum, ale také pfi Setfeni tutoku vedenych z urcitého pocitace. V ramci
auditu Uspésnych uddlosti se zaznamendvaji pokusy, které skoncily ispésnym prtihla-
Senim, zatimco v ramci nedspésného auditu se sleduji piipady selhdani pokusu o pfi-
hlaseni.

Mezi auditem udilosti prihldSeni a uddlosti prihlaseni k ictu je jeden drobny, ale veli-
ce dulezity rozdil. Udalosti prihldSeni k tctu se zaznamenavaji na tom pocitaci, jenz
dany ucet ovéril (autentizoval jej), zatimco uddlosti prihldseni se zaznamendvaji na
tom pocitaci, kde se ucet bude pouzivat. Pokud se napiiklad uZivatel pfihldsi do sité ze
svého pocitace, ktery je soucdsti domény, a to prostfednictvim svého doménového
uctu, zaznamend se uddlost piihldseni k uc¢tu na tom fadici, ktery provedl ovéfent
uctu, zatimco uddlost pfihldSeni se zaznamend na pocitaci, pres ktery se uzivatel do
sit¢ prihlasil.

Na radic¢ich domény se zapnutym auditem udalosti pfihldSeni se udalosti pfihldsent
generuji jen pii pokusech o interaktivni a sitové piihldseni k samotnému fadici do-
mény — pokusy o prihldSeni pocitace se v ramci auditu nezaznamenavaji. Pfi auditu
uspésnych udalosti se zaznamenavaji pokusy, které skoncily uspésnym prihlasenim,
zatimco v rdmci netspésného auditu se sleduji pfipady selhdni pokusu o piihldseni.

V systému je vhodné zapnout vidy zdznam uspésnych inetspésnych pokusu
o piihldSeni. Uspésné pokusy o piihldSeni tvoii srovnivaci zikladnu béZného cho-
vani uZzivateli pii pfihlasovani, podle niZ muZeme ndsledné rozpoznat podezielé
chovini. Zaznam Uspé3nych pokust o piihldseni je dulezity také pii kazdém Setfeni
incidentu. Pokud budeme v organizaci sledovat i netispésné pokusy o piihldsen,
muiZeme vcas proaktivné reagovat na jakékoli podezielé chovani a tim zabranit dal-
§im sitovym tutoktim a dalsimu poskozeni sit¢. Dejme tomu, Ze si napiiklad
v tydennim pfehledu auditovanych protokolii na serveru vSimneme mnoZzstvi net-
spésnych pokustu o piihldseni pod riznymi uZivatelskymi ucty. Bliz§im Setfenim
zjistime, Ze ackoliv je server umistén ve fyzicky dobfe zabezpecené mistnosti, pro-
bihaly tyto pokusy o pfihldSeni pfimo z jeho konzoly. Na toto podezielé chovani
muZeme vcas reagovat, zabrdnit poSkozovani uloZenych informaci a zacit také
s vySetfovanim mozného napadeni fyzické bezpecnosti systému. Popis nejbéznéj-
§ich uddlosti pfihldseni je uveden v tabulce 15.5.
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TABULKA 15.5: Nejbéznéjsi udalosti prihlaseni

ID udalosti Popis

528 UZivatel se Uspésné prihlasil k pocitaci.

529 Byl proveden pokus o pfihlaseni pod nezndmym uZivatelskym jménem, nebo pod
zndmym uZivatelskym jménem, ale s nespravnym heslem.

530 UZivatel se pokousel pfihlasit mimo povolené hodiny.

531 UZivatel se pokousel pfihlasit pod uzamknuty ucet.

532 UZivatel se pokousel pfihlasit k Uctu, jehoZ platnost vyprsela.

533 Tento uZivatel nema povoleno pfihlaseni k tomuto pocitaci.

534 UZivatel se pokusil o pfihlaseni pod nedovolenym typem pfihlasenti, jako je na-

priklad sitové pfihlaseni, interaktivni pfihlaseni, davka, sluzba nebo vzdalené in-
teraktivni prihlasent.

535 Platnost hesla k danému UGctu vyprsela.

536 Sluzba Netlogon nenf aktivni.

537 Pokus o prihlaseni selhal z jiného dlivodu.

538 UZivatel se odhlasil ze systému.

539 Ucet byl v okamziku pokusu o pfihlaseni uzamknuty. Tato udalost se zazname-

nava v pripadé, Ze se uzivatel nebo pocita¢ pokousi o ovéreni pod uctem, ktery
byl dfive uzamknut.

540 Uspé3né sitové prihlasent.
682 UZivatel se znovu pfipojil k odpojené reladi terminalovych sluzZeb.
683 UZivatel se odpoaijil z relace terminalovych sluZeb bez fadného odhlaseni.

Auditovani pristupu k objektim

Auditovani piistupu k objektim znamena sledovani Uspésnych a netspésnych po-
kust o piistup k prostiedkum, tedy k soubortum, tiskdrndm a registru. Podobné ja-
ko u auditu adresarovych sluzeb musime pfitom i pifi auditu objekta konfigurovat
u kazdého sledovaného objektu pfislusny systémovy pfistupovy seznam SACL. Za-
pnuti auditu piistupu k souboru pod Windows XP je zachyceno na obrazku 15.3.

Systémovy piistupovy seznam (SACL) se sklddd z polozek fizeni piistupu ACE.
Kazda takovito polozka pak obsahuje tfi informace:

B Auditovany nositel zabezpeceni (principal), tedy uZivatel, pocita¢ nebo skupina.
B Konkrétni typ auditovaného pfistupu neboli piistupovd maska.

B Priznak, jestli maji auditu podléhat netdspésné udalosti pfistupu, aspésny piistup,

nebo oboji.

Zapinat audit pfistupu k objektim a vytvifet nad danymi prostfedky (tedy soubory,
klici registru a tiskarnami) vhodné piistupové seznamy SACL ma smysl jen v pfipad¢,
Ze ma dand organizace pro zdznam pokust o piistup k témto prostfedkum kon-
krétni vécné duvody. Pfi konfiguraci auditovani soubort je tfeba pfedem zvazit, ja-
kych operaci se bude audit tykat. BéZné otevfeni textového souboru, zména
jediného fadku a opétovné uloZeni souboru znamend napiiklad pod Windows XP
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vice nez 30 udalosti, zapsanych do protokolu Security (Zabezpeceni). (Tento pocet
plati v pfipadé, Ze se u souboru rozhodneme pro audit iplného fizeni.)

Access Control Settings for My Documents K E3

Permizsions  Auditing | Dwnerl

Auditing Entries:
Type | Mame | Access | Apply to |
ﬂ Fail Everyone Fiead This folder, subfolders and files
sdd.. | Remove View/Ed...

Thiz auditing entry iz defined directly on this object. Thiz auditing entry is inherited by child
objects,

¥ &llow inheritable auditing entriss from parent to propagate to this object

r Fieset auditing entriez on all child objects and enable propagation of inheritable

auditing entries.
QK I Cancel | Apply |

OBRAZEK 15.3: Konfigurace auditu pristupu k souboru pod Windows XP

Tip Davejte pozor také pfi auditu opravnéni Read & Execute nad spustitelnymi soubory, pro-
toze tento typ auditu vyvola zéznam velkého mnozstvi udalosti. Také kontrola souborového
systému v antivirovém softwaru generuje pti auditu Full Control tisice udalosti pristupu
k soubordm.

P1i konfiguraci pfistupovych seznamut SACL je vhodné se omezit jen na ty operace,
které skutecné potfebujeme sledovat. Nad spustitelnymi soubory ma naptiklad
smysl zapnout audit udalosti Write and Append Data a sledovat tak udilosti pfi-
padného nahrazeni ¢i zmén souborti, zptisobenych mimo jiné pocitacovymi viry,
Cervy a trojskymi konmi. Podobné je vhodné sledovat tfeba zmény v citlivych do-
kumentech nebo i jakykoli pfistup k nim (v¢etné pouhého cteni).

Tip Pfed zapnutim auditu soubord, klicd registru a tiskaren si ovérte, jestli audit pozadova-
ného prostfedku nepovede ke zpomaleni ¢innosti serveru nebo k takovému zhorseni vykon-
nosti prostfedku, které by mohlo znamenat naruseni bézné ¢innosti firmy.

V ramci auditu pfistupu k objektim lze sledovat tspésné i netispésné pokusy o piis-
tup k soubortim, slozkdm, kli¢im registru a tiskarnam. Audit uspésnych uddlosti ob-
sahuje zdznam uspésnych piistupu uZzivatele k objektu s definovanym pfistupovym
seznamem SACL; audit netspésnych udilosti znamend zdznam neudspésnych pokusu
o piistup. Nejobvyklejsi uddlosti pfistupu k objektim shrnuje tabulka 15.6.
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TABULKA 15.6: Bézné udalosti pristupu k objektlm

ID udalosti Popis

560 Udéleni pfistupu k jiz existujicimu objektu.

561 Byl alokovan popisovac objektu.

562 Byl uzavien popisovac objektu.

563 Pokus o otevieni objektu s cilem jeho odstranéni.

564 Odstranéni chranéného objektu.

565 Udéleni pfistupu k jiz existujicimu typu objektu.

567 Bylo pouZito oprdvnéni spojené s danym popisovacem.

Pozndmka: Pri vytvoreni popisovace jsou v ném udélena urcita opravnéni (Read,
Write a dalsi). Jakmile tento popisovac pouZzijeme, miZe pouZiti kazdého
z opravnéni vygenerovat jednu uddlost auditu.

568 Pokus o vytvoreni pevného odkazu na auditovany soubor.

569 Spravce prostfedkd v Authorization Manageru se pokusil o vytvofeni kontextu
klienta.

570 Klient se pokusil o pfistup k objektu.

Pozndmka: Pro kazdy pokus o operaci nad objektem je generovana samostatnd
udalost auditu.

571 Aplikace Authorization Manageru odstranila kontext klienta.

572 Authorization Manager proved! inidalizadi aplikace.

772 Certificate Manager (Spravce certifikat) odeprel nevyfizenou Zadost o certifikéat.

773 Sluzba Certificate Services (Certifikacni sluzba) pfijala znovu podanou Zadost
o certifikat.

774 Sluzba Certificate Services odvolala certifikét.

775 Sluzba Certificate Services pfijala Zadost o publikovani seznamu odvolanych cer-
tifikata (CRL).

776 Sluzba Certificate Services publikovala seznam odvolanych certifikata (CRL).

777 Bylo provedeno rozsifeni Zadosti o certifikat.

778 Byl zménén jeden nebo vice atributl Zadosti o certifikat.

779 Sluzba Certificate Services pfijala Zadost o ukonceni chodu.

780 Spusténi operace zélohovani sluzby Certificate Services.

781 Dokonceni operace zalohovani sluzby Certificate Services.

782 Spusténi operace obnoveni sluzby Certificate Services.

783 Dokonceni operace obnoveni sluzby Certificate Services.

784 Spusténi sluzby Certificate Services.

785 Zastaveni sluzby Certificate Services.

786 Zména bezpecnostnich opravnéni sluzby Certificate Services.

787 Sluzba Certificate Services pfijala archivovany klic.
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ID udalosti Popis

788 Sluzba Certificate Services importovala certifikét do své databaze.

789 Zmeéna filtru auditovani pro sluzbu Certificate Services.

790 Sluzba Certificate Services pfijala Zadost o certifikéat.

791 Sluzba Certificate Services schvalila Zadost o certifikdt a vydala certifikat.

792 Sluzba Certificate Services odeprela Zadost o certifikat.

793 Sluzba Certificate Services nastavila u Zadosti o certifikat nevyfizeny stav.

794 Zménila se nastaveni Certificate Manageru pro sluzbu Certificate Services.

795 Zména konfiguracni polozky ve sluzbé Certificate Services.

796 Zména vlastnosti sluzby Certificate Services.

797 Sluzba Certificate Services provedla archivad klice.

798 Sluzba Certificate Services provedla import archivovaného klice.

799 Sluzba Certificate Services publikovala certifikat certifikacniho tFadu (CU) do
sluzby Active Directory.

800 Z certifika¢ni databdze byl odstranén jeden nebo vice fadka.

801 Bylo zapnuto oddéleni roli.

Udalost s ¢islem 772 az 801 je mozné vygenerovat jen na pocitaci, kde bézi ope-
racni systém Windows Server 2003 a sluzby Certificate Services.

Auditovani zmény zasad

Pomoci auditovani zmén zdsad lze sledovat zmény v nasledujicich tfech oblastech:
B User Rights Assignment (Pfifazovani uzivatelskych prav)

B Audit Policy (Zasady auditu)

B Trusted Domains (Vztahy duvéryhodnosti mezi doménami)

Z oznaceni auditovdni zmén zdsad by sice vyplyvalo, Ze se tato uddlost zazname-
nava se zménou zdsad zabezpeceni pocitacl, ale ve skutec¢nosti se zapisuje do pro-
tokolu pfi povoleni auditu spravy G¢td, a to s ID uddlosti 643. Pokud je zapnuté
auditovani zmén zdsad, zaznamendvaji se také zmeény pfifazeni uzivatelskych prav.
Uto¢nik muZe pFitom pii pokusu o napadeni systému povysit svoje oprdvnéni, ne-
bo opravnéni jiného Gctu — miiZe si napriklad pfidat opravnéni Debug nebo oprav-
néni Back Up Files And Folders. Soucdsti auditu zmén zdsad jsou také pokusy
o zmeény samotnych zdsad auditu a zmény ve vztazich duvéryhodnosti.

Opét je vhodné zapnout audit jak Gspésnych, tak netspésnych pokusiu o zmény
zasad a sledovat tak veskeré udélovani a odebirdni uzivatelskych prav i zmén zdsad
auditu. Zaznam uspésnych i netspé3nych pokusti znamend audit pokust o zmény
zasad zabezpeceni, zdsad pfifazovani uzivatelskych prav a zdsad duvéryhodnosti.
Popis nejbéznéjsich udilosti zmény zasad je uveden v tabulce 15.7.
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TABULKA 15.7: Nejbéznéjsi udalosti zmény zasad

ID udalosti Popis

608 UZivatelské pravo bylo pfifazeno.

609 UZivatelské pravo bylo odebrano.

610 Byl vytvoren vztah davéryhodnosti s jinou doménou.

611 Vztah ddvéryhodnosti s jinou doménou byl odstranén.

612 Provedena zména zésad auditu.

613 Spustén agent zasad protokolu IPSec (Internet Protocol Security).

614 Zablokovani agenta zasad IPSec.

615 Zména agenta zasad IPSec.

616 Agent zésad IPSec narazil na potendalné zdvaznou chybu.

617 Zména zasad modulu Kerberos verze 5.

618 Zména zasad obnoveni dat (Encrypted Data Recovery).

620 Probéhla zména vztahu dlvéryhodnosti s jinou doménou.

621 Uctu bylo udéleno prévo pfistupu k systému.

622 U¢tu bylo odebrano pravo pristupu k systému.

623 Nastaveni zasad auditu pro jednotlivého uZivatele.

625 Obnoveni zasad auditu pro jednotlivého uZivatele.

671 Zména nebo obnoveni zasad zabezpeceni (dvé pomicky v poli Changes Made
znamenaji, Ze béhem obnoveni nebyly provedeny Zadné zmény).

768 Detekovéna kolize mezi prvkem nazvového prostoru v jedné doménové strukture
(lese) a prvkem ndzvového prostoru v jiné doménové strukture.

769 Byla pfidéna informace o davéryhodné doménové strukture (lesu).

770 Byla odstranéna informace o dvéryhodné doménové strukture.

771 Byla zménéna informace o dlivéryhodné doménové strukture.

805 Sluzba Event Log precetla konfigurad protokolu Security pro danou relaci.

Auditovani pouzivani opravnéni

Povolime-li audit pouZivini opravnéni, miiZzeme zaznamenavat piipady, kdy uZivatelé
a sluzby pouZziji pro vykon své prace urcitd uzivatelska prava, pouze s vyjimkou néko-
lika uzivatelskych prav, kterd auditu nepodléhaji. Zminéné vyjimky tvori tato uzivatel-
ska prava:

Bypass Traverse Checking (Obejit kiiZovou kontrolu)

Debug Programs (Ladit programy)

Create A Token Object (Vytvorit objekt tokenu)

Replace Process Level Token (Nahradit token Grovni procesu)

Generate Security Audits (Generovat audity bezpecnosti)

Back Up Files And Directories (Zalohovat soubory a adresare)
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B Restore Files And Directories (Obnovit soubory a adresiie)

Pod systémy Windows Server 2003, Windows 2000 a Windows XP se v Group Po-
licy (Zasady skupiny) pod Security Options (MoZnosti zabezpeceni) nachdzi nasta-
veni oznacené Audit Use Of Backup And Restore Privilege (Auditovat pouZiti
opravnéni zdlohovat a obnovovat soubory), které umoziuje sledovat uziti opravné-
ni Back Up And Restore Files And Folders.

Pomoci auditu pouzivini oprivnéni muzZzeme detekovat uddlosti spojené s mnoha
riznymi Gtoky. Mezi tyto uddlosti patfi:

B Ukonceni chodu mistntho nebo vzdileného systému

B Zavedeni nebo odstranéni ovladacl zafizeni

B ProhliZeni protokolu udilosti Security (Zabezpeceni)

B Prebirdni vlastnictvi k objektim

B Jedndni jako soucast opera¢niho systému

U pouzivani opravnéni (uzivatelskych prav) je vhodné zapnout pfinejmensim zai-
znam neuspésnych pokusu, které obvykle naznacuji problémy v siti a ¢asto mohou
byt znimkou pokusu o prolomeni bezpecnosti systému. Audit Gspésného pouziti
uzivatelskych prav je vhodné zapinat jen tehdy, pokud k tomu mame skutecny
véeny dtvod. Uspésné uddlosti znamenaji auditni ziznam kaZdého tspésného po-
uziti uzivatelskych prav, zatimco pfi neispésnych udilostech podléhd auditu jejich
selhani. Nejbéznéjsi uddlosti pouziti opravnéni shrnuje tabulka 15.8.

TABULKA 15.8: Udalosti pouziti opravnéni

ID udalosti Popis

576 Do pristupového tokenu uZivatele byla pfiddna poZzadovand oprévnéni. (Tato
udalost se generuje v okamziku prihlaseni uzivatele.)

577 UZivatel se pokusil o provedeni privilegované cinnosti systémové sluzby.

578 PouZiti opravnéni nad jiz otevienym popisovacem chranéného objektu.

Auditovani sledovani procesu

Vysledkem auditu sledovani procesu je podrobny zdznam provadéni procest, tedy
udalosti jako aktivace programu, ukonceni procesu, zdvojeni popisovace a neptimy
piistup k objektim. Sledovdni procesu generuje prinejmensim uddlost aktivace
a ukonceni kazdého procesu; po zapnuti auditu Gspésnych udilosti se proto do
protokolu uddlosti Security (Zabezpeceni) zapisuje velky objem dat.

Zapnuti auditu sledovani procest je vynikajici pfi feSeni problému a pii zjistovani
podrobné c¢innosti aplikaci; tento audit ale rozhodné zapinejte jen tehdy, pokud
k nému mite skutecné padny duvod. Protokoly Security (Zabezpeceni) se zapnu-
tym auditem sledovani procesu je také vhodné analyzovat pomoci pfislusného au-
tomatického ndstroje. Prfi zdznamu uspé3nych uddlosti se zapisuje Uspésné
sledovani procesu, zatimco neulspésné uddlosti znamenaji selhdni sledovani proce-
sti. Obvyklé uddlosti sledovani procesu shrnuje tabulka 15.9.
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TABULKA 15.9: Nejbéznéjsi udalosti sledovani procest

ID udalosti Popis

592 Viytvofeni nového procesu.

593 Ukonceni procesu.

594 Zdvojeni (duplikace) popisovace objektu.
595 Ziskani nepiimého pfistupu k objektu.

Auditovani systémovych udalosti

Pfi auditu systémovych udilosti muzeme sledovat pfipady, kdy uzivatel nebo proces
zmeéni ruzné vlastnosti prostiedi v pocitaci. Mezi bézné systémové udalosti patii vy-
mazani protokolu uddlosti Security (Zabezpeceni), ukonceni chodu (vypnuti) mist-
niho pocitace a provedeni zmén v ovérovacich balicich, které na pocitaci pracuji.

V ramci auditu Gspésnych systémovych udilosti je vhodné sledovat restarty systé-
mu; neocekdvany restart muze byt jednak projevem bezpecnostniho incidentu, jed-
nak ale kazdopadné byvia indikdtorem urcitého problému, ktery s bezpecnosti
muZe, ale nemusi souviset. Audit tspésnych udilosti generuje udalosti pfi Uspées-
ném dokonceni systémové uddlosti, audit netspé3nych udilosti znamend zidznam
selhani téchto operaci.

Uspésny vymaz protokolu uddlosti Security se zaznamendva bez ohledu na zapnuti
auditu systémovych udalosti. Popis nejbéznéjsich typu systémovych uddlosti je uve-
den v tabulce 15.10.

TABULKA 15.10: Nejbéznéjsi systémové udalosti

ID udalosti Popis

512 Spousténi operacniho systému Windows.

513 Ukoncovani operac¢niho systému Windows.

514 Mistni Ufad zabezpeceni (Local Security Authority, LSA) zaved| novy ovéfovaci
balik.

515 Davéryhodny prihlasovaci proces se zaregistroval u mistniho Gfadu zabezpeceni
(LSA).

516 Byly vyCerpany vnitini prostfedky alokované pro frontu zprav bezpecnostnich
udalosti; to znamend ztratu nékterych zprav s bezpecnostnimi udalostmi.

517 Protokol Security (Zabezpeceni) byl vymazan.

518 Spravce zabezpeceni uctl (Security Accounts Manager, SAM) zaved| oznamovaci
balicek.

520 Zména systémového casu.

Jak povolit zasady auditovani

Zasady auditovani je mozné v systému Windows Server 2003, Windows 2000 a Win-
dows XP zapnout mistné prostfednictvim konzoly MMC Local Security Policy (Mistni
zasady zabezpeceni), nebo aplikaci vhodné Sablony zabezpeceni. Na pocitace se sys-
témem Windows Server 2003, Windows 2000 a Windows XP miZeme zasady audito-
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vani aplikovat také vzdalené, prostfednictvim Group Policy (Zdsady skupiny). V nize
uvedenych krocich si fekneme, jak zapnout zasady auditovani mistné v konzole MMC
Local Security Policy (Mistni zdsady zabezpeceni); piislusnou obrazovku vidime na
obrdzku 15.4. Zapnuti auditu provedeme ndsledovné:

1. Oteviete konzolu MMC Local Security Policy (Mistni zdsady zabezpeceni).

2. Poklepanim rozbalte podstrom Local Policy (Mistni zdsady) a poté poklepanim
rozbalte podstrom Audit Policy (Zasady auditu).

3. V podokné na pravé strané poklepejte na zasadu, kterou chcete zapnout nebo
vypnout.

4. Zatrhnéte zadkrtivaci policka Success (Uspésné pokusy) a Failed (Nedspésné
pokusy), a to podle typu udalosti, které maji podléhat sledovani.

5. Nakonec konzolu MMC uzavfete.

& Local Security Settings

EP Fle  Action Wiew Favortes Window Hslp — =i x|
& 2
S security settings Policy Security Setting
+1 (1§ Account Policies [%8)audit account logan events Success, Falure
=1 (18 Local Policies Audit account management Success, Failure
@ Audt Policy Failure
i % zser Rt'qrgss“‘g”m”t 28] it logon events Success, Failure
S ecurity Options
+ L1 Publ Koy :Dliges 28] audit obisct scress Success, Fallure
% (] Software Restriction Policies B8t poicy change Suecess, Fallre
# 8, 1P Security Policies on Local Computer (] Auit priveg uss Success, Failurs
28] audit process tracking Ho auditing
[28)Audit system svents Success, Faillurs

OBRAZEK 15.4: Konfigurace zasad auditu v konzole MMC Local Security Policy (Mistni zasady
zabezpeceni)

Tabulka 15.11 popisuje zdsady auditu, které je vhodné zapnout pii sledovani uda-

losti zabezpeceni. Spolu s udalostmi piistupu k objektim a pristupu k adresirové

sluzbé nezapomerite nad objekty nebo nad jednotlivymi atributy, jejichZ ¢innost

budete sledovat, nastavit také odpovidajici pfistupové seznamy SACL.

TABULKA 15.11: Zakladni okruh zapnutych zasad auditu

Z&sada auditu Auditované udalosti
Audit Account Logon Events Usp@3né, nelispésné
(Auditovani udalosti prihlaseni k uctu)

Audit Account Management Usp@3né, nelispésné
(Auditovani udalosti spravy uctu)

Audit Directory Service Access Usp@3né, nelispésné
(Auditovani udalosti pristupu k adresarové sluzbé)

Audit Logon Events Usp@3né, nelispésné

(Auditovani udalosti prihlaseni)




Monitorovani auditovanych udalosti

&

Zéasada auditu Auditované udalosti

Audit Object Access Usp@3né, nelispésné
(Auditovani pfistupu k objekttim)

Audit Policy Change Uspésné
(Auditovani zmény zasad)

Audit Privilege Use NeUspésné
(Auditovani pouzivani opravnén)

Audit Process Tracking Z4dné
(Auditovani sledovani proces)

Audit System Events Uspésné
(Auditovani systémovych udélosti)

Dalsi informace Podrobnéjsi informace ke konfiguraci zadsad auditu prostfednictvim Sablon
zabezpeceni a Group Policy (Zasady skupiny) jsou uvedeny v kapitole 11.

15.4 Monitorovani auditovanych udalosti

Udalosti zapsané do protokolu Security (Zabezpeceni) miZzeme prohliZzet pomoci
nékolika riznych metod. K dispozici tak mdme na jedné strané ruc¢ni prochdzeni
protokolu v Prohlizec¢i udilosti, ale na druhé strané také vyspélé, automatizované
softwarové ndstroje pro slucovani a monitorovani udalosti, jako je Microsoft Ope-
rations Manager. Kazda z téchto metod je urcena pro jiné tcely, takZe si i vy sami
zvolte takovou, kterd se pro dané prostiedi a pro danou situaci hodi nejlépe. Moni-
torovani uddlosti miZeme provadét pomoci ¢tyt zakladnich metod:

B Event Viewer (Prohlize¢ udalosti)

B Vlastni skripty

B Nistroj Event Comb

B Plné automatizované nistroje, jako je Microsoft Operations Manager

Vyklad plné automatizovanych ndstroju pro sledovani udilosti je mimo rimec této

knihy; nyni se proto vénujeme zbyvajicim tfem.

Prace s Prohlizecem udalosti

Nejjednodussi metodou sledovani bezpec¢nostnich uddlosti v opera¢nim systému je
prace s Event Viewer (ProhliZze¢ udilosti). Tento ndstroj umoZziuje:

Prohlizet detailni informace o udalosti

Radit uddlosti podle typu, zdsad auditu a casu
Vyhleddvat uddlosti podle hodnot béznych poli
Filtrovat uddlosti podle hodnot béznych poli

Exportovat protokoly udilosti do soubort formatu .evt, .csv nebo .txt

Pro prohliZzeni a spravu protokolu uddlosti se pfipojit ke vzddlenému pocitaci
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Event Viewer (ProhliZze¢ udilosti) neumoziuje ale slucovani (konsolidaci) udalosti.
Jestlize se tedy udailosti zaznamenavaji na nékolika rtiznych serverech, naptiklad
udalosti pfihlaseni Gctu (ty se u doménovych Gcta zapisuji na oveéfujicim fadici do-
mény), muze byt jejich kontrola v prohlizeci udalosti dosti obtiznd. Event Viewer
ddle neumi vyhledavat podle detailnich informaci o udalosti. Vybrané udalosti mu-
Zeme ale exportovat do souboru a poté je importovat do databdze, nebo exporto-
vané soubory z riznych pocitach zpracovat ve vhodném vlastnim skriptu.

Vlastni skripty
Pro spravu udalosti je k dispozici nékolik skriptil. Sezndmime se alespon s nékterymi:

B Dumpel.exe Oznacovany také jako Dump Event log; jednd se o skript, ktery
z piikazového fadku provadi vypis protokolu udilosti z mistniho nebo vzdile-
ného pocitace do tabuldtory oddéleného textového souboru. Tento vysledny
soubor pak muZeme importovat napiiklad do tabulkového procesoru nebo do
databdze k dalSimu zpracovini a Setfeni. Pomoci ndstroje Dumpel.exe muZeme
také filtrovat urcité typy uddlosti, nebo ve filtru urcité uddlosti vyradit. (Nastroj
Dumpel.exe najdete na doprovodném CD k této knize, ve sloZce Tools.)

B Eventlog.pl Tento perlovy skript maZze a kopiruje soubory protokolt a dile
zobrazuje a méni vlastnosti souborti s protokoly na mistnim nebo vzdaleném
pocitaci se systémem Windows 2000. Pomoci tohoto skriptového ndstroje mu-
Zeme:

®  Ménit vlastnosti protokolu udalosti

m  Zalohovat protokoly udilosti (ukladat je)

®  Exportovat seznam uddlosti do textového souboru

®  Vymazat protokol udalosti (odstranit z néj viechny udalosti)
®  Dotazovat se na vlastnosti protokolti uddlosti

B Eventquery.vbs Skript v jazyce Microsoft VBScript, ktery zobrazuje udalosti
z protokolti udilosti na mistnim nebo vzdileném pocitaci se systémem Win-
dows Server 2003 ¢i Windows XP. Pod systémem Windows 2000 muZete kromé
vyse uvedeného skriptu Eventlog.pl pouzit také perlovy ekvivalent tohoto
skriptu, ktery je soucdsti Microsoft Windows 2000 Server Resource Kitu, Supple-
ment One (Computer Press, 2000).

B Logparser 2.2 Univerzalni ndstroj pro analyzu textovych soubort a dalsich zdroju
dat textového typu, jako jsou soubory auditovanych protokolt; kromé toho vy-
tvarf sestavy zadané pomoci podobnych piikazi jako v jazyce T-SQL. V tomto
ndstroji muzZzeme také importovat soubory auditovanych protokolu do robustnéj-
Sich aplikaci pro praci s daty, jako je Microsoft SQL Server. Ndstroj Logparser 2.2
si muzete stidhnout z webovych stranek spolec¢nosti Microsoft, z adresy http://
www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx.

Nastroj Event Comb

Nistroj Event Comb provadi analyzu protokolu udalosti z mnoha servert soucasné,
pficemz pro kazdy ze servert, zahrnutych do vyhleddvacich kritérii, vytvori samo-
statny podproces. Pomoci ndstroje Event Comb muZeme shromaZzdovat udilosti
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z nékolika pocitacl, na kterych bézi systémy Windows Server 2003, Windows 2000
a Windows XP. Mezi zdznamy uddlosti v shromaZzdénych souborech protokolti mu-

Zeme také vyhledavat konkrétni uddlosti podle libovolnych poli. Event Comb umi

také prohleddvat archivované soubory protokolu.

Na CD Nastroj Event Comb (s nazvem EventcombMT.exe) se nachazi na doprovodném CD

k této knize. MUzete jej stahnout také z webovych stranek spolecnostl Microsoft, z adres
http://www.microsoft.com/downloads/details.aspx?displaylang=en&fami] y]d 7a

2e69c-91f3-4e63-8629-b999addelb9e.

V ndstroji Event Comb miiZeme:

B Definovat hledani podle jednoho ID udalosti nebo podle né€kolika ID uda-

losti. Potfebujeme-li vyhledavat nékolik ID udilosti soucasné, oddélime je meze-
rami.

B Definovat interval hledanych udalosti. Intervaly jsou definovany jako uza-
viené, tedy vCetné piislusnych hrani¢nich bodl. Zapisem 528<ID<540 vyjadiime
napfiklad hleddni vSech uddlosti s ID rovnym od 528 do 540 v&etné. Tato funk-
ce je velice uzite¢nd, protoze vétSina aplikaci zapisuje do protokolu udilosti
s jistého spojitého intervalu.

B Omezit vyhledavani na konkrétni protokoly udalosti. Prohleddvat muZeme
protokoly Systém, Aplikace a Security (Zabezpeceni). Pfi mistnim spusténi na-
stroje na fadi¢i domény muzeme kromé protokolt Systém, Aplikace a Security
(Zabezpeceni) prohleddvat také protokol sluzby replikace souborta (FRS), pro-
tokol sluzby DNS (Domain Name System) a protokol sluzby Active Directory.

B Omezit vyhledavani jen na udalosti urcitych typt. Vyhledivini je mozné
omezit jen na chybové zpravy, informativni zpravy, upozornéni, audit Uspées-
nych udalosti, audit netspésnych udilosti nebo obecné tspéiné udalosti.

B Omezit hledani jen na urcité zdroje udalosti. Prohledavini muZeme omezit
také na udalosti z urcitych konkrétnich zdroji, a tim celou operaci urychlit.

B Vyhledavat urdity text v popisu udalosti. U jednotlivych uddlosti muZeme
vyhledavat také text popisu. Tato funkce je uzite¢na predevsim pii hledani ope-
raci urcitych uzivatelu ¢i skupin.

B Definovat zpétné prohledavani urcitého ¢asového intervalu od aktualni-
ho ¢asu. Takto muZeme omezit vyhleddvani na udalosti z predeslého dne, tyd-
ne nebo mésice.

Jako prvni musime ovSem v ndstroji Event Comb vybrat pocitace, na nichz budeme
uddlosti vyhleddvat. Pocitace v nastroji Event Comb pfidime do prohleddvaného
seznamu ndsledujicim zptisobem:

1. Nejprve zkontrolujeme, jestli ndstroj Event Comb v poli Domain automaticky de-
tekoval spravnou doménu. Chcete-li prohleddvat protokoly udilosti z jiné do-
mény, zapiste do pole Domain ru¢né ndzev nové domény.

2. Pro pfidani pocitace do prohledivaného seznamu klepneme na pole pod volbou
Select To Search/ Right Click To Add. K dispozici jsou zde nasledujici moznosti:

= Get DCs In Domain Do seznamu pfidd vSechny fadi¢e domény v aktudlni
doméné.
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®  Add Single Server Do seznamu pfida server nebo pracovni stanici zadanou
ndzvem.

= Add All GCs In This Domain UmozZnuje pifidini viech fadi¢t domény ve
vybrané doméné¢, které jsou podle své konfigurace servery globdlntho kata-
logu.

®m  Get All Servers Pridd vSechny servery, které v doméné vyhleda sluzba
Browser, kromé v3ech fadi¢t domény.

®  Get Servers From File Provede import souboru se seznamem prohleddva-
nych servert. Kazdy server musi byt v tomto textovém souboru uveden na
samostatném fadku.

3. Po vytvofeni seznamu serverl musime vybrat, nad kterymi z nich bude vyhle-
davani probihat. Vybrané servery jsou v seznamu zvyraznény; jestlize pfi
klepnuti na dalsi servery podrzime klavesu Ctrl, pfidime je tak do seznamu vy-
hleddvanych servert.

Jakmile vybereme servery, jejichZ protokoly uddlosti se budou prohledavat, muze-
me ddle zazit rozsah hleddni a vybrat konkrétni protokoly, typy hledanych uddlosti
a dalsi dulezitd kritéria pro vyhledavani. Pod ndstrojem Event Comb muZeme také
definované hleddani uloZit a pozdéji je znovu nacist; to je uziteCné zejména
v pfipadé, Ze Casto vyhleddvame udilosti stejného typu. Vyhledavaci kritéria se
uklddaji do registru pod veétvi HKLM\SOFTWARE\Microsoft\EventCombMT.

Vysledky hleddni se podle vychoziho nastaveni uklddaji do slozky C:\Temp. Protoze
na mnoha pocitacich maji v této sloZce opravnéni ke c¢teni soubort vSichni uZivate-
1€, a to zejména z duvodu podpory starsich aplikaci, je vhodné tuto cestu zménit.
Souciasti vysledku je souhrnny soubor s nizvem EventCombMT.txt. Pro kazdy poci-
ta¢ v pozadované mnoziné prohleddvanych protokolli udilosti se ddle vygeneruje
samostatny textovy soubor s ndzvem NézevPoCitace-NdzevProtokolu_L0G.txt; tyto
jednotlivé textové soubory jiz obsahuji vSechny uddlosti z pozadovanych protokolu
udalosti, které odpovidaji zadanym kritériim.

15.5 Doporucené postupy

B Urcete, které udalosti se budou zaznamenavat. Spolecné s pracovniky, kteff
maji obchodni a technické pravomoci, zajistéte audit vSech pozadovanych akci
a operaci. Protoze kazdy audit znamena sniZeni vykonu systému, je tfeba sledo-
vat jen ty uddlosti, na které se urcité budeme potiebovat v budoucnu odvolavat.

B Na vSech pocitadich a sifovych zafizenich synchronizujte systémovy ¢as.
Pro spravné svazani souvisejicich udalosti, které probihaji na rtiznych pocitacich
a sitovych zafizenich, musite zajistit odpovidajici synchronizaci ¢asu. Idedlni je,
pokud zajistime synchronizaci vSech pocitacu a sifovych zafizeni s jednim stej-
nym zdrojem casu.

B Vytvorte si srovnavaci zakladnu udalosti. Nejprve si vytvoite srovnavaci za-
kladnu bezpecnostnich uddlosti za normdlniho stavu systému, s niz muZete
pozdé€ji srovnavat pfipadné vzorky podezielého chovani. Pokud se nemuZete
odvolat na soubor protokolu se srovnavaci zdkladnou pofizenou za normalniho
stavu, je rozliSeni béznych a skodlivych udalosti dosti obtizné.



Dalsi informace

V souborech protokolil sledujte podezi'elé chovani. Mi-li byt audit udalosti
u¢innym bezpecnostnim opatfenim, musime v souborech auditovanych proto-
kolu sledovat veskeré podezielé chovani. Vhodnym feSenim je také vytvoreni
zkusebniho prostiedi, na kterém nasimulujeme bézné ttoky a ndsledné prove-
deme analyzu souboru s protokoly. Tak muZeme zminéné ttoky snize deteko-
vat v ostrém, provoznim prostfedi. Uddlosti, které jsou obvyklym projevem
podezielého chovani, je vhodné v souborech protokolu vyhleddvat pomoci au-
tomatizovaného softwaru nebo vlastnich skript(.

15.6 Dalsi informace

Nisledujici ¢lanky databdze znalosti (Knowledge Base):

300549: ,How to Enable and Apply Security Auditing in Windows 2000,
http://support.microsoft.com/kb/300549

814595: ,How to Audit Active Directory Objects in Windows Server 2003,
http://support.microsoft.com/kb/814595

314955: ,How to Audit Active Directory Objects in Windows 2000¢,
http://support.microsoft.com/kb/314955

246120: ,How to Determine Audit Policies from the Registry*,
http://support.microsoft.com/kb/246120

232714: ,How to Enable Auditing of Directory Service Access*,
http://support.microsoft.com/kb/232714

299475: ,Windows 2000 Security Event Descriptions (Part 1 of 2)¢,
http://support.microsoft.com/kb/299475

301677: ,Windows 2000 Security Event Descriptions (Part 2 of 2)¢,
http://support.microsoft.com/kb/301677

824209: ,How to Use the EventcombMT Utility to Search Event Logs for Account
Lockouts“, http://support.microsoft.com/kb/824209

323076: ,How to set event log security locally or by using Group Policy in Win-
dows Server 2003, http://support.microsoft.com/kb/323076

Nastroj EventCombMT, ke staZeni na Microsoft Download Center,
http://www.microsoft.com/downloads/details.aspx?displaylang=en&familyid=
7af2e69c-91f3-4e63-8629-b999addeOb9e

Ndstroj Logparser 2.2, ke stazeni na Microsoft Scripting Center, http://
www.microsoft.com/technet/scriptcenter/tools/logparser/default.mspx
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