Kybersikana

DETI MLADEZ DOSPEL{ SENIOR

Sikana a jej online podoba - kybersikana

Pod pojmom kybersikana, ktory sa stava ¢oraz znamejs$im, si mozete pred-
stavit nie¢o moderné a nové. Sikana zostala Sikanou, iba vznikom nového
priestoru sa presunula, a tak vznikla $ikana virtudlna (tiez kyberneticka,
pocitacova alebo, ak chcete - internetova). Kym za telocvi¢nou si vas po
s$kole pockala banda chuliganov, dnes nemusi nikto nikde nikoho cakat.
Najmaé nie pred oc¢ami svedkov. Dnes si utok ktokolvek nahrd na mobil
a uploadne ho na YouTube v priebehu par mintut. Uto¢nik sedi pohodine
doma v suchu na zadku, popija fadovy ¢aj a presne vie, akym spésobom
vas pomaly trapit. Nemusi to robit po prvykrat a uréite nebudete ani jeho
alebo jej posledné obete. Cas nie je prekazka, pretoZe e-mail méze odoslat
aj o polnoci. Obeti mdze mat viac. Sediet mdze na druhom konci vasej de-
diny, alebo sedi v hotelovom lobby bare niekde na zrejme nie prili§ vyda-
renej dovolenke.

Kyberneticka Sikana je ,modernejsia“ a ¢oraz
viac aktualnejsia, pretoze:
1. Je bez svedkov a utocnik alebo Utoc¢nicka moze presnejsie a nerusene pla-
novat.

Technoldgie a moznosti internetu mu alebo jej poskytuju mnoho nastrojov.
NevyZaduje si konkrétne miesto, len pripojenie na internet alebo mobil.

Je anonymna a s tym je spojenych aj menej vycitiek.

u s wWwhN

Je trestne stihatelna a zarover je naivné, ak si pachatel' mysli, Ze je ne-
postihnutelna.
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Co je to ta,kybersikana“?

Kyberneticka Sikana ako moderny pojem pomenuva rozsiahle formy tto-
kov voc¢i niekomu inému. Su slovhym napadanim, urdzanim alebo r6znym
inym poskodzovanim druhej osoby. Moze ist o e-maily ¢i odkazy, ktorymi
sa utoc¢nik akokolvek vyhraza, oslovenu obet zastrasuje a svojim konanim
ohrozuje. Uto¢nik sa nezamysla nad nésledkami. Online priestor je priam
idedlny svojou anonymitou a tym, Ze tito¢nik nemusi pozerat svojej obeti do
tvare. Vycitky sa vtedy predieraju na svetlo ovela tazsie a svedomie pokojne
odpociva. Vietko si rozoberieme a kybersikanu rozdelime podla technolo-
gie a typov uto¢nikov.

DETI MLADEZ DOSPEL{ SENIOR

Rozdelenie kybersikany podla typov agresorov

Nasledovné rozdelenie typov uto¢nikov moze posobit humorne, ironicky,
ale pokojne aj neprofesiondlne. Ich ndzvy v§ak napovedaju, ¢o si o navstev-
nikoch mozno mysliet.

1. Pan Spravny alebo pani Spravna

Najmenej nebezpecny typ agresora je pdn Sprdvny alebo v pripade Zeny jej
hovorme pani Spravna. Ich prejav nie je pravidelny. Na zadku maju vyrazku,
ktort podrazdi akykolvek falo$ny ton zaspievany v ich oblubenej skladbe.
Aktivujete ich sice neumyselne, ale hned spoznate, Ze tam su. Za nespravny
ndzor sa stavate obetou urdzok a dehonestovania vadej existencie.

» Poznavacie znamenia: Nemusia byt anonymni, mézu vystupovat pod svo-
jim menom. Vyprovokované uradzky zvac¢sa nepokracuju (pokial neprechadza-
te do protiutoku). Ide zvacsa o komentare, socidlne siete a verejne pristupné
miesta.

» Riesenie: Hodte ich za hlavu.
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2. Pan Papula alebo pani Papula

Tento typ agresora ovlada rozloZenie znakov na klavesnici a Zije v pocite, Ze
ovldda aj vypln dutiny lebe¢nej. Papuli je mnoho medzi detmi, ziakmi za-
kladnych $§kol aj medzi ludmi zo slabsej socialnej vrstvy. St komentatormi
udalosti, fotografii, statusov na socialnych sietach aj diania okolo seba, ¢asto
bez redlnych vedomosti a skusenosti. Radi hodnotia vsetko a radi urazaja.
Casto nepoznaji hranicu kedy ,,dost*

» Poznavacie znamenia: Vystupuju anonymne, ti odvéaznejsi pod svojim me-
nom. Utoky mézu byt trvalejsie. Ideélne je ich nahlasovat a ignorovat. Agre-
sor pouziva e-mail, telefonuje, pise SMS. Je odosielatelom textovych odkazov.

» RieSenie: Opakujtce sa ttoky blokujte. VyuZite moZnosti blokovania a ignorujte
pisatela. Ten menej nebezpecny prestane a ndjde si ind zdbavu.

3. Pan Kyberkelis alebo pani Kyberkelisova

Roznésaju klebety, ohovaraju, cielene si vymyslaju a lidia sa najma tym, Ze
nie vzdy ste to vy, komu pidu. Budu to vasi priatelia alebo Iudia mimo do-
sah, koho KyberkeliSova oslovi. Horsie, ak ide o vasich ucitelov alebo kole-
gov a $éfov. Svojho casu to bol Pokec a e-mail, dnes je to hlavne Facebook
vdaka pristupu k vasim priatelom a prepojitelnosti ludi, ktori vystupuji pod
vlastnymi menami.

» Poznavacie znamenia: O ich ¢innosti nemusite mat Ziadne informacie. Do-
zviete sa ich vdaka pozornejsim ludom alebo aZz v podobe nésledkov. Ide
o priamu komunikaciu, ktora méze prebiehat mimo vas. Pripadne ide o statu-
sy, ktoré vas spominaju, ohovaraju a poskodzuju.

> RieSenie: Riesenie je taZsie pre komplikovanejsie odhalenie a orientovanie sa
v rozsahu poskodenia osoby. Kde nepomdha komunikdcia a Ziadost, tam méze
pomdct autorita (vedenie skoly, rodicia, v pripade vdZneho poskodenia osoby
aj policia). Policia je ndstrojom rieSenia v pripadoch poskodenia dobrého mena
a trestného ¢inu ohovdrania.
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4.,Zabavny” ignorant

»Zabavny“ ignorant ignoruje hranice medzi realnym ohrozovanim druhé-
ho a zabavou. Stavia sa do ulohy zabavaca. Otupeny a zaslepeny nevidi, ze
urazky namierené na spoluziaka alebo niekoho v jeho okoli uz prekro¢ili
medze. Ignorantami su neraz celé $kolské kolektivy, ktoré v ramci ,,srandy”
povazuji (nech ma obet meno) Simona za homosexuéla. Jeho to ale zne-
pokojuje a ni¢i. Ani td kocka z vedlajsej triedy ho uz nechce, lebo sa medzi
babami $iria reci a ten chalan je predsa vSetkym na smiech. Spoluziaci si
v$imnt jeho reakciu a povazuju za zdbavné, ako sa Simon bréni a vykrica.
Pre spoluziakov zostava ,homosexudlom® len preto, Ze je to ,,zdbava® Pre
ndramnu srandu sa vak nikto nepozrie na vec Simonovymi o¢ami. Out-
sider je v triede kazdy, ¢o nejde s ostatnymi. Outsider je ten, kto sa kama-
rati so Simonom. Neustéle zosmie$fiovanie a hladanie spojitosti, ktoré by
dalej a dalej udrziavali zdbavnu tému aktualnou, méze na Simona pésobit
ako nutnost neustaleho uteku pred zarivym bykom. Raz ale moze prist vy-
erpanie. Simon musi hladat pomoc v prvom rade medzi priatelmi, doma
a u triedneho ucitela. Sme v dobe, ked by sa nemal stretnit s nepochope-
nim, ale mala by mu byt poskytnuta pomoc. NerieSend kybersikana moze
koncit aj tragicky.

» Poznavacie znamenia: Vysmech a poniZovanie zo strany konkrétneho jed-
notlivca alebo kolektivu v profile obete, e-mailovej schranke, pod prispev-
kami obete a pod. Obet ako téma ¢. 1 nemusi byt menovana skuto¢nym
menom. Staci prezyvka znédma SirSiemu publiku. Urdzky maju réznu podo-
bu, no zadbavné pre obet urcite nie su. Aj fyzické utoky v redlnom svete sa
po nakruteni dostavaju do sveta virtualneho, kde sa takéto materialy dalej
zdielaju a stavaju sa virdlnymi. Ide aj o nevhodné fotografie v chulostivej
poze. Koluju po triede, v e-mailoch a na socialnych sietach. Pocitaju sa aj fo-
tomontaze.

» Riesenie: Simon, Ziak alebo student, zdroveri obet kybersikany, md niekolko
moZnostivlastnej ochrany. V jeho koZi mdte niekolko moznosti a krokov, ktorymi
docielit zmenu:

1. Ndjst'v triede spojencov, svedkov takejto Sikany.
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2. Zaznamendvajte si komunikdciu a prejavy Sikany. Aj v spoluprdci s priatel-
mi. Rovnako takto viete aj vy poméct inej obeti Sikany. Nikdy nebudte ticho
a sikanu rieste bezodkladne.

3. Komunikujte s rodi¢mi a zdéverte sa im s aktudlnymi trapeniami. Rodic¢ ne-
smie problém riesit svojimi cestami s inymi rodi¢mi ru¢nymi ludovymi nd-
strojmi (nebudem konkretizovat). Spolu s rodicom oslovte triedneho ucite-
la alebo iného ucitela, s ktorym mdte lepsi vztah a dokdZete spolu komu-
nikovat.

4. Poziadajte ucitela o pomoc pri rieseni tohto problému. Vasa skola méze
byt td, ktorej ucitelia presli skoleniami a vedia, ako postupovat, alebo kde
hladat ucinnt pomoc. Je vhodné rozlisovat na jednej strane obranu pred
nebezpecenstvom, s ktorym si obet nemd ako sama poradit, a na druhej
strane ,Zalovanim’, ktoré je v kolektivoch vnimané ako nepripustné. Nejde
o Zalovanie, ak ide o nutnt obranu a ochranu.

5. Vpripadoch fyzickych utokov, ktoré st nakricané na video, je idedinym rie-
Senim ziskanie spojenca medzi priatelmi, ktory video ziska. Nevyhnutné je
matzdznam na vlastnom zariadeni nezdvisly od pévodného zdroja pre pri-
pad zmazania zdrojom. Ak Sikana nie je na videu, v mnohych pripadoch ne-
existuje a tazko sa dokazuje.

5. Pan Hrac alebo pani Hracka

Celkom iny level su ,,hraci“ Prichadzajt za vami, aby sa s vami pohrali. Je
im jedno, ¢o vSetko sposobia. Chct sa bavit. Zverejiiuju chulostivé infor-
madcie, vided, fotografie, cokolvek, k ¢omu sa dostali z vasho telefénu ale-
bo pri ttoku do vésho uétu. Moze ist pokojne o fotomontdz. Utoénikom
je zvdcSa muz.

» Poznavacie znamenia: Vyuziva anonymitu cez falosny profil, pripadne skry-
té ¢islo. Chce sa bavit. Vy vsak urcite nie. On urcuje ¢as, spésob, rozsah.V tom
najhorSom pripade vy sami uz neurcujete vobec ni¢. Nevydiera. Jeho ciefom
je ponizit, znicit alebo potrapit. Méze ist o priamu komunikaciu, zverejrova-
nie statusov, vytvorenie stranok s vasim menom, pripadne profilu s vasimi fo-
tografiami a menom, avsak s faloSnymi prispevkami a ndzormi.
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» Riesenie: Konanie, ktoré nemd pre vds fatdlne ndsledky, je mozné vzdy nahldsit
konkrétnej sluzbe. Kde nepomdha komunikdcia a utok trvd, je nevyhnutné konat
s pouzitim silnejsich prostriedkov. Utoky, ktoré pokracuju, je nutné ozndmit na
policii. Utajené Cislo na mobile nie je prekdzkou, rovnako ako Hrdcove anonym-
né e-maily. Pokial'ide o celti webovu strdnku, majte ju celd zdlohovand v celej jej
podobe vrdtane URL adresy. Prejavy ttokov si ukladajte (ndvod na vytvorenie
screenshotu ndjdete v casti NAVODY na str. 273) a kontaktujte policiu s trestnym
ozndmenim. Pokojne nazyvaj vec kybersikanou, policia tento pojem uz poznd.

6. Herci

Samostatnym typom kybersikany je vytvaranie cudzej identity, jej zneuzi-
vanie, kopirovanie a manipuldcia s fiou. Uto¢i na va$ facebookovy profil,
prenikne don a prevezme nad nim kontrolu. Vydava sa za vas a vdaka tomu
vas dokaze znicit. Vo vaSom mene zverejnené statusy su prisudené vam. Ak
sa nedostal do vasho uc¢tu, moze si z fotiek vyrobit druhy. Vystupovanie ta-
kychto hercov si nezasluzi Oscara. Skor riesenie, podla toho, akd velkd sko-
du vam sposobili alebo stale sposobuju.

» Poznavacie znamenia: Nemate kontrolu nad svojim profilom alebo e-mailo-
vou schrankou. Pripadne pozerate na seba, no nejde o vas profil. Prezradit ho
mbze pozorny priatel, ktory si vSimol podozrivy druhy Gcet skor ako vy.

» Riesenie: Prienik do vdsho profilu znamend, Ze niekto md kontrolu nielen nad
nim, ale aj nad vsetkymi vasimi sprdvami a ich obsahom (fotografie, sikrom-
né a chulostivé informdcie, vided). Aj preto mnoho sluZieb vyuZiva dvojstuprio-
vu ochranu (ochrana pred vstupom aj pomocou mobilu). Chrdnit fotografie pred
odcudzenim je taZsie. IdedlIne je neposkytovat socidlnej sieti vetky snimky a v pl-
nej kvalite. Falosny profil, ale aj jeho zneuZitie, je mozné ozndmit prevddzkova-
telovi sluzby. MdéZete sa pokusit vyZiadat ,zabudnuté heslo” a opditovne prebrat
nad uctom kontrolu.

7.Vydieraci

Vaznu kybersikanu, ktorej nasledky dokazu poznacit cely zZivot deti a mla-
deze, budeme podrobnejsie rozoberat v Casti venovanej zoznamkam a so-
cidlnym siefam. Vydiera¢i su mimoriadne nebezpecni. Pre konkrétne
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pomenovanie a dalsie delenie ich mdzeme povazovat za pedofilov ohrozu-
jucich deti viacerymi sposobmi (str. 273). Ziskaju fotografiu alebo video, no
chct viac. Vyuzivaju na to slova, prosby, sluby, rozny natlak, vyhrazky aj re-
alne skutky. Su nimi aj obchodnici, ktori chct vase peniaze alebo, nebodaj,
ustupok v rozhodovani. Vedia o véas nieco, ¢o by nemalo ist von. M6zu sa
vyhrazat ublizenim rodine alebo inym atokom. Maju vase nahé fotografie,
obsah ukradnutého mobilu (téme sa venuje strana 195) ¢i tajni nahravku
z prokuratorovej kancelarie. M6Ze nim byt dokonca ex-priatel, ktory sa oha-
na zverejnenim sukromnych zaberov, ak neziska hento-tamto, alebo ak mu
nedate ,,druht $ancu® Do tejto skupiny zaradujeme aj ransomware, tito¢nu
aplikdciu, ktora vam zablokuje pristup do pocitaca a pozaduje zaplatit urcita
sumu, aby sa pristup odomkol.

POZNAMEKA: Takzvany sexting je komunikécia, ktora na zaciatku moze
vyzerat nevinne a zvrtne sa hned, ako Utocnik ziska do ruk ndstroj (chulostivé
informdcie v textovej komunikacii, nahé fotografie, vided, hlasovy zaznam).
Méze ist o komunikdciu, ktord od pociatku méze byt obeti neprijemna a zo
strachu inej hrozby v nej pokracuje. Vzdy vsak ide o neprijemnu komunikaciu
so sexualnou tematikou, ktora vedie k zneuzitiu obete, vyldkaniu dalSich ma-
teridlov alebo k vydieraniu.

» Poznavacie znamenia: Vyuzivaju takmer vzdy anonymitu. V takom pripade
chcu dhradu online kreditnym systémom, ¢isla z karty alebo BitCoin. Len ris-
kujuci uto¢nik vas vydiera a posle svoje islo Uctu. Nechce sa s vami hrat. Chce
ziskat to, kvoli comu sa rozhodol vas vydierat. Ak ide o ransomware, pozaduje
Uhradu, inak pridete o svoje déta v pocitaci (hoci, obcas moze ist len o falosné
tvrdenie a data v skuto¢nosti neboli zablokované).

> Riesenie: Akykolvek typ vydierania je nevyhnutné riesit s policiou. Napriek zau-
Zivanej neddvere a strachu z riesenia vlastnych nahych fotiek v nezndmom poli-
cajnom prostredi ide o najucinnejsi ndstroj, ktory nesie najmenej ndsledkov. V su-
casnosti a v nasom Stdte iné ndstroje, ktoré mézu mat ucinok, neexistuju. Riese-
nie utokov ransomwaru je mozné riesit vyhladdvanim problému a sledovanim
konkrétneho pripadu.
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8. Kyberstalkeri

Dalsia nebezpecné forma kybersikany je stalking. Obetou stalkera mozete
byt urdity Cas aj bez toho, aby ste o tom vedeli. Socialne siete im priniesli
priam neuveritelné moznosti, ako svoje obete sledovat, spoznavat a nasled-
ne s nazbieranymi informaciami tiez operovat. Zistit o vas mozu cokolvek,
sledovat v$etky vase kliknutia, ale prechddzat mozu z virtudlneho sveta aj do
toho realneho. Kyberstalkerom moze byt muz aj Zena.

» Poznavacie znamenia: Neznami narabaju s podrobnostami o vasom Zivote.
Celite e-mailom, esemeskam, neprestavajucim hovorom, sprdvam a Ziados-
tiam. Ste pod drobnohladom odoberatelov kazdého prispevku a komentéra.
Neustéle sa prejavuju, az mate z nich strach. Kontakt méze prechadzat az do
redlneho stretnutia a sledovania.

» Riesenie: Stalking v redlnom svete je nebezpecny a je nevyhnutné kontaktovat
policiu. Kyberstalker o sebe zachovdva ovela viac stép nez stalker mimo inter-
net. Preto pontka este presnejsie ndstroje na identifikdciu a zaistenie konkrétne-
ho pdchatela. Policii poskytnite vsetky zdznamy o jeho prejavoch, ddtumy, ndzvy
sluZieb, mend, pod ktorymi vystupuje.

9. Pan alebo pani Soumanovci

Celkom osobitna kategoria Iudi, ktori Sikanuju svoje okolie a spadaji pod
vseobecné definicie kybersikany, st tito¢ni prankeri a autori videi typu ,,hap-
py slapping® Volny preklad je ,,facka zo srandy” alebo ,,ismevna fackovac-
ka“. Akokolvek pojem prelozite, ten ironicky podtén mu zostane. Cielom
je uspech v podobe uznania kamo$ov v kruhu blizkych alebo sledovanost
na YouTube. Inym cielom je dostat vas na video, vasu reakciu, rozhoréenie,
hnev, prekvapeny pohlad. Na Slovensku to este nie je také bezné, aké je to
bezné vo svete, v Juznej Amerike, v Britanii, v USA, v Thajsku a v dalsich kua-
toch sveta.

» Poznavacie znamenia: Ste obetou nelogického fyzického utoku, ktory ne-
pokracuje a nerozumiete mu. Cely utok logiku nema. Ide o zabavu a sledo-
vanost.
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) VSETCI
Socialne siete

Socidlne siete boli vytvorené na to, aby zarobili obrovské peniaze. Ani jed-
na socialna siet v skuto¢nosti nie je udrziavana za uc¢elom pomoci ludom
alebo za ucelom ich spdjania. Je to zisk z reklamy, ktord je cielena na kon-
krétneho c¢loveka. Z obchodného hladiska je totiz socidlna siet vynimoc¢ny
nastroj, v ktorom kazdy o sebe uvedie vSetko a dobrovolne. Preto elektri-
karovi Janovi, ktory ma rad rockovu hudbu, nebudu zverejnovat reklamy
na kabelky, ale skor na gitaru, nové izolované kombinacky a pod. Pohlad
uzivatelsky je ten nas. Socidlna siet je pre uzivatela priestorom, v ktorom
sa dokaze spajat s inymi ludmi, komunikovat s nimi, vytvarat vztahy - ,,so-
cializovat sa®

Vztahy sa na socidlnej sieti tvoria uz len tym, ze ste s inymi fudmi fa-
nusikom rovnakého zdujmového miesta, stranok, komentujete rovna-
ké prispevky s cudzimi [udmi, dochadza k spojeniam, lajkovaniu a pod.
O skutocnej socializacii (¢ize prispdsobovaniu sa okolitej spolo¢nosti) ne-
moze byt ani rec.

Dojem bezného cloveka je, ze socidlna siet je tu pre neho a ni¢ sa mu
nemoze stat. Opak je pravdou. Ludia su tu pre socidlnu siet. Je rieSend tak,
aby nebolo mozné len nahliadnut a stranku vypnut. Miliénové investicie do
jej prvkov neraz siahnu aj po psycholégoch a odbornikoch v takzvanej UX
oblasti. Oni vyhodnocuju, ako umiestnené tlacidlo, prvok, klik a vypinanie
ma tie najlepsie vysledky. Socialne siete investovali miliény doldrov do toho,
aby dokazali navstevnika zachytit a uz nepustit. Dévod je jednoduchy. Ak
vdaka tomu udrzia 10 miliénov navstevnikov na socialnej sieti dlhsie o jedi-
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né zobrazenie reklamy, uz to je astronomicky vysoky zisk nasobeny kazdou
dal$ou navstevou, diiom, tyzdnom, mesiacom, rokom... !

Je nastrojom na komunikaciu s priatelmi, nastrojom na zdielanie akcii
a propagaciu vlastného podnikania, aj ndstrojom na zabavu. Stale vsak moze
ist aj o nebezpecny nastroj a novodobu zavislost, ktort ak nediagnostikuje
bezny lekar pocas preventivnej prehliadky, nepovazujeme ju za problém. Na
internet a jeho rizika nie je prirodzene pripraveny absolatne nikto. Ani po-
licia, ani lekdri, ani samotni pouzivatelia, no tvarime sa, Ze je véetko v po-
riadku. Nasledovné riadky vas nechcu presvedcit, ze Facebook ¢i Twitter je
zly alebo nebezpecny. ZIi a nebezpecni st ludia, ktori st pripraveni zbierat
o vas vietky sukromné tudaje, a aj ti, ktori sa zaregistrovali a prihlasili pres-
ne tak ako vy.

Chrante sa, ma to zmysel!

DETI MLADEZ DOSPELI SENIOR

Neprezradzajte o sebe privela

Cim viac toho o sebe date na internet, tym viac o vas vedia druhi a vy
o nich pritom stale neviete absolutne ni¢. To je nevyrovnané, nemyslite?
Vlastne, ¢im viac toho o sebe prezradite socialnej sieti, tym viac vie samotnd
socidlna siet véetko vyuzit na bombardovanie idealnou reklamou. Nepriate-
lia to mozu zneuzit pri hladani zbrani proti vam a ktokolvek nebezpe¢ny vda-
ka tomu ma Iahsiu cestu vas oklamat, okradnut alebo aj zneuzit. Na socidlne
siete nie je dnes vhodné nahravat fotografie vo velkej kvalite, ktoré zachyta-
vaju celu tvar alebo dokonca doklady, diplomy ¢i iné osobné udaje, napri-
klad na dokumentoch. Velké fotografie dnes dokazu zneuzit technoldgie na
rozpoznavanie tvare, no pre zahmlené pravdy-nepravdy o pozadi socidlnych
sieti a kontrole zahrani¢nymi bezpe¢nostnymi agentirami je otazne, ¢i vo-
bec nahravat osobné fotografie napriklad aj do osobnej komunikacie. Ove-

1 SPITZER, M. Digitalna demencia, Bratislava: Citadella, 2018. 304 s. ISBN: 9788081820885
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[a Castejsie sa vSak vase fotografie mozu ocitnut v rukach cudzich Iudi, ktori
s nimi mo6zu vytvarat pokojne aj celkom nové falosné profily. Aj fotografie
odoslané v Messengeri pred rokmi mozu znamenat problém. V pripade, ak
ste posielali akékolvek fotografie, dokumenty, osobné tdaje alebo chulosti-
vé fotografie cez Messenger, skuste ich dohladat a pokuste sa ich zmazat. Sa-
motny Facebook mi uz v minulosti opakovane dokazal, ze nahraté fotografie
nezmaze a sam si ich uchovava. Odkazy na balicky fotografii na vlastnom
serveri sa Facebook pokusal opakovane stiahnut v case, ked boli zmazané.
Spravu som pritom poslal sam sebe niekolko mesiacov skor. Facebook si ko-
munikdcie prechddza a odkazované ZIP subory snazi stiahnut? Zvlastne, no
ako informacia cenné zistenie. Dakujem Facebooku, ze mi jeho kalifornska
IP adresa odhalila, Ze ani v sikromnej komunikacii nie je ni¢ sikromné.

V sukromnej sprave sa moze nachddzat vselico. Aj medzi partnermi vy-
menené nahé fotografie, ¢o byva jeden z najcastejsich problémov. Ak by sa
raz niekto dostal k vaSmu mobilu, ulozenym heslam a vobec do konta Face-
booku, ¢o by tam nasiel? Fotografie a data nezmazané vami su viditeIné aj
pre pachatela, ktory by prenikol do vasho konta.

Sukromie je ovela cennejsie

Preco prave vy? Pokial sa vam este ni¢ zI¢ na internete nestalo, odpovedat
na tuto otazku vam bude pripadat smiesne. Facebook sa v plnej sile zacal na
Slovensku prejavovat v roku 2008 az 2009. Odvtedy ubehol nejaky ¢as a aj sa-
motny Facebook ¢i Twitter sa neustale vyvijaji. Dokonca aj zndama slovenska
zoznamka Pokec sa svojho ¢asu snazila podobat na socialnu siet, ¢ize do ur-
¢itej miery je dnes socidlnou siefou aj ona. Zd4 sa byt zdbavou vyplnat vietky
tie okienka. Ak niektoré vynechdte, sluzba na to po ¢ase upozorni. Socialna
siet chce vediet vSetko. Na principe zbierania idajov pracuji mnohé spoloc-
nosti. Informacie totiz majui hodnotu. Kto pozna svojich pouzivatelov, ten je
schopny zarobit miliény alebo miliardy dolarov. Ako je to mozné? Jednodu-
cho. Zisk prinasa reklama a vam, ak ste dievca z Popradu a mate rada kone,
predsa nebudt zverejiiovat reklamu o pneuservise z Dunajskej Stredy. Cim
menej toho o vas vie socidlna siet, tym menej toho vie aj niekto vonku. Je
pritom celkom jedno, ako vyzerate a odkial ste. Kto je lahkou obetou a zra-
nitelnou, ten je ihned na rane.
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Neznami ,priatelia”

Medzi priatelov patria len priatelia. Nepochybne ste uz ziskali Ziadosti
o priatelstvo od neznamych. Hladate aspon jeden dovod, preco si takého
¢loveka pridat? Neexistuje Ziaden. Akceptovat ich Ziadost len preto, aby na-
rastol pocet priatelov je nezmysel. Na sti¢asnych zakladnych $kolach panuje
nazor, ze ¢im viac priatelov, tym ,,coolovejsia baba“. Pritom ktokolvek s ne-
potrebnymi piatimi eurami si moéze kupit 500 falo$nych priatelov v inzerate
na webe. Sutaz v pocte priatelov je hlipost. Naopak, existuju dovody, preco
si neznamych ludi nepridat. Vzdy totiz predstavuju riziko, ¢i velké mnozstvo
viacerych rizik naraz. Mdze to byt omyl, kedy niekto naozaj poziadal o pria-
telstvo omylom. Skratka, hruby prst na teleféne. Za ten sa este nestriela. No
niektoré falogné profily sa prejavuju ako tréjske kone. Ano, to je nieco z de-
jepisu. Profil sa dostane medzi priatelov a prejavi sa v nestrazenej chvili. Je
to napriklad stalker, ktory je odrazu ovela bliz$ie k sledovanej obeti. Alebo
ukrivdeny byvaly tajny ctitel ¢i nebezpe¢ny hra¢. Mnoho falosnych uctov
funguje aj pre obchodné tcely. Chcu mat priatelov, lebo taky ucet sa lepsie
predd na ilegalne ¢innosti. Uget bez priatelov predsa nikto nekupi. Takych
moze mat ktokolvek kolkokolvek. Vo vseobecnosti st to vSak ¢asto ucty $pi-
onazne. Vytvorené len preto, aby vas sledovali a podavali informacie ¢i ana-
lyzovali spravanie. Zneuzivali na marketing alebo cielené utoky. Napriklad
aj priamu kybersikanu (viac o kybersikane od strany 65).

Novinkou je podstréeny profil. Pri nom nemusite prijat Ziadost o priatel-
stvo, no profil velmi dobre vie, Ze vas bude motivovat kliknat si a pozriet na
jeho nastenku a vlastnosti. Moze to byt atraktivne dievca, ktoré ziada o pria-
telstvo mladych muzov. Samozrejme, Ze funguje zvedavost. Profil si otvoria
a jedinym obsahom je klik na video, ¢lanok odkazujtci na nahotu alebo ne-
pristupny film. Tla¢idlo ,PLAY“ je vSak ¢asto stucastou obrazku, ¢o je podoz-
rivé. V skutocnosti ide o klik na nebezpecné stranky.

TIP: Ak ste zvedavi, kto je nezndmy ziadatel o priatelstvo, nikdy neprijmite
ziadost a potom sa pytajte. Kontaktovat s otdzkou mozete ziadatela skor, ako
prijmete priatelstvo.
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TIP: Viytvoril si niekto z vasich fotografii profil a obtazuje vasich blizkych?
Akykolvek profil, ktory pouziva vase fotografie a meno, mate pravo nahldsit aj
bez toho, aby sa akokolvek prejavil. Je teda jedno, ¢i niekomu taky profil pise
alebo je necinny. Mnohé ¢&innosti sa nemusia prejavovat navonok. Ziadat Fa-
cebook, aby odstranil profil, ktory zneuziva vasu identitu a biometriu - foto-
grafie, je nevyhnutné okamzite. Postup nahlasenia je uvedeny v kapitole NA-
STROJE. Ide o formu kybersikany, ktord ak prerasta do utokov vyzerajucich,
akoby ste boli uto¢nikom vy, mala by zakrocit policia. Jeho utok je totiz pripi-
sovany vasej osobe.

FAKT: Neodpori¢am stahovat niekoho fotografie a vytvarat faloiny profil.
Méze sa vam to celé zvrtnut a staci drobnost, ktora vyvola retazovu reakciu.

Profil m6ze mat ktokolvek a pod nim sa méze skryvat
esSte vadsie tajomstvo

Nie je ni¢ nové, zZe vytvorit profil zvladne aj malé dieta. Pri 40 opytanych Iudi
vo veku 16 az 35 rokov mi v anonymnom dotazniku priznalo az 15 z nich,
ze maju viac ako jeden profil na Facebooku. Zvi¢sa kvoli biznisu alebo stta-
ziam. Cudujem sa preco, ak je zo 100 sutazi na Facebook podvodnych 98. Na
Facebooku ndjdete mnoho profilov znamych osobnosti, politikov ¢i Sportov-
cov. Herci a herecky si neraz davaju iné mend, namiesto priezviska pouziju
prezyvku. Ani na fotografii sa zvd¢$a nenachadza priamo tvar. Politici radi
pouzivajui svoje skuto¢né mena. Mimo skuto¢né profily sa objavuju aj mno-
hé falo$né. Fico by vedel hovorit. Vytvorené st z réznych dévodov, pre za-
bavu, pre slovné ttoky aj pre vysmievanie sa na inych miestach pod menom
politika. Zopar uctov ma aj Pablo Picasso. Ni¢ na tom nemeni fakt, ze zomrel
uz davno a Facebook nezazil.
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Deti na socialnych sietach

Deti, nie ako narazka na slabt uroven znalosti [udi vetkych vekovych ka-
tegorii. Myslim deti. Cize Iudi od prvych rokov, od ktorych si dokdzu s po-
mocou kohokolvek vytvorit svoj vlastny profil na socidlnej sieti, az po 13,
14 alebo 15-ro¢nych tinedzerov. Aj oni su sucastou, hoci niektoré portaly
umoznuju vstup az od urcitého veku. Prostredie stranok sa detom prisp6-
sobuje jedine ak na YouTube v rozrhani YouTube Kids, a aj to len po zasahu
rodi¢a. Ostatné sluzby maji rozhranie rovnaké pre vsetkych. Cize ak chcete
smerovat podvodnu reklamu na dvojzmyselne ukryté erotické férum, ide to.
Ale nerobte to. Administratori Facebooku (sediaci v zahraniéi) si to nemu-
sia prelozit spravne. Staci, ak pri schvalovani kampan smeruje na nevinny
odkaz a po schvaleni sa presmeruje na druhy. Deti st obetami presne ciele-
nych reklamnych kampani a rodi¢om sa takato reklama nezobrazi. Pochopi-
telne, nemaju nastaveny vek 13 rokov. S takymto problémom som sa stretol
skor v minulosti. Na jednej strane, mdzeme byt radi, Ze deti st dnes vyspelé,
dokdzu sa orientovat na internete a predbiehaji dobu. Na druhej strane, je to
len zdanie. To nepoznané preskakuji a malokedy chct vediet viac, pretoze
im ujde nejaky status ¢i nejaky dolezity podcast. Ak im teda odrazu blikne
sprava a tam zhovorcivy ¢lovek, ktory im pripada zaujimavy, tak preco neod-
povedat? Tento zaujem prildka dotycna osoba roznym spdsobom. V ramci
pripadov, s ktorymi som sa stretol, ide hlavne o:

Neznamy pisatel'a spdsob, ako sa prihovorit dietatu

» Ponuka darceka, akéhokolvek, napriklad aj penazi (uspokojenie potreby a za-
slepenie odmenou)
Odpoved na otdzku dietata, ktoru zverejnilo verejne (vyrieSenie problému)
Reakcia na nejaku tému a stret rovnakého nazoru (spolo¢na reg)

|

>

» Pochvala alebo pozdvihnutie sebavedomia (psychologicky efekt)

» Zneuzita bezradnost ¢i smutok, tazsia situacia pre dieta (efekt zachrancu)
>

Hra na ndhodu alebo nahodny prieskum, otazka a pod.
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POZNAMKA: Bez toho, aby som spresnoval spésoby ohrozenia, aky-
kolvek kontakt neznameho dospelého ¢loveka, ktory je smerovany na deti,
je dovodom na pozornost. Ak neznamy starsi od deti cokolvek ziada, do
niecoho ich nuti a akokolvek ohrozuje, ide o dévod, kedy by mal spozorniet
rodic¢ a posudit nutnost privolania policie. V kazdej rodine by medzi detmi
aj rodi¢mi malo existovat povedomie o tom, ze niektoré druhy sprav dospe-
lych je potrebné ignorovat a nereagovat na ne, pripadne nahlasovat. Takéto
poucenie by malo existovat uz na zakladnej skole s ovela vac¢sim dorazom,
ako sa to deje, respektive nedeje dnes. Je priam neuveritelné, Ze na stred-
nych $kolach sa ziaci prihlasuju do svojich t¢tov na Facebooku a Pokec a uz
v Skolskom prostredi si ¢itaju spravy od réznych pisatelov zvonka s aj ne-
vhodnym obsahom.

MLADEZ DOSPELI

Ochrana deti na socialnych sietach

Zasah rodic¢a do komunikacie dietata je nieco, ¢o netreba prehanat. Jasné.
Rodic¢ si vyziada heslo, aby si precital diskusiu. Dosiahne tym vyssiu bezpec-
nost? Dosiahne len to, Ze dieta bude odteraz histériu komunikacie mazat,
alebo si vytvori nahradny profil. Rodi¢ vezme dietatu telefén? Dieta nadse-
né nebude, no v $kole mu prvy dobry kamo$ pomoze a prihlasi sa cez jeho
zariadenie. Rodi¢ bude dieta sledovat tajne? Ako bude narabat so zistenia-
mi, ktoré dieta neohrozovali, ale m6zu sa rodicia ich poznanim prezradit?
Deti nie st hlupe. Okrem toho, zistenie, ze sa rodi¢ dostava do uctu, aby die-
ta sledoval, nastrbi doveru. Ako rodi¢ chcete, aby vam dieta verilo, no ono
samo vie, Ze nemoze verit svojim rodicom. Dost na ni¢. Patovd situdcia, kto-
ra nema zdanlivé rieSenie. Kontrolu dietata je nutné prisposobit veku, vy-
uzivat aplikdcie na straZenie ¢innosti v mobile. Vyzaduje si to vsak nieco
mimoriadne naro¢né. V prvom rade vediet obsluhovat svoj vlastny telefén,
ak ma rodi¢ vediet ovladat a zabezpecit telefon dietata.
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TIP: pre pocitace aj mobilné zariadenia si vhodné ESET Parental Control,
Kaspersky Safe Kids, KidLogger, Norton Family parental control, Qustodio Pa-
rental Control a dalsie fungujuice na rovnakom principe. Idedlna cesta pri ich
hladani je sledovat redlne skusenosti rodicov, ¢lanky skusenych redaktorov
a vynechat cielené vyhladavanie a stahovanie z nezndmych stranok. Aplika-
cie pri platenych verziach poskytuji moznosti ako nahravanie hovoroy, sle-
dovanie pisanej komunikacie, pouzivané aplikacie a navstivené stranky. Bez-
platnd aplikacia Google Family Link je taktiez oblibenou alternativou. Urcend
je vak len pre systém Android. Sklada sa z dvoch r6znych aplikacii. Aplikaciu
s nazvom Google Family Link pre rodic¢ov preto rodi¢ instaluje sebe a apli-
kaciu Google Family Link pre deti a tinedzerov instaluje do telefonu dietata.
Google méze pri zaddvani kédu a vytvarani Uctu pozadovat ¢islo karty, no ne-
pojde o Uhrady, ale o spdsob overenia.

Problém ma rieSenie, len je naro¢né a vyzaduje si
,rodi¢a - priatela” Slo by to?

Za najdolezitejsie povazujem vzdelavanie deti. Osved¢ilo sa mi vysvetlo-
vat na vyucovani detom mozné rizikd spdsobom, aby to nebrali ako po-
vinnost. Fadne rec¢i znudeného ucitela nebudu deti brat vazne. Dokonca si
zmysel vykladu neuvedomia plne ani vtedy, ked je pri tom uvedené ,,Bude
to v pisomke!®. St aj nendsilné rieSenia, ktoré sa daju vyuzit v beznej slo-
venskej domdcnosti. Ak uz sme ako rodic¢ia a moderni ludia dopustili, aby
boli nase deti a mlddez online, nesme nasledky... alebo este lepsie — poci-
tajme s prevenciou. Obetujme ¢as pre jeden z dvoch nasledovnych néstro-
jov. Oba su predstavené ako sucast hry, s ktorou bude dieta o Stipku celej
veci rozumiet viac ako pri teoretickom popise a ostrych prikazoch, co ma
robit a ¢o nie.
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