Nova podoba valky

Zatimco si Spojené stdty zacinaji uvédomovat silu uitokii na systém zdso-
bovdni elektrinou v severovychodni Cdsti jejich zemé, na vyzvédné druZice
a na své zahranicni spojence, a pokouseji se nastalé situaci prizpisobit, je
v kybernetickém prostoru tvrdé napadeno nékolik klicovych oddéleni mi-
nisterstva obrany a ndsledkem toho dochdzi k nemyslitelnému - prestdavd
fungovat nds systém veleni a tizeni jadernych sil. Opakovanym titokiim
laserem a vykonnymi vysokofrekvencnimi zbranémi jsou podrobeny také
americké satelity a letouny poskytujici vizudlni i akustické zpravodajstvi,
které vyrazné oslabuji nebo zcela likviduji jejich citlivou elektroniku. In-
tenzivné jsou elektronickymi prostiedky z letadel, lodi a vozidel bez osd-
dek operujicich v rojich napaddny i nase pozemni, namorni a letecké sily
operujici pobliz hranic moznych neptdtelskych stdti. Vyvedeni z miry roz-
sahlymi ztratami nasich ,,o¢i a usi’; jakoz i schopnosti komunikovat, se std-
vdme netecni viici pronikdni tajnych agentii do hlavnich americkych mést,
jejichz tikolem je ziskdvat tam spolupracovniky a podnécovat nepokoje.

Ve chvili, kdyz uz jsme si mysleli, ze diky dokonale vycvi¢enym ozbroje-
nych silim a celému arzenalu zbrani vysoké technické trovné, které staly
spoustu penéz, jsme dosahli neporazitelnosti, se na scéné objevila sku-
pina fanatikii a béhem jediné akce rozvratila mytus, jimz jsme se opdjeli.
Mné osobné jedenacté zari 2001 zastihlo ve funkci zastupce velitele jed-
noho ze stredisek naseho letectva, kde se vyvijely nové zbrané; sedél jsem
v zasedaci mistnosti na zakladné Hanscom nedaleko Bostonu s nékolika
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védci z laboratote a bavili jsme se o spolupréci na jistém projektu tyka-
jicim se moderniho zptsobu, jak porazit vyspélé systémy letecké obrany
potencialniho neptitele pomoci pocitacil. Zaroven jsme ovsem v televizi
sledovali, jak hofi prvni z obou newyorskych ,,dvojcat®, vidéli, jak jiné
letadlo vrazilo do druhého mrakodrapu, a v8ichni jsme si uvédomili, jak
byl ten utok prosty, coz nam pripadlo jako zna¢né ironické. Kazdému
z nas v ten den kazdopadné doslo, Ze nas cekaji velké zmény, a ty se
opravdu i dostavily.

Dany opovazlivy utok, stejné jako ty dfivéjsi na americka velvysla-
nectvi v Tanzanii a v Keni a na na$ torpédoborec Cole, jasné naznacil,
Ze od nynéjska uz bude valka vypadat jinak. Jednotlivci, skupiny i celé
nefungujici staty, jakoz i ty, které je financuji, prosté zacaly ohrozovat
zajmy USA a jejich spojenct na celém svété.

V nasledujicich letech jsme pak byli svédky obrovského nértstu vy-
zkumné a vyvojové ¢innosti a objevila se celd fada novych technickych
vymozenosti. Po jedenactém zati totiz doslo k nejvétsimu neprerusova-
nému rustu finanénich prostfedka sméfujicich do nasich ozbrojenych sil
v historii, jesté vétsimu, nez béhem rozsahlych investic do obrany zemé
za prezidenta Reagana. V tomto obdobi se také dosahlo obdivuhodného
pokroku v oblasti pocitact (chytré telefony), socialnich siti (Facebook
a Twitter) a biologie (dekddovani lidského genomu).

Mnohé technické vojenské prostfedky vyvinuté v nedavné dobé se
zadaly rozsahlou mérou pouzivat i v civilni sféfe, protoze jsou vsak lev-
néjsi nez ty predchazejici, stavaji se dostupnéjsimi i pro nase protivniky.
Dél se samoziejmé ve velkém vyrabéji naboje, bomby, pancéfovand vozi-
dla, letadla, rakety a lodé, ale ¢im dal vétsiho vyznamu nabyvaji i zbrané
zalozené na novych technologiich, i kdyz fada z nich jesté nebyla vy-
zkous$ena ve skutecném boji. Na rozdil od tradi¢nich bojovych prostred-
kd, napriklad vybus$nin, balistickych strel a letadel, jsou pritom slozité
a nedaji se jen tak lehce pochopit, nemluvé o tom, Ze nasi vojaci i politici
se musi zabyvat novou otdzkou, totiz nakolik jsou vhodné k nasazeni.
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Nové typy konflikti

Valka jakoby neustale ménila svou podobu i funkci, at jiz jde o teroristy
s trhavinami v botach ¢i dokonce ve spodnim pradle, nebo firmy vyvije-
jici zbrané na bazi laseru a obdarujici vojaky nadlidskymi schopnostmi.
V ozbrojenych konfliktech se prosté objevuji nové technické prostredky
a meéni se i sam stret proti sobé stojicich stran. Navic mame co do ¢inéni
s novym protivnikem vyuzivajicim odli$nou taktiku, coz vede k tomu, Ze
jsme se zacali vic zamérfovat na totalni zpiisob sledovani neptitele, nasa-
zovani dalkové fizenych bojovych prostredkd, stiely typu vzduch-zemé,
chirurgicky presné udery bez zranéni civilistii, operace s pomoci pocita-
¢l a tajné mise vedené elitnimi jednotkami, jejichz bojistém je cela nase
planeta. Pozornost v soucasné dobé soustfedujeme také na autonomni
systémy, jesté mnohem lépe vybavené vojaky, laser a zbrané, jejichz stre-
ly dosahuji mimoradné vysokych rychlosti, to vSechno s cilem porazit
neptitele, ktery uz je také na sofistikované technické urovni (je treba brat
jako realitu, Ze i on proti nam pouzije nejnovéjsi techniku, a muze jit
i o celou skupinu zemi, pokud k sobé maji ideologicky blizko). Pfedstavi-
telé jak bojovych, tak zpravodajskych utvart navic vyjadtfuji vazné obavy
z jaderného terorismu a biologické valky, takze se¢teno podtrzeno, Spo-
jené staty prosté musi byt pripraveny uplné na v§echno.

V posledni dobé se vedeni ozbrojenych konflikta zacalo vyznaco-
vat nasazovanim mensiho poctu vojaki, zatimco vyznamnou ulohu
casto plni takové technické prostfedky jako drony a zafizeni umoz-
nujici mimoradné intenzivni sledovani protivnika; ten bude ovsem
presto ¢im dal vic prichdzet na néjaké nové a inteligentni zptisoby, jak
na nds zautoc¢it. Konstantni hrozbou jsou samoziejmé naloze v rukou
sebevrazednych teroristi nebo na palubach civilnich letadel, ale jsou
tu i nové formy, napiiklad informacni vélka a geneticky upravené
viry s potencialné smrtelnym tc¢inkem. Staty nebo i jen hnuti, jejichz
predstavitelé védi, Ze nemohou soupeftit s technicky vyspélymi zemeé-

mi, se navic uchyluji k netradi¢nim a pfitom napaditym metodam
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a zbranim. Jak se i tito nasi protivnici postupné dostavaji vic a vic
k modernim prostredkiim (a nefidi se pritom pravidly civilizovaného
chovani), stavaji se vaznou hrozbou pro zajmy USA a jejich spojenct,
takze rovnovahu sil mezi obéma stranami stojicimi proti sobé méni
ve prospéch ,,prostych, ale cetnych® na tkor ,,vyspélych, ale nepocet-
nych jak to charakterizoval Thomas X. Hammes z Univerzity narod-
ni obrany.

Pristi bitvy uz se kazdopadné nebudou nutné svadét na bojistich,
jak je zname dnes, ale ve méstech, v oblastech, které nikdo neovlada,
v kybernetickém prostoru a ve sfére elektromagnetického spektra, jakoz
i v kosmickém prostoru.

V Americe za¢nou byt ¢astéjsi terorismus a ttoky na tzv. mékkeé cile,
které jsou uz dlouho problémem v jinych zemich, a lidé budou tudiz
pozadovat G¢innéjsi ochranu proti podobnému nasili. Nedavné otfesné
akty terorismu v Pafizi, Bruselu, Nice, Berliné, Londyné a Stockholmu,
ale také v San Bernardinu a Orlandu, byly jen pokracovanim dlouhé his-
torie tohoto jevu v zemich tretiho svéta a ukazuji, jak budou napristé
vypadat ozbrojené strety se Zapadem. Jak se pritom dalo predpokladat,
po kazdém z téchto hriznych ¢int se vzdy pozadovalo rozsahlejsi, kva-
litnéj$i a co nejintenzivnéjsi ziskavani zpravodajskych informaci, a také
pomsténi dotycnych ¢in.

Nasi protivnici, jak jsem vylicil v uvodu této kapitoly, nemusi byt
z technického hlediska vzdy ménécenni. Jako by navic nestacil vzestup
Islamského statu a pokracujici vliv al-Kajdy i Talibanu, vynofuje se opét
staré soupereni s Ruskem, které investuje obrovské sumy penéz do mo-
dernizace svych ozbrojenych sil véetné jaderného arzenalu. Zavratnych
pokrokd v technice mezitim dél dosahuje Cina, kdy rapidni militarizaci
doprovazi také agresivni vesmirny program, zatimco Severni Korea si
nednavné plni své ambice v oblasti nukledrnich zbrani a mezikontinen-
talnich balistickych raket. Spojené staty tudiz stoji pred tikolem urychlit
svij vyvoj novych zbrani i dal$ich technickych prostredk s cilem celit
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doty¢nym rostoucim hrozbam, at jiz jsou redlné nebo jen povazované

za skutecné.

Bojisté v budoucnosti

V roce 2014 pozadala vyzkumna laboratof americké armady skupinu
odbornikd, aby popsali, jak bude vypadat valecné bojisté v roce 2050.
Podle predpovédi téchto experti se na ném stfetnou maximalné vybave-
ni a vyrazné posileni pfislusnici ozbrojenych sil, ale také v§udypritomni
roboti postupujici ve velkych skupinach a v soucinnosti s vojaky, rozho-
dovaci proces bude probihat nezavislym zptisobem, automaticky, at jiz
co se tyce zbrani nebo instituciondlnich systémt urcenych k veleni a fi-
zeni, jednotlivé utvary na bojisti se budou vyznacovat vlastni rozsahlou
organizaci a kolektivnim rozhodovanim, na modelech se budou simulo-
vat mozné postupy nepfitele, ptijde o vyhrocené informacni prostredi,
ve kterém se bude bojovat mystifikacemi, dezinformacemi a intenzivnim
napadanim pocitact i elektronickych systému véeobecné, budou nasazo-
vany laserové a mikrovlnné zbrané, a obé strany budou cilit na konkrétni
jednotlivce, pricemz vychazet budou z jejich unikatnich elektronickych
znak i chovani. Posledné jmenovany zptisob boje uz se ostatné pomalu
stava realitou, jelikoz americké ministerstvo obrany investuje do tech-
nickych prostredkd, které jsou schopny identifikovat urcitou osobu
na dalku a fadou zptsobu, napriklad podle tvaru jejich usi, drzeni téla,
srde¢niho tepu, chemického slozeni potu ¢i dokonce - diky specialnim
skenerdm - otiskd prsta.

I sami vojaci budou jini, v¢etné vzhledu. Technickych vymozenosti
se nejdfive vyuzije externé, ke zvy$eni ochrany bojovnika a jeho veétsi-
ho povédomi o panujici situaci, jakoz i posileni jeho odolnosti. Nékte-
i1 vojensti piloti uz dnes dostavaji schvalené stimulanty s cilem zbys-
tfit jejich pozornost béhem dlouhotrvajicich letti, a v budoucnu se po-
dobné latky zlepsujici vykon stanou ¢astéj$im jevem. V zdjmu vyssiho
vykonu bude také dochazet k télesnym modifikacim vojaku, s velkou
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pravdépodobnosti budou napriklad dostavat mechanické vnéjsi kostry
a farmaceutika zlepsujici poznavaci schopnosti nebo pamét, a budou jim
chirurgicky implantovany mikroelektronické neurologické pomicky.
I bojovnici soucasnosti uz ostatné umi po nasazeni do akce odkudkoliv
elektronicky vstoupit do rozsahlych obrazovych databazi, i téch obsahu-
jicich informace o hrozbé ze strany potencialnich teroristt véetné jejich
osobni charakteristiky. V budoucnu ovsem budou vojaci soucasti jakési
globdlni sité diky propojeni s velmi vzdalenymi pocitaci, které budou
monitorovat jejich fyzicky i dusevni zdravotni stav, vyhodnocovat, jak
jsou na tom s vyzbrojenim (v¢etné munice) i jak se podili na celkovém
bojovém usili svych jednotek, a také vydavat rozkazy.

Do zna¢né miry za nas budou v pristich valkach bojovat stroje, a to
z ¢im dal vétsi vzdalenosti. Béznymi se stanou rakety (létajici tak rikajic
za obzor, takze urceny cil nebude vidét) a torpéda s dlouhym dostrelem.
Velitel ponorkové flotily amerického namornictva nedavno vyzval véd-
ce, aby vymysleli systém, v ramci néhoz by torpéda mohla zasahnout
plavidlo neptitele az do vzdalenosti vice jak tfi sta kilometrd, pricemz
vysilana by nebyla na doty¢ny cil, nybrz do mista, kde by se mél nacha-
zet po néjakém Case. Podobné systémy jsou schopny sledovat vhodné
cilové oblasti a rychleji reagovat na hrozby ze strany protivnika, takze
vyrazné roz$ifuji dosah spratelenych sil. V budoucnu se navic stanou
jesté popularnéjsi automatické prostredky, které dokazou zasahnout
protivnika ve vétsi vzdalenosti; pocet bezpilotnich letount ministerstvo
obrany Spojenych stati béhem deseti let od roku 2002 navysilo ve svych
skladech ctyticetkrat a v souvislosti s nové kladenym dirazem nasich
ozbrojenych sil na celé skupiny dront Ize predpokladat, ze jich bude dal
pribyvat. Systémy bez lidskych posadek budou jak dalkové ovladané, tak
i zcela autonomni, a vojaci budou mezitim moci na protivnika zautocit
z bezpecné vzdalenosti, jakoz i doplnovat munici z mobilnich skladu.

Stroje se také budou misto nas divat. Jiz dnes jsou téméf vsechny ve-
fejné prostory monitorovany kamerami a jak vlada, tak préimysl sbiraji
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obrovské mnozstvi digitalnich dat; jejich pocet se vSak bude dal zvyso-
vat a roste ostatné jiz nyni — v roce 2002 naptiklad dosahovaly investice
do sledovani prostfednictvim videozatizeni v USA dvou miliard dola-
rll, zatimco v roce 2015 to bylo dvacet jedna miliard. Kdyz ke v§udypii-
tomnym kamerdm pridate jeste i dal$i postupné se objevujici technické
prostfedky jako automatizovany software slouzici k urceni totoznosti,
skenovani o¢i i celych oblicejii nebo identifikac¢ni $titky vyuzivajici radi-
ovych frekvenci, zjistite, Ze mnozstvi udajii o jednotlivcich bude prosté
obrovské. Vsude budou néjaké senzory a schopnost nékoho nebo néco
sledovat bude jesté vic zaviset kromé jiného na dronech, druzicich, vy-
uzivani pocitacti (mimo jiné i ke $pionazi) a zachycovani protivnikovy
komunikace, a naopak méné na lidské ¢innosti.

Stroje za nas bude také myslet. Pristi valky se budou ¢im dal vic vést
pomoci pocitact, at jiz v kybernetické prostoru, napriklad v podobé
utoku na infrastrukturu, nebo tim, Ze budou poskytovat podporu bo-
jovnikiim a zbranim v terénu. Pocetné tdaje dodané senzory se stanou
predmétem intenzivniho ,prosivani“ a analytika zpravodajské sluzby
nahradi systémy zalozené na principu umélé inteligence. Ani sam vojak
uz se rozborem informaci nebude zabyvat, pouze si vzdy vybere ze se-
znamu dodaného prislusnym technickym zafizenim. Pocitace budou
zkoumat celé proudy dat ziskanych z obleceni vojaka, z jeho vybaveni
a z biometrickych senzort, a on bude dostavat analyzované, simulované,
modelované a vyhodnocené navody, jak postupovat, jakoz i nabidku celé
fady zbrani na vysoké technické urovni. Pokud se pak tyce veleni a fize-
ni, budou v rostouci mife propojené s néjakou centralni autoritou, na niz
budou zaviset.

Bojovat se bude rychle. Casovy rozvrh se diky hypersonickym do-
pravnim prostfedkiim a munici dramaticky zkrati a podobny vliv bude
mit i vétsi nasazeni laseri a vysokofrekvencnich zbrani, fungujicich
doslova rychlosti svétla, pficemz o jejich smrtelném uc¢inku bude moz-
né libovolné rozhodnout. Vojaci budou zaplaveni informacemi, obcas
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protichtidnymi, operovat budou muset pod intenzivnim tlakem casu,
ktery se stane vzacnym, a rychlost bitvy bude vyvolavat stres pfi rozho-
dovani o dal$im postupu.

Bitvy nebudou z ¢asového hlediska jasné definovany, budou rozloze-
ny jak v prostoru, tak v case, a jen malokdy okamzité pozname, kdo je
protivnikem; budou také mozna nendpadné a trvat dlouho, nebo naopak
okamzité a s devastujicim ucinkem, a dochazet k nim bude bud nepo-
stfehnutelné, nebo naopak nepredstavitelnou rychlosti. Valka nebude
nutné probihat mezi staty, spiSe ptijde o jakysi hybrid, kdy se k riznym
formam nasili budou uchylovat jednotlivci, skupiny osob i celé zemé.
Americké ministerstvo obrany ¢im dal vic hovoti o moznych ozbroje-
nych konfliktech v tzv. $edé zOné charakterizované bojem za pomoci in-
formaci, stfety v kybernetickém prostoru, terorem, utoky konvenénimi
zbranémi a dal$imi formami agrese. Clovéka v této souvislosti hned na-
padnou akce Hizballahu, al-Kajdy, Talibanu a Islamského statu, budeme
vSak nuceni Celit i organizovanym zlo¢ineckym skupindm a také hacke-
rim ¢aste¢né podporovanym jejich staty.

Stret s nepritelem bude probihat na vétsich a rozptylenéjsich bojis-
tich, malymi jednotkami slozenymi z vysoce specializovanych vojaki,
ti vSak v nékterych pripadech mozna ani nebudou muset opustit své
zakladny, aby protivnika mohli zni¢it. Jednotlivé operace budou prova-
dény tak fikajic na miru, pfi¢emz nasazeni do boje budou bud” pouze
jednotlivi muzi nebo celé ttvary, v jejichz fadach mohou byt jak vojaci
(klasi¢ti nebo doplnéni technikou dosud zndmou pouze z filmi Zanru
science-fiction, napfiklad umélou kostrou), tak roboti.

Prostorem, v némz k bitvam dojde, bude celd nase planeta a také
vesmir kolem ni. Nase tradi¢ni chdpani pravidel vedeni valky uz pri-
tom nebude platit, jelikoz takové pristupy, jako rozliSovani mezi bo-
jovniky a osobami, které se daného ozbrojeného konfliktu netcastni,
rovnovaha zbrani a vojenska nutnost, nabydou nového, zatim nezna-

mého vyznamu.



