KAPITOLA 5

Zvyseni zabezpeceni pocitace

V této kapitole:
Pouziti Sablon zabezpeceni.........coooiiiiii i e 223
Pouziti Privodce konfiguraci zabezpeceni ............ccocviiiiiiiiinininn, 240

Zda se, Ze bezpecnostni postupy a nastaveni jsou nezbytné pro uspé$nou spravu sys-
tém1l. Dvéma kli¢ovymi zptsoby konfigurace nastaveni zabezpeceni jsou pouziti $ablon
zabezpeceni a pouziti zdsad zabezpeleni. Obé tyto funkce spravuji nastaveni systému,
které byste typicky jinak spravovali prostfednictvim Zasad skupiny (Group Policy).

Pouziti Sablon zabezpeceni

Sablony zabezpeceni nabizi centralizovany zplisob spréavy nastaveni souvisejicich se

zabezpedenim pracovnich stanic a servertl. Sablony zabezpeceni pouzijte pti aplikaci

vlastnich mnozin definici Zasad skupiny (Group Policy), které souvisi se zabezpecenim

prislu$ného pocitace.

Tyto definice zdsad obecné ovliviuji nasledujici zasady:

m  Zasady uctu (Account Policies) - fidi zabezpeleni hesel, uzamdeni uctt a bezped-
nostni protokol Kerberos

m  Mistni zasady (Local Policies) - fidi zabezpecdeni auditovani, pfifazeni uZivatel-
skych prav a dal$ich moznosti zabezpeceni

m Zasady protokolu udalosti (Event Log) - ridi zabezpeceni protokolovani udalosti

m  Zasady skupin s omezenym clenstvim (Restricted Groups) - fidi zabezpeceni
spravy ¢lenstvi mistnich skupin

m  Zasady systémovych sluzeb (Systém Services) — ridi zabezpeceni a rezim spousténi
mistnich sluzeb

m  Zasady systému soubori (File System) — ridi zabezpeceni cest k soubortim a sloz-
kdm v mistnim systému soubora

m  Zasady registru (Registry Policies) - fidi zabezpeceni opravnéni kli¢ii registru
souvisejicich se zabezpeéenim
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Poznamka: Sablony zabezpeceni jsou dostupné ve viech instalacich systému Microsoft Win-
dows Server a Ize je importovat do libovolnych objekt(i zasad skupin. Sablony zabezpeceni se
aplikuji pouze na oblast Nastaveni pocitace (Computer Configuration) néstroje Zasad skupiny
(Group Policy). Neaplikuji se na oblast Nastaveni pocitace (User Configuration) néstroje Zasad
skupiny (Group Policy). V néstroji Zasady skupiny (Group Policy) najdete vSechna pouZzitelna na-
staveni v ¢asti Nastaveni pocitace\Nastaveni systému Windows\Nastaveni zabezpeceni (Compu-
ter Configuration\Windows Settings\Security Settings). Néktera nastaveni zabezpeceni nejsou
obsazena, napfiklad ta, ktera se aplikuji na bezdratové sité, verejné klice, omezeni softwaru a za-
bezpeceni protokolu IP.

Prace se $ablonami zabezpedeni sestavd z nékolika kroku:

1.

2.

5.

Pii vytvafeni nové $ablony pouZijte modul snap-in Sablony zabezpeceni. P¥i-
padné zvolte jiz existujici Sablonu a upravte ji.

Prostfednictvim modulu snap-in Sablony zabezpeceni provedte nezbytné
upravy nastaveni $ablony a zmény ulozte.

Pomoci modulu snap-in Konfigurace a analyza zabezpeceni miizete analyzovat
rozdily mezi $ablonou, s niZ pravé pracujete, a aktualnim nastavenim zabezpe-
ceni pocitace.

Jakmile zjistite rozdily mezi nastavenimi $ablony a aktualnimi nastavenimi po¢i-
tace, zrevidujte $ablonu.

x

Pouzijte na $ablonu modul snap-in Konfigurace a analyza zabezpedeni, ¢imz
prepiete stavajici nastaveni zabezpeceni.

Pfi prvnim pouziti $ablon zabezpeleni byste méli zjistit, zda mutiZete vychazet z néja-
kych existujicich $ablon. Ty mohou byt dilem nékterych jinych spravcii. Pfipadné muze
mit zakladni (smérné) Sablony v databazi firma. Zacit v§ak miizete i tvorbou vlastni
$ablony, viz obrazek 5.1.

& ConsoleT - [Console Rox ity T \Users\williams\Documents\Securitj\Templates\File .= | 2 IR

i@ File Action Vi Favorites  Window  Help -8 %

“| Console Root Service Name Startup Permission A
4§y Security Templates ¥ Application Experience Mot Defined Mot Defined J

4 [& C\Usersiwilliams\Documents) Security\ Templates {3 Application Identity Mot Defined Mot Defined

4 d File Servers ¥ Application Information Mot Defined  Not Defined

b 3 Account Policies {{F Application Layer Gateway Service Mot Defined Mot Defined

b il Local Policies ¥ Application Management Mot Defined Mot Defined

> il Eventlog {{¥ Background Intelligent Transfer Service Mot Defined  Not Defined

b, M Restrictec| Ceoups % Base Fittering Engine MotDefined Mot Defined

= ;"“‘m Seoriees £ Broker Infrastructure Not Defined Mot Defined

: "2 FI‘IS'S‘:ZM £ Certificate Prapagation Not Defined Mot Defined

i Security (anhg\‘lrntmn and Analysis E,;}CNG Key Isolation Mot Defined Mot Defined

[ COM+ Event System Mot Defined Mot Defined v

Obrazek 5.1: Prohlizet si a vytvaret Sablony zabezpeceni mlzete
pomoci modulu snap-in Sablony zabezpeceni
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Q Tip: Jakmile si zvolite Sablonu, na niz za¢nete pracovat, méli byste si projit nastaveni, které 3a-
blona aplikuje, a zjistit, jaky dopad bude mit takové nastaveni na vase prostfedi. Pokud se vdm
nehodi, méli byste ho vhodné upravit anebo odstranit.

Sablony neaplikujeme modulem snap-in Sablony zabezpeceni, nybrz modulem snap-
-in Konfigurace a analyza zabezpedeni. Tentyz modul muzete pouzit i tehdy, kdyz
budete chtit porovnat nastaveni $ablony a aktudlni nastaveni pocitace. Mista, v nichz
se aktudlni nastaveni neshoduje s nastavenim $ablony, budou ve vysledcich zvyraznéna.
Snadno tak zjistite, zda nedo$lo ke zméné nastaveni zabezpeceni.

Pouziti modulii snap-in Sablony zabezpeéeni
(Security Templates) a Konfigurace a analyza
zabezpeceni (Security Configuration And Analysis)
Moduly snap-in tykajici se zabezpeceni muiZete oteviit pomoci nasledujicich krok:
1. Spustte konzoli MMC (Microsoft Management Console). Jednim ze zpusob,

jak to provést, je stisknout klavesu Windows, zadat ptikaz mmc a poté stisknout
klavesu Enter.

2. V konzoli Microsoft Management Console klepnéte na piikaz Soubor (File)
a poté na Pridat nebo odebrat modul snap-in (Add/Remove Snap-In).

3. V dialogu Pfidat nebo odebrat modul snap-in (Add Or Remove Snap-Ins)
klepnéte na polozku Sablony zabezpeéeni (Security Templates) a poté na tla-
¢itko Pridat (Add).

4. Klepnéte na polozku Konfigurace a analyza zabezpeceni (Security Configuration
And Analysis) a poté na tlacitko Pfidat (Add). Klepnéte na tla¢itko OK.

Standardné modul snap-in Sablony zabezpeceni (Security Templates) hleda $ablony
zabezpeceni ve slozce %SystemDrive%\Users\%UserName%\Documents\Security\

Templates. Dalsi cesty pro vyhledavani $ablon mtizZete ptidat pomoci nasledujicich
kroki:

1. V modulu snap-in Sablony zabezpecenti (Security Templates), ktery jste vybrali
v konzoli MMC, zvolte v nabidce Akce (Action) pfikaz Nova cesta hledani $ab-
lony (New Template Search Path).

2. V dialogovém okné Vyhledat slozku vyberte umisténi $ablon, které chcete pri-
dat, naptiklad %SystemRoot%\Security\Policies. Klepnéte na tla¢itko OK.

Ted, kdyz jste vybrali cestu pro vyhledavani $ablon, se kterou chcete pracovat,

miiZete vybrat Sablonu a rozbalit prislu§né poznamky, abyste zkontrolovali jeji
nastaveni.

Novou $ablonu mtiZete vytvorit pomoci nasledujicich krokd:
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1. V modulu snap-in Sablony zabezpeceni (Security Templates) dlouze stisknéte
cestu pro vyhledavani, v niz chcete vytvorit novou $ablonu, ¢i na ni klepnéte
pravym tlac¢itkem mysi a poté zvolte prikaz Nova $ablona (New Template).

2. Zadejte nazev a popis Sablony v zobrazeném dialogu.

3. Klepnutim na tlac¢itko OK vytvoite $ablonu. Sablona nebude obsahovat z4dna
nakonfigurovand nastaveni, takze budete muset nastaveni peclivé zménit pred-
tim, nez bude $ablona pfipravena k pouziti.

4. Jakmile $ablonu upravite, ulozte zmény dlouhym stisknutim ¢i klepnutim pra-
vym tla¢itkem mysi na $ablonu v modulu snap-in Sablona zabezpeceni a vybé-
rem volby Ulozit. Pokud chcete $ablonu ulozit pod jinym nazvem, miizete rov-
néz pouzit moznost Ulozit jako.

Kontrola a zména nastaveni sablon

Nésledujici ¢asti popisuji zptisob prace s nastavenimi $ablon. Jak jiz vite, kazdy typ
nastaveni $ablon spravujete trosku odli$nym zptisobem.

Zména nastaveni zasad uctu, mistnich nastaveni
a nastaveni protokolu udalosti

Nastaveni zasad Gcta 1idi zabezpedeni hesel, uzamceni u¢ti a protokol Kerberos. Nasta-
veni mistnich zasad fidi zabezpeceni auditovani, ptifazeni uzivatelskych prav a dalsich
moznosti zabezpeceni. Nastaveni zdsad protokolovani udélosti fidi zabezpeceni pro-
tokolovani udalosti. Podrobné informace o nastavenich zasad uctti a mistnich zasad
najdete v kapitole 8, ,Vytvareni uzivatelskych a skupinovych uétt. Podrobné informace
o konfiguraci protokolovani udalosti najdete v kapitole 3, ,, Monitorovani proces, slu-
zeb a udalosti®

U zésad G¢ta, mistnich zasad a zasad protokolu udalosti miZete zménit nastaveni $ab-
lony pomoci nasledujicich kroki:

1. V modulu snap-in Sablony zabezpeceni (Security Templates) rozbalte uzel
Zasady ucétd (Account Policies) nebo Mistni zdsady (Local Policies) podle
potteby a poté vyberte odpovidajici poduzel, tfeba Zasady hesla (Password
Policy) nebo Zasady uzamcéeni actt (Account Lockout Policy).

2. V podokné vpravo jsou abecedné podle nazvu vypsana nastaveni zdsad. Hod-
nota ve sloupci Nastaveni pocitace (Computer Settings) znazornuje aktualni
nastaveni. Pokud $ablona zméni nastaveni tak, Ze jiz nadale neni definovano,
hodnota je uvedena jako Nedefinovano (Not Defined).

3. Poklepanim na nastaveni zobrazte dialog Vlastnosti (Properties), viz obra-
zek 5.2. Pro zjisténi déivodu nastaveni klepnéte na kartu Vysvétlit (Explain). Pro
definici a pouziti nastaveni zasady zaskrtnéte policko Definovat v $abloné toto
nastaveni zasad (Define This Policy Setting In The Template). Pro zruseni této
zasady a jeji nepouziti zruste zagkrtnuti tohoto policka.
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Account lockout duration Properties |7 I

Template Security Policy Setting 1 Explain

E Account lockout duration

[ Define this policy setting in the template

Account is locked out for
30 [o| minutes

[ ok ][ cancel |[ awow |

Obrazek 5.2: Zména nastaveni Sablony pro zasady uctli a mistni zasady

Pokud jste povolili nastaveni zasad, konfiguraci dalsich moznosti presné specifi-
kujte, jak se ma dané nastaveni zasad pouZit.

Klepnutim na tla¢itko OK uloZte zmény nastaveni. Mize se zobrazit dialog
Navrhované zmény hodnot (Suggested Value Changes), viz obrazek 5.3. Tento
dialog vas informuje o v§ech dalsich hodnotach, které se zméni na navrzené
hodnoty vlivem vasi zmény nastaveni. Napfiklad kdyz zménite nastaveni Pra-
hovéd zména pro uzamceni uctu (Account Lockout Threshold), systém Windows
muze rovnéz zménit nastaveni Doba uzamdeni uc¢tu (Account Lockout Dura-
tion) a Vynulovat ¢ita¢ pro uzamceni Gctu po (Reset Account Lockout Counter
After), viz obrézek.

Suggested Value Changes =

Because the value of Account lockout duration is now 30 minutes, the settings for the following
items will be changed to the suggested values.

Palicy Template Setting Suggested Setting

2] Account lockout threshold Not Defined 5 invalid logon attempts
L5 Reset account lockout counter after MNat Defined 30 minutes

<] [ [[>

Obrazek 5.3: Kontrola zmén navrzenych hodnot
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Konfigurace skupin s omezenym clenstvim

Nastaveni zasad skupin s omezenym ¢lenstvim fidi seznam ¢lent skupin, stejné jako
skupin, do kterych patti konfigurovand skupina. Clenstvi skupiny mutizete omezit
pomoci nasledujicich krokd:

1.

6.

V modulu snap-in Sablony zabezpeceni (Security Templates) vyberte uzel Sku-
piny s omezenym ¢lenstvim (Restricted Groups). V podokné vpravo jsou abe-
cedné podle nazvu vypsany aktudlni skupiny s omezenym ¢lenstvim. Clenové
skupiny jsou rovnéz vypsani stejné tak skupiny, jichz je skupina s omezenym
¢lenstvim ¢lenem.

Skupinu s omezenym ¢lenstvim miiZete pridat dlouhym stisknutim ¢i klepnu-
tim pravym tlac¢itkem mys$i na uzel Skupiny s omezenym clenstvim (Restricted
Groups) v levém podokné a poté vybérem prikazu Pridat skupinu (Add Group).
V dialogu Pridat skupinu (Add Group) klepnéte na tla¢itko Prochazet (Browse).
V dialogovém okné Vyberte objekt typu: skupina (Select Groups) zadejte nazev
skupiny, jejiz ¢lenstvi chcete omezit, a poté klepnéte na tladitko Kontrola nazvt
(Check Names). Pokud se nalezne vice shod, vyberte ucet, ktery chcete pouzit,
a poté klepnéte na tla¢itko OK. Pokud nejsou nelezeny zadné shody, aktualizujte
zadany nazev a zkuste vyhledavat znovu. Tento krok zopakujte podle potieby
a poté klepnéte na tlacitko OK.

V dialogovém okné Vlastnosti (Properties), viz obrazek 5.4, miizete pouzit moz-
nost Pridat ¢leny (Add Members) pro pridani ¢lenti do skupiny. Klepnéte na
ptikaz Pridat cleny (Add Members) a poté zadejte ¢leny skupiny. Pokud skupina
nema mit zadné cleny, odeberte v§echny ¢leny klepnutim na tlac¢itko Remove.
Vsichni ¢lenové, ktefi nejsou specifikovani v nastaveni zasad skupiny s omeze-
nym ¢lenstvim, jsou pfi pouziti $ablony zabezpeceni odebrani.

V dialogovém okné Vlastnosti (Properties) klepnéte na tlac¢itko Pridat skupinu
(Add Groups), abyste specifikovali skupiny, do nichz tato skupina patfi. Pokud
specifikujete ¢lenstvi ve skupindch, skupiny, do nichz tato skupina patfi, jsou
vypsany presné tak, jak jste je pouzili (za pfedpokladu, Ze jsou skupiny platné
v pouzitelné pracovni skupiné nebo doméné). Pokud nespecifikujete ¢lenstvi ve
skupindach, skupiny, do nichz tato skupina patfi, se pfi pouziti $ablony nezméni.
Klepnutim na tlac¢itko OK nastaveni uloZte.

Odebrat omezeni ¢lenstvi skupiny muizete pomoci nasledujicich krokii:

1.

V modulu snap-in Sablony zabezpeceni (Security Templates) vyberte uzel Sku-
piny s omezenym ¢lenstvim (Restricted Groups). V podokné vpravo jsou abe-
cedné podle nazvu vypsany aktudlni skupiny s omezenym ¢lenstvim. Clenové
skupiny jsou vypsani spole¢né se skupinami, jichz je dana skupina s omezenym
¢lenstvim ¢lenem.
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2. Dlouze stisknéte skupinu, jejiz ¢lenstvi by nemélo byt omezeno, ¢i na ni klepnéte
pravym tla¢itkem mysi a poté zvolte piikaz Odebrat (Delete). Po vyzvé k potvr-
zen{ akce klepnéte na tla¢itko Ano (Yes).

CPANDL\DevUsers Properties |7 |G|

Configure Membership for CPANDL\DevUsers

Members of this group:

<This group should contain no members>

Add Members... Remove

This group is a member of:
<The groups to which this group belongs should not be modified>

Add Groups... Remove

Obrazek 5.4: Zkontrolujte si navrzené zmény hodnot

Povoleni, zakazani a konfigurace systémovych sluzeb

Nastaveni zasad systémovych sluzeb Fidi obecné zabezpeceni a rezim spousténi mist-
nich sluzeb. Systémové sluzby muzete povolit, zakazat a konfigurovat pomoci nasledu-
jicich kroki:

1. V modulu snap-in Sablony zabezpeceni (Security Templates) vyberte uzel Systé-
mové sluzby (System Services). V podokné vpravo jsou abecedné podle nazvu,
nastaveni spousténi a konfigurace opravnéni vypsany aktudlné nainstalované
sluzby na po¢itaci, s nimz pracujete. Pfi praci se systémovymi sluzbami méjte na
paméti nasledujici skute¢nosti:

e Pokud Sablona nezméni konfiguraci spousténi sluzby, hodnota sloupce Po
spusténi (Startup) je uvedena jako Nedefinovano (Not Defined). Jinak je
konfigurace spousténi uvedena jako jedna z nasledujicich hodnot: Automa-
ticky (Automatic), Ru¢né (Manual) nebo Zakazat (Disabled).

e Pokud Sablona neméni konfiguraci zabezpeceni sluzby, hodnota sloupce
opravnéni (Permission) je uvedena jako Nedefinovano (Not Defined). Jinak
je konfigurace zabezpeceni uvedena jako Nakonfigurovano (Configured).

2. Poklepejte na polozku systémové sluzby, abyste zobrazili jeji dialogové okno
Vlastnosti (Properties), jeZ je zobrazené na obrazku 5.4. Pro definici a pouziti
nastaveni zasad zaskrtnéte policko Definovat v Sabloné toto nastaveni zasad
(Define This Policy Setting In The Template). Pro odstranéni této zasady a jeji
nepouziti zruste zaskrtnuti tohoto policka.
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Template Secuity Policy Setting

Remote Registry Properties IL-

Remote Registry

Define this policy setting in the template
Select service startup mode:
O Automatic
O Manual
(@ Disabled

Edit Security...

] oK H Cancel H Apply ‘

Obrazek 5.5: Zména nastaveni Sablony pro systémové sluzby

Pokud jste zapnuli nastaveni zasad, specifikujte rezim spousténi sluzby vybérem
moznosti Automaticky (Automatic), Ruéné (Manual) nebo Zakazat (Disabled).
Mg¢jte na paméti nasledujici:

Moznost Automaticky (Automatic) zajisti, ze se sluzba automaticky spusti
po spusténi opera¢niho systému. Toto nastaveni zvolte u zakladnich sluzeb,
o nichz vite, Ze jsou bezpe¢né, a u nichz chcete zajistit spusténi, pokud jsou
nainstalovany na pocitaci, na ktery je pouzita rovnéz Sablona.

Moznost Ruéné (Manual) zabraruje automatickému spusténi sluzeb a povoli
pouze ruéni spusténi sluzby (uzivatelem, aplikaci ¢i jinou sluzbou). Toto
nastaveni zvolte, chcete-li omezit nepodstatné nebo nepouzivané sluzby
nebo kdyz chcete omezit sluzby, o nichz vite, Ze nejsou zcela bezpec¢né.

Moznost Zakazat (Disabled) zabranuje automatickému i ru¢nimu spusténi
sluzby. Toto nastaveni zvolte pouze v pripadé nepottebnych nebo nepouzi-
vanych sluzeb, jejichz spusténi chcete zabranit.

Pokud znéte konfiguraci zabezpedeni, kterou by méla dana sluzba pouzit, klep-
néte na prikaz Upravit zabezpeceni (Edit Security) a poté nastavte opravnéni
sluzby v dialogovém okné Zabezpeceni pro (Security For). Miizete natavit
opravnéni umoznujici konkrétnim uzivateltim a skupindm spoustét, zastavovat
a pozastavovat sluzbu na daném pocitaci.

5. Klepnéte na tla¢itko OK.

Konfigurace nastaveni zabezpeceni cest k registru a systému soubori

Nastaveni zasad systému soubort Fidi zabezpeceni cest k soubortim a slozkam v mist-
nim systému soubort. Nastaveni zasad registru fidi hodnoty kli¢t registru souvisejicich
se zabezpecenim. Zobrazit nebo zménit nastaveni zabezpeceni aktualné definovanych
cest k registru a systému soubort mtizete pomoci nasledujicich krokd:
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V modulu snap-in Sablony zabezpeceni (Security Templates) vyberte uzel Regis-
try nebo uzel Systém soubort (File System), podle toho, s jakym typem cest
chcete pracovat. V podokné vpravo jsou abecedné podle nazvu vypsany aktu-
alné zabezpecené cesty.

Mysi poklepejte na cesté k registru nebo souboru, abyste zobrazili jeji aktualni
nastaveni, viz obrazek 5.6.

MACHINE\SAM\SAM Properties _

| Template Secuty Folcy Setiing |

MACHINEASAMASAM

@ Configure this key then
(@ Propagate inheritable permissions to all subkeys

(O Replace existing permissions on all subkeys with inheritable
permissions

(© Do not allow permissions on this key to be replaced

Obrazek 5.6: Zména nastaveni Sablony cestam a kli¢im

Abyste zarudili, Ze nedojde k odebrani opravnéni k cesté nebo kli¢i, zvolte moz-
nost Zakézat tomuto souboru nebo slozce (Do Not Allow Permissions On This
Key To Be Replaced) a poté klepnéte na tla¢itko OK. Ostatni kroky postupu pre-
skocte.

Pro konfiguraci cesty nebo kli¢e a odebrani opravnéni zvolte moznost Nakon-
figurovat tento soubor ¢i slozku a provést nasledujici akci (Configure This Key
Then) a poté zvolte jednu z nasledujicich moznosti:

o Sitit dédi¢na opravnéni na viechny soubory a slozky (Propagate Inherita-
ble Permissions To All Subkeys) - tuto moznost zvolte tehdy, chcete-li pro
tuto cestu k registru nebo souboru a vSechny cesty k registru a souboru pod
touto cestou pouzit vSechna opravnéni, kterd Ize zdédit. Existujici opravnéni
se nahradi pouze tehdy, pokud odporuji nastavenim opravnéni zabezpeceni
pro tuto cestu.

¢ Nahradit existuji opravnéni ke vS§em souboriim a podslozkam dédi¢nymi
opravnénimi (Replace Existing Permissions On All Subkeys With Inheri-
table Permissions) - tuto moznost zvolte pro nahrazeni vSech existujicich
opravnéni pro cestu k registru nebo souboru a pro viechny cesty k registru
a souboru pod touto cestou. VSechna existujici opravnéni se nahradi a ztista-
nou pouze aktudlni opravnéni.

Klepnéte na tlacitko Upravit zabezpeceni (Edit Security). V dialogovém okné
Databaze zabezpeceni pro (Security For) nakonfigurujte pozadovana oprav-
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néni zabezpeceni pro uzivatele a skupiny. K dispozici mate stejné moznosti pro
opravnéni, auditovani a vlastnictvi, a to pro soubory a slozky pouzité se systé-
mem soubortt NTFS. Dalsi podrobnosti o opravnéni, auditovani a vlastnictvi
najdete v kapitole 12, ,,Sdileni, zabezpeceni a auditovani dat®

6. Dvojim klepnutim na tla¢itko OK uloZte nastaveni.

MACHINE\SAM\SAM Properties |2 IS

Template Secuiity Policy Setting

MACHINEASAMASAM

@ Configure this key then
(@ Propagate inheritable permissions to all subkeys

(O Replace existing permissions on all subkeys with inheritable
permissions

(© Do not allow permissions on this key to be replaced

Obrazek 5.6: Zména nastaveni Sablony pro cesty a klice

Nastaveni zabezpeceni pro cesty k registru miizete definovat pomoci nasledujicich
krokd:

1. V modulu snap-in Sablony zabezpeceni (Security Templates) vyberte uzel Regis-
try, dlouze ho stisknéte ¢i na néj klepnéte pravym tlacitkem mysi a poté zvolte
ptikaz Pridat kli¢ (Add Key). Tim zobrazite dialogové okno Vybrat kli¢ registru
(Select Registry Key), znazornény na obrazku 5-7.

Select Registry Key <]

Registry:

E-37 SYSTEM ®
-3 ContolSet0l T
#-37 ControlSet002 =
=37 CurentContralSet

-3 Control
-4 Enum
(-3 Hardware Profiles
15 Policies
E-d; Services
PP NET CL Daia
-3y .NET CLR Networking
-3 .NET CLR Networking 4.0.0.0

Selected key:
MACHINEASYSTEM\CurrentControlSet\Services\.NET CLR Data ‘

Obrazek 5.7: Vyberte cestu registru ¢i hodnotu, kterou je tieba zabezpecit

2. V dialogovém okné Vybrat kli¢ registru (Select Registry Key) vyberte cestu
k registru nebo hodnotu, se kterou chcete pracovat, a klepnéte na tla¢itko OK.
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Polozky klice CLASSES_ROOT odpovidaji klici HKEY_CLASSES_ROOT.
Polozky klice MACHINE odpovidaji kli¢ci HKEY_LOCAL_MACHINE. Polozky
kli¢e USERS odpovidaji kli¢ci HKEY_USERS.

V dialogovém okné Databaze zabezpeceni pro (Database Security For) nakonfi-
gurujte pozadovana opravnéni zabezpeceni pro uzivatele a skupiny. K dispozici
mate stejné moznosti pro opravnéni, auditovani a vlastnictvi jako pro soubory
a slozky pouzité se systémem soubortt NTFS. Dalsi podrobnosti o opravnéni,
auditovani a vlastnictvi najdete v kapitole 12.

Klepnéte na tla¢itko OK. Zobrazi se dialogové okno Prfidat objekt (Add Object).

Abyste méli jistotu, Ze opravnéni pro danou cestu nebo kli¢ se nenahradji, zvolte

moznost Zakazat nahrazeni opravnéni k tomuto kli¢i (Do Not Allow Permi-

ssions On This Key To Be Replaced) a poté klepnéte na tlacitko OK. Zbyvajici
kroky popisu preskocte.

Pro konfiguraci cesty nebo kli¢e a nahrazeni opravnéni zvolte moznost Nakon-

figurovat tento kli¢ a provést nasledujici akci (Configure This Key Then) a poté

zvolte jednu z nasledujicich moznosti:

o Sitit dédi¢na opravnéni na viechny podklice (Propagate Inheritable Per-
missions To All Subkeys) - tuto mozZnost zvolte tehdy, chcete-li pro tuto
cestu k registru nebo souboru a véechny cesty k registru a souboru pod touto
cestou pouzit vSechna opravnéni, kterd 1ze zdédit. Existujici opravnéni se
nahradi pouze tehdy, pokud odporuji nastavenim opravnéni zabezpeceni
pro tuto cestu.

e Nahradit existuji opravnéni ke vSem podkli¢im dédi¢cnymi opravnénimi
(Replace Existing Permissions On All Subkeys With Inheritable Permi-
ssions) — tuto moznost zvolte pro nahrazeni véech existujicich opravnéni
pro cestu k registru nebo souboru a pro vSechny cesty k registru a souboru
pod touto cestou. V$echna existujici opravnéni se nahradi a zistanou pouze
aktualn{ opravnéni.

Klepnéte na tla¢itko OK.

Nastaveni zabezpeceni pro cesty k souboru muizete definovat pomoci nésledujicich

krok:

1.

2.

V modulu snap-in Sablony zabezpeceni (Security Templates) vyberte uzel File
System, dlouze ho stisknéte ¢i na néj klepnéte pravym tlacitkem mysi a poté
zvolte prikaz Pridat soubor (Add File). Tim zobrazite dialogové okno Pridat
soubor nebo slozku (Add a File or Folder), znazornény na obrazku 5.8.

V dialogovém okné Pridat soubor nebo slozku (Add A File Or Folder) vyberte

cestu k souboru nebo slozce nebo hodnotu, se kterou chcete pracovat, a klepnéte
na tla¢itko OK.

V dialogovém okné Databaze zabezpeceni pro (Database Security For) nakonfi-
gurujte poZzadovana opravnéni zabezpeceni pro uzivatele a skupiny. K dispozici
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mdte stejné moznosti pro opravnéni, auditovani a vlastnictvi, a to pro soubory
a slozky pouzité se systémem soubortt NTFS. Dalsi podrobnosti o opravnéni,
auditovani a vlastnictvi najdete v kapitole 12.

Add a file or folder -
Add this file or folder to the template:
4 gy Local Disk (C) ~
4 Data -
4 Backup
- Current
Database
History
b L. inetpub v
Folder: ‘ Database ‘
‘ Make New Folder | | oK ‘ l Cancel |

Obrazek 5.8: Vyberte cestu k registru nebo hodnotu, kterou chcete zabezpecit

4. Klepnéte na tlacitko OK. Zobrazi se dialogové okno Pridat objekt (Add Object).
Abyste méli jistotu, ze se opravnéni pro danou cestu nenahradji, zvolte moznost
Zakazat nahrazeni opravnéni k tomuto souboru nebo slozce (Do Not Allow
Permissions On This File Or Folder) a poté klepnéte na tla¢itko OK. Zbyvajici
kroky postupu preskocte.

5. Pro konfiguraci cesty a nahrazeni opravnéni zvolte Nakonfigurovat tuto cestu

(Configure This Path Then) a poté zvolte jednu z nasledujicich moznosti:

o Sifit dédi¢na opravnéni na viechny soubory a slozky (Propagate Inheri-
table Permissions To All Subfolders) - tuto moznost zvolte tehdy, chcete-li
pro tuto cestu k souboru a vSechny cesty k souboru pod touto cestou pouzit
vSechna opravnéni, ktera lze zdédit. Existujici opravnéni se nahradi pouze
tehdy, pokud odporuji nastavenim opravnéni zabezpeceni pro tuto cestu.

¢ Nahradit existujici opravnéni ke véem souboriim a slozkam dédi¢nymi
opravnénimi (Replace Existing Permissions On All Subfolders With
Inheritable Permissions) — tuto moznost zvolte pro nahrazeni vSech exis-
tujicich opravnéni pro cestu k souboru a pro v§echny cesty k souboru pod
touto cestou. VSechna existujici opravnéni se nahradi a ziistanou pouze
aktualni opravnéni.

6. Klepnéte na tla¢itko OK.

Analyza, kontrola a pouziti Sablon zabezpeceni

Jak uz bylo dfive fe¢eno, modul snap-in Konfigurace a analyza zabezpeceni (Security
Configuration And Analysis) pouzijte pfi aplikaci $ablon a porovnani nastaveni v $ab-
loné s existujicimi nastavenimi v pocitaci. Pouzitim $ablony zajistite, ze pocita¢ bude
spliovat specifickou konfiguraci zabezpeceni. Porovnani nastaveni vim mtiZe pomoci
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pfi hledani libovolnych rozdiltt mezi aktudlni implementaci a tim, co je definovano
v $abloné zabezpeceni. To muze byt rovnéz uzite¢né pfi zjistovani, zdali se nastaveni
zabezpeceni ¢asem zménila.

@ Z praxe: Hlavni nevyhodou pouziti modulu snap-in Konfigurace a analyza zabezpeceni (Security

Configuration And Analysis) je, Ze nemUzete nakonfigurovat vice pocitaci najednou. Mizete
nakonfigurovat pouze zabezpeceni pocitace, na kterém mate spustén dany modul snap-in. Po-
kud tedy chcete tento ndstroj pouzit k provedeni konfiguraci zabezpeceni, musite se pfihlasit
a spustit tento nastroj na kazdém pocitaci zvlast. Trebaze u jednotlivych pocitacl tento postup
funguje, v doméné se nejedna o optimalni feseni. V nastaveni domény byste méli importovat
nastaveni Sablon zabezpeceni do objektu zasad skupiny a timto zplisobem provést konfiguraci
zabezpeceni u vice pocitacl. Vice informaci najdete v ¢asti,,Pouziti Sablon zabezpeceni na vice
pocitacich” déle v této kapitole.

Modul snap-in Konfigurace a analyza zabezpeceni (Security Configuration And Ana-
lysis) pouziva k ulozeni nastaveni $ablon zabezpeceni pracovni databazi a poté aplikuje
nastaveni z této databaze. Pro analyzu a srovnani jsou nastaveni Sablon vypsana jako
skute¢na nastaveni databdze a aktudlni nastaveni pocitace jsou vypsdna jako skutecna
nastaveni pocitace.

Pamatujte si, Ze kdyz budete aktivné upravovat $ablonu v modulu snap-in Sablony zabez-
peceni, budete si muset $ablonu ulozit, aby bylo mozno zmény analyzovat a pouZit.

Po vytvofeni $ablony nebo specifikaci, ze chcete pouzit existujici Sablonu, muzete
nakonfigurovat a analyzovat $ablonu pomoci nasledujicich kroku:

1. Oteviete modul snap-in Konfigurace a analyza zabezpeceni (Security Configu-
ration And Analysis).

2. Dlouze stisknéte uzel Konfigurace a analyza zabezpeceni (Security Configura-
tion And Analysis), ¢i na néj klepnéte pravym tlacitkem mysi a zvolte prikaz
Otevrit databazi (Open Database). Tim zobrazite dialogové okno Open Data-
base.

3. Standardné je vyhledavaci cesta v dialogovém okné Otevrit databazi (Open
Database) nastavena na %SystemDrive%\Users\%UserName%\Documents\
Security\Database. V ptipadé potreby najdéte pomoci dostupnych moznosti
v dialogovém okné Otevrit databazi (Open Database) nové misto uloZeni.
Zadejte popisny nazev databaze do pole Nazev souboru (File Name), naptiklad
Porovnani aktualni konfigurace, a poté klepnéte na tlacitko Otevrit (Open).
Vytvori se databaze zabezpeceni ve formatu Security Database Files s pfiponou
souboru .sdb.

4. Zobrazi se dialogové okno Importovat $ablonu (Import Template) s vychozi
vyhledavaci cestou nastavenou na %SystemDrive%)\Users\%UserName%\Docu-
ments\Security\Templates. V ptipadé potieby najdéte pomoci dostupnych moz-
nosti v dialogovém okné Importovat sablonu (Import Template) umisténi nové
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$ablony. Vyberte $ablonu zabezpecleni, kterou chcete pouZit, a poté klepnéte na
tlacitko Otevrit (Open). Soubory $ablon zabezpeceni maji pfiponu .inf.

5. Dlouze stisknéte uzel Konfigurace a analyza zabezpeceni (Security Configura-

tion And Analysis), ¢i na néj klepnéte pravym tla¢itkem mysi na a poté zvolte
ptikaz Analyzovat pocita¢ (Analyze Computer Now). Po vyzvé k nastaveni cesty
k protokolu udalosti zadejte novou cestu nebo pouzijte vychozi cestu klepnutim
na tlacitko OK.

6. Pockejte, az modul snap-in dokon¢i analyzu vybrané Sablony. Pokud béhem

analyzy nastane néjaka chyba, miizete zobrazit protokol chyb dlouhym stisknu-
tim ¢i klepnutim pravym tlad¢itkem mysi na uzel Konfigurace a analyza zabez-

peceni (Security Configuration And Analysis) a zvolit ptikaz Zobrazit soubor
protokolu (View Log File).

Pracujete-li s modulem snap-in Konfigurace a analyza zabezpedeni (Security Configu-
ration And Analysis), muzete zobrazit rozdily mezi nastavenimi $ablony a aktudlnim
nastavenim pocitace. Jak znazornuje obrazek 5.9, nastaveni $ablony uloZend v databazi
analyzy, jsou vypsana ve sloupci Nastaveni databdze (Database Setting), zatimco aktu-
alni nastaveni pocitace jsou vypsana ve sloupci Nastaveni pocitace (Computer Setting).
Pokud nebyla nastaveni analyzovéna, je u nich uvedena hodnota Nedefinovano (Not

Defined).
i~ Console1 - [Console Root\Security Confi ion and Analysis\Account Policies\Password Policy] l;li-
@@ File Action View Favorites Window Help -8 x
= |2m = |8 m
_| Console Root Palicy Database Setting  Computer Setting
4 % Security Templates i@ Enforce password history Sp Is rem...  24p d bered
p L& ChUsers\williams\Documents) Secul Lig Maximum password age 45 days 42 days
4B Security Configuration and Analysis @ Minimum password age 30 days | days
4 J;\_cco‘.mt Policies ‘s Minimum password length 8 characters 7 characters
hapl nz e Pobey [ Password must meet complesity requirements  Disabled Enabled
L A A“m_j"_t“dmt Roney. 1o Store passwords using reversible encryption  Disabled Disabled
p 2l Local Policies
b | Eventlog
p (& Restricted Groups
b g System Services
p (@ Registry
p g File System
< m > <] [T >

Obrazek 5.9: Zkontrolujte si rozdily mezi nastavenim Sablony a aktudlnim nastavenim pocitace

Pomoci nasledujicich krokii mizete provadét zmény nastaveni ulozenych v databazi:

7.

8.

V modulu snap-in Konfigurace a analyza zabezpeceni (Security Configuration
And Analysis) poklepejte na nastaveni, se kterym chcete pracovat.

V dialogovém okné Vlastnosti (Properties), které je zobrazeno na obrazku 5.10,
si v§imnéte aktualniho nastaveni pocitace. Pokud je dostupna informace o ucelu
nastaveni, mizete ji zobrazit klepnutim na kartu Vysvétlit (Explain).



